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La pandémie a démontré I'intérét, pour les individus comme les entreprises, de
disposer d’'un moyen pratique et fiable de prouver leur identité en ligne. Dans
ce contexte, la Commission européenne a publié en juin 2021 une proposition de
réglement relatif a une identité numérique. La création du portefeuille européen
d’identité numérique en constitue la mesure phare. Celui-ci devrait permettre
a l'utilisateur principalement via son smariphone de prouver son identité, et
au-dela de transmettre des justificatifs et des attributs comme un IBAN. Il
pourra également signer électroniquement. Dans ce contexte, de quelle maniére
les banques peuvent-elles envisager de se positionner comme partie utilisatrice,
prestataire d’attestations électroniques qualifiées d’attributs et émetteur de
portefeuille européen d’identité numérique ?

L'auteur remercie les personnes avec lesquelles elle s'est entretenue, en particulier Olivier
Vandenbilcke et Sébastien Marinot de BNP Paribas.

La pandémie a accéléré le recours aux services numériques dans des contextes aussi
variés que le paiement de courses alimentaires, la prise de rendez-vous médicaux ou le
renouvellement d’une carte d’identité. Cette évolution a démontré I'intérét, pour les indi-
vidus comme les entreprises, de disposer d'un moyen pratique et fiable de prouver leur
identité en ligne.

Dans ce contexte, la Commission européenne a publié en juin 2021 une proposition de
réglement relatif a une identité numérique (réglement eIDAS 2) qui actualise le régle-
ment sur l'identification électronique et les services de confiance adopté en 2014 (régle-
ment eIDAS 1). L’ambition est ici de garantir a au moins 80 % des personnes physiques
ou morales 'acces a une identité électronique publique « hautement sécurisée » utilisable
dans leur pays et dans 'ensemble de I'Union. Cet objectif passe par une mesure phare,
I'instauration d’'une application de portefeuille européen d’identité numérique (PEIN ou
wallet) qui permettra via un téléphone ou un ordinateur de prouver son identité, pour
ensuite stocker et transmettre des justificatifs (permis de conduire, diplome) et des attri-
buts (numéro fiscal, revenu) et signer électroniquement.

Cette application, qui s’inscrit dans un nouvel écosystéme des identités numériques de
confiance, s’appuie sur le reglement e[DAS 1.
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LES IDENTITES NUMERIQUES ET LE MARCHE DE
LA CONFIANCE ETABLIS PAR LE REGLEMENT EIDAS 1

En matiére d’identité, la réglementation releve de la compétence exclusive des Etats
membres, et non de 'Union européenne. Ce point est fondamental car il conditionne
les modalités d’intervention de 'UE. Celles-ci consistent a assurer I'interopérabilité des
systemes d’identités numériques nationaux pour assurer une authentification sécurisée.
A cette fin, eIDAS 1 comprend deux volets.

Le premier volet sur l'identification électronique mobilise le principe de reconnaissance
mutuelle : un moyen d’identification électronique délivré dans un Etat A conformément
aux conditions fixées par le reglement doit étre reconnu par I'Etat B. 11 peut alors étre
utilisé dans cet Ktat B. Figurant sur une liste publiée par la Commission européenne!,
le moyen d’identification électronique peut répondre a trois niveaux de fiabilité : faible,
substantiel et élevé (Levallois-Barth, 2016).

Le deuxieme volet reglemente cing services de confiance pour les transactions électro-
niques : les signatures et cachets électroniques, ’horodatage électronique, I’envoi recom-
mandé électronique et 'authentification de site web.

Cependant, le réglement e[DAS 1 n’a pas entierement répondu aux attentes. Seuls
14 Ttats ont notifié 19 schémas. La France a effectué une seule notification (France
Connect/L’identité Numérique La Poste), la Belgique deux dont itsme constitué d’institu-
tions financieres (Belfius, BNP Paribas Fortis, KBC, Hello Bank et Fintro) et d’opérateurs
de télécommunications. Un compte itsme peut étre créé soit a partir de la carte d’iden-
tité électronique belge, soit si 'utilisateur est client de 'une des banques participant au
programme d’une carte bancaire a puce?.

En outre, seuls 14 % des prestataires de services publics des Etats membres autorisent
Pauthentification transfrontaliere via une identité eIDAS, le réglement n’étant obliga-
toire que pour le secteur public. Concrétement, une banque portugaise n’est pas tenue
d’accepter qu’un client frangais prouve son identité via un moyen eIDAS. Or, la majorité
des besoins s’observent dans le secteur privé, en particulier dans le domaine bancaire ou
les services financiers passent progressivement du face-a-face traditionnel a 'environne-
ment numérique.

La proposition de reglement eIDAS 2 entend répondre a ces besoins a travers notamment
I'instauration du PEIN.

L’INSTAURATION DU PORTEFEUILLE EUROPEEN
D’IDENTITE NUMERIQUE PAR LE REGLEMENT EIDAS 2

Le PEIN est un moyen d’identification électronique eIDAS de niveau élevé devant étre
certifié conformément au reglement (UE) 2019/881 sur la cybersécurité. Il pourra étre
utilisé en ligne et hors ligne, notamment pour présenter son permis de conduire lors
d’un controéle routier. Concrétement, il permettra de stocker des données d’identification
(nom, prénom, date de naissance...), des justificatifs (certificat de naissance, certificats
médicaux...) et attributs® (revenu, IBAN, consommation électrique...) liés a l'identité de

! Voir https://ec.europa.eu/digital-building-blocks/wikis/display/ EIDCOMMUNITY/Overview+of+
pre-notified+and+notified+elD+schemes+under+elDAS.

2 Voir https://www.itsme-id.com/fr-BE/get-started.

3 Définis comme « une particularité, une caractéristique ou une qualité d'une personne physique ou
morale ou d'une entité, sous forme électronique ».
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I'utilisateur®. Ces informations pourront étre communiquées via un tableau de bord placé
sous le controle de l'utilisateur. Le PEIN offrira également une fonction de signature
électronique qualifiée.

Les fonctionnalités ainsi proposées s’appuieront sur le deuxiéme volet du réglement
eIDAS étendu a trois services : I'archivage électronique, I'enregistrement de données élec-
troniques dans un registre électronique (de type blockchain utilisé pour les cryptoactifs)
et les attestations électroniques d’attributs.

La vie quotidienne des citoyens européens devrait ainsi étre facilitée. A cet égard, la
Commission européenne met en avant sur son site Internet 'exemple d'une demande de
prét bancaire. Cette démarche comprend généralement de nombreuses étapes, depuis
la prise de rendez-vous, les réunions physiques, I'envoi de documents papier jusqu’a la
signature du contrat de prét.
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Figure 1 : Procédure habituelle pour prendre rendez-vous pour une demande
de prét bancaire (Source : https://commission.europa.eu/strategy-and-policy/
priorities-2019-2024/europe-fit-digital-age/european-digital-identity_en).

Pour sa part, I'utilisateur consentira via le PEIN a transmettre les données et docu-
ments électroniques demandés par la banque présentant un niveau de fiabilité non
modifiable.

Ce type de service s’appuiera sur les résultats obtenus par les quatre projets pilotes
financés actuellement par la Commission européenne et qui s’appuie sur une premiere
version de ’Architecture and Reference Framework (ARF 2023), en particulier les projets
POTENTIAL® sur l'ouverture de comptes courant et d’épargne en ligne et NOBID sur

4 Précisément, le PEIN permettra de stocker certaines données ou, éventuellement, d’y d’accéder en
temps réel.

5> Voir https://www.digital-identity-wallet.eu/

92



Enjeux numériques — Décembre 2023 — N°24 © Annales des Mines
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Figure 2 : Procédure via le PEIN pour prendre rendez-vous pour une demande
de prét bancaire (Source : https://commission.europa.eu/strategy-and-policy/
priorities-2019-2024/europe-fit-digital-age/european-digital-identity_en).
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Figure 3 : Roles dans I'écosystéme du portefeuille européen
d’'identité numérique (source : ARF janvier 2023).
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les paiements®. Ces derniers pourraient représenter des cas d’utilisation récurrents et
s'inscrire dans 1’élaboration potentielle de 'euro numérique.

11 serait cependant réducteur d’envisager le PEIN comme un simple outil pratique faci-
litant 'accés au numérique. Il se pourrait en réalité qu’il devienne le passeport d’entrée
dans notre existence numérique sociale. Dans ce contexte, de quelle maniére les banques
peuvent-étre envisager de se positionner ?

LE POSITIONNEMENT DES BANQUES SUR LE MARCHE
DE L’IDENTITE NUMERIQUE DE CONFIANCE

L’impact du réglement eIDAS 2 se manifestera d’abord par 'obligation pour les banques
d’accepter l'utilisation du PEIN. En effet, le texte oblige les acteurs privés, tenus d’utiliser
une authentification forte de l'utilisateur pour l'identification en ligne’, a accepter I'utili-
sation d'un PEIN. Préalablement, ces « parties utilisatrices »® seront tenues de s’enregis-
trer dans leur Etat membre d’établissement et préciser 'utilisation qu’elles prévoient de
faire du portefeuille.

Ceci étant, l'intermédiation offerte par le PEIN entre le client et la banque présente
certains avantages.

L’identité numérique certifiée est de nature a accroitre la confiance (ASCEL, 2023) en
réduisant les risques d’'usurpation d’identité et de fraude lors de transaction de paiement.
Grace a I'échange d’attributs spécifiques, le respect de la réglementation relative a la
lutte contre le blanchiment de capitaux et a la protection des investisseurs sera facilité.
En outre, le partage des données financiéres, objet d'une proposition de réglement (UE)
fin juin 2023 (reglement FIDA), sera simplifié ce qui permettra, selon la Commission
européenne, de « fournir des produits et services financiers sur mesure répondant mieux
aux besoins des consommateurs et des entreprises ». Le PEIN pourrait, en fonction des
stratégies d’entreprises adoptées, améliorer I'expérience client et instaurer avec eux des
relations plus étroites (MOBEY, 2023). Certains colts opérationnels pourraient étre
réduits, en particulier ceux liés a la lutte contre la fraude documentaire.

L’opportunité d’'une nouvelle source de revenu via la fourniture d’attestations électro-
niques qualifiées d’attributs valides a I’échelle européenne doit aussi étre étudiée. Les
banques sont d’autant mieux placées sur ce marché qu’elles disposent d’'un savoir-faire
en matiére d’attributs vérifiés comme I'TBAN et qu’elles bénéficient d’'un capital confiance
aupres de leurs clients. Précisément, il s’agit ici d’émettre des attestations électroniques
dont l'effet juridique serait équivalent a celui des attestations délivrées légalement sur
papier. A cette fin, la banque devra remplir les obligations imposées aux prestataires de
services de confiance qualifiés, notamment des exigences de sécurité renforcées et d’audit
au moins tous les 24 mois. Certains attributs (adresse, sexe, état civil, données des entre-
prises ...) devront étre vérifiés auprés d'une source authentique®.

6 Voir https://www.nobidconsortium.com/

7 Par le droit national, le droit de I'Union ou une obligation contractuelle. L’authentification forte
notamment du client est imposée par la directive 2015/2366 concernant les services de paiement
(directive DSP2).

8 Ce role, spécifique au réglement eIDAS, désigne « une personne physique ou morale qui se fie 4 une
identification électronique ou a un service de confiance ». Il peut s’agir d'une banque ou du salarié
d’'une banque.

9 Une source authentique est « un répertoire ou un systéme, administré sous la responsabilité d’'un
organisme du secteur public ou d’'une entité privée, qui contient et fournit les attributs... et qui est
considéré comme étant une source premiere de ces informations ».
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L’éventualité pour une banque de participer a I'’émission d'un PEIN semble plus aléa-
toire. Le PEIN délivré au niveau national est basé sur l'identité juridique nationale
d’'une personne, chaque Etat devant en fournir au moins un. A ce stade, il semble que de
nombreux Etats (la France'?, la Belgique!!) seront eux-mémes émetteurs. Pour autant,
des PEIN émis par des entités privées pourront étre reconnus par un Etat ; ils co-existe-
ront a coté des wallets régaliens.

Une banque, participant a un consortium, pourrait devenir émetteur. De nombreuses
conditions devront pour cela étre réunies, a commencer par des investissements plus
que conséquents et la mise en place d'un business model viable. Or, le business model
des identités numériques se trouve actuellement a peine a 1’équilibre (EY, 2019) et le
réglement eIDAS 2 précise que la délivrance et I'utilisation du portefeuille sont gratuites.
Des acteurs internationaux comme Google ou Apple, dont les utilisateurs sont habitués a
leur écosystéme respectif, ne sont-ils pas mieux placés pour faire évoluer leurs offres'?, les
rendre compatibles avec le reglement eIDAS 2 et se positionner sur le marché européen ?

CoNCLUSION

Les PEIN, s’ils sont fournis au public comme annoncé début 2026, obligent d’ici 1a les
banques a s’interroger sur le role qu’elles entendent jouer dans un contexte d’ouverture
du marché de I'identité numérique et des données en pleine mutation. Le PEIN tel que
défini par le réglement eIDAS 2 parviendra-t-il finalement a s'imposer par les usages et
devenir incontournable ?

Avant que les résultats envisagés puissent devenir réalité, beaucoup reste a faire, tant
sur le volet législatif (avec 'adoption du réglement eIDAS 2 prévue début 2024 et de
ses nombreux actes d’exécution), que sur les plans technique (notamment en matiere
d’'interopérabilité et de normalisation) et opérationnel (dont la mise en place par les
parties utilisatrices des interfaces qui seront connectées aux wallets).
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