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Introduction
Répondre a la menace cyber

Par Come BERBAIN
Directeur de l'innovation et du véhicule autonome,
RATP

La vision commune de la menace cyber est aujourd’hui largement déformée. Hollywood s’est
emparé il y a de nombreuses années du personnage du hacker : jeune homme blanc en sweat a
capuche capable, a 'aide d’outils semi-magiques de controler les machines et de plonger le monde
dans l'apocalypse, en arrétant la production d’énergie d’'un pays, en effagant les données des
banques ou en diffusant massivement de fausses informations. Dénué de la moindre conscience
de ses actes, il est le plus souvent manipulé par un autre personnage, finalement plus humain car
ses intentions sont plus compréhensibles.

Rien n’est a la fois plus loin de la réalité en ce qui concerne les intentions et les méthodes, et
plus réaliste dans les conséquences potentielles. La transformation numérique a I'ceuvre rend
nos vies et nos sociétés dépendantes de données et de systemes informatiques de plus en plus
connectés et de plus en plus ouverts : que 'on pense aux comptes bancaires, aux hdpitaux dont les
ordinateurs contiennent la seule trace de la liste des traitements a fournir chaque jour aux patients
ou a la ville dont 'ensemble de I'éclairage est pilotable depuis un smartphone. Cette ouverture est
source d’innovations qui font évoluer conjointement les technologies et les usages, eux-mémes
générateurs de nouvelles innovations dans des cycles rapides liés a la compétition internationale
des Etats et des entreprises. Cette vitesse laisse bien peu de place a la maturation des technologies
et a la compréhension fine des enjeux, ce qui pose un défi permanent en termes de régulation et
de sécurité.

La sécurité de ce nouveau monde n’est pas une problématique entiérement nouvelle : elle s’inscrit
au croisement des traditions historiques de la sécurité de I'information et des transmissions, du
contre-espionnage et de la contrepropagande. Elle prend cependant une importance particuliere
en raison de I'étendue du champ d’action, de 'immaturité de la trés grande majorité des entités
publiques ou privées aussi bien sur les aspects techniques qu’organisationnels, et de la grande
accessibilité des techniques offensives.

La cybersécurité, dont il est question dans ce numéro, est une des composantes de cette sécurité
numérique. Elle s’attache a protéger les données et les systémes d’information, a garantir leur
confidentialité, leur intégrité, leur authenticité et leur disponibilité. Bien que reposant sur un
substrat technique, elle integre également les aspects humains, aussi bien individuels que collectifs.
Il est fréquent d’entendre que la principale vulnérabilité d’'un systéeme informatique se trouve
«entre la chaise et le clavier ».

Elle differe néanmoins de la question de la protection des données personnelles ou de la
manipulation des algorithmes ou des informations : la collecte illicite de données n’implique
pas nécessairement la violation d’un systéeme d’information particulier ; la diffusion de fausses
informations sur un réseau social tel que Twitter reléve du fonctionnement normal de ce réseau et
ne nécessite pas d’attaquer les serveurs de Twitter. Cependant, ces questions ne sont pas sans liens
et ces dernieres années ont vu apparaitre des attaques combinées d’une grande sophistication.
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Ce numéro vise a présenter I'état de la réflexion et des évolutions en cours en matiére de
cybersécurité, au plus proche du terrain et des acteurs qui la pratiquent au quotidien, et bien loin
des visions romancées. Il cherche a donner des clés de compréhension concrétes et des leviers
actionnables aussi bien pour le citoyen, 'employé ou le décideur autour de plusieurs dimensions :

e « Voir et comprendre ». Il est difficile de se défendre contre un ennemi invisible. Si la
médiatisation des attaques progresse autour de quelques cas emblématiques (TV5monde,
Saint-Gobain, Airbus...), la majorité des victimes recherche la discrétion. La détection
d’attaques reste 'indispensable premiére étape de la cybersécurité. Il est également nécessaire
de comprendre la diversité des motivations, de la cybercriminalité des groupes mafieux aux
actions prétées aux Etats, ainsi que le caractére aussi bien local que systémique, de I'attaque
ciblée d’un individu aux scénarios d’« ouragans cyber ».

o Le nécessaire équilibre entre prévention et réaction : a partir de la prise de conscience de la
menace réelle, la tentation principale consiste a focaliser ses moyens sur la réaction, d’autant
plus qu’il s’agit d’activités valorisantes. Cependant, a l'instar des risques incendies ou des
risques industriels, ce seul travail ne peut suffire. Le long travail de standardisation et de
certification des solutions, de sensibilisation et de formation des acteurs, et d’organisation et de
régulation de I'écosystéme, est nécessaire pour éviter que les « pompiers » cyber ne s’épuisent
dans une course ol I'attaquant posséde toujours linitiative et un avantage naturel, détruire
étant toujours plus simple que construire ou réparer.

o Le dépassement de la technique : la complexité technique du sujet ne doit pas cacher les enjeux
et les problématiques non techniques. Déja entamée ces derniéres années, I'intégration des
questions de formation, d’organisation et de régulation doit venir se compléter de réflexions
plus globales sur le role des Etats, la responsabilité des principaux acteurs numériques, les
comportements des acteurs privés, les modalités et les périmétres de la régulation, ou encore
I'adaptation a la cybersécurité d’activités existantes comme la justice.

Pour cela, ce numéro expose en premier lieu I'état de la menace, les motivations des acteurs et
les enjeux de la détection, avant de présenter la palette de réponses possibles apportées aussi bien
par le secteur public (Etat, Union européenne) que par le secteur privé. Compte tenu de I'enjeu
de sécurité, I'Etat a naturellement investi le champ de la cybersécurité, aussi bien pour apporter
une réponse aux attaques les plus importantes que pour fixer aux niveaux national et européen le
cadre de la régulation des activités les plus essentielles au fonctionnement de notre société, ainsi
que pour ses besoins propres. Aidé par quelques exemples fameux d’attaques qui sont aujourd’hui
de plus en plus médiatisées, ce cadre a permis le développement du secteur privé, aussi bien dans
les startups que dans les grands groupes, sous forme de produits, de services ou d’assurances. Dans
ce domaine, la France reste dans la course mondiale et participe activement a la définition des
cadres européens dont les détails auront des impacts de long terme sur la compétitivité de notre
industrie.

Enfin, ce numéro évoquera les nouveaux enjeux de la cybersécurité : des défis techniques apportés
par I'intelligence artificielle, le cloud ou les objets connectés mais aussi les défis de régulation des
comportements des grands acteurs numériques ou des Etats.

Trés bonne lecture !
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Le modéle francais de cybersécurité :
priorité a la défense

Par Guillaume POUPARD
Agence nationale de la Sécurité des Systemes d’information (ANSSI)

L’année 2019 marque la dixiéme année d’existence de’Agence nationale de la Sécurité des Systémes
d’Information, ANSSI. Dix ans qui ont contribué & implanter durablement I’Agence dans
écosysteme francais, européen et international de la cybersécurité. Dix ans aussi durant lesquels
la menace numérique n’a cessé de croitre, de s’adapter pour se faire toujours plus présente. Dix
ans, enfin, qui ont permis de confirmer la pertinence du modéle frangais et le choix, audacieux, de
ne pas cantonner la cybersécurité a un secteur tout en séparant strictement les activités défensives,
confiées a ’ANSSI, des activités cyberoffensives.

Plus de dix ans apreés I'impulsion initiale, la cybersécurité est devenue une priorité stratégique
majeure pour de nombreux Etats. C’est ainsi qu’on assiste, au niveau mondial, a la consolidation
d’un « premier cercle » de puissances cyber, composé sans surprise des Etats-Unis, du Royaume-
Uni, de la Chine, de la Russie et d’Israél. La dimension numérique est désormais pleinement
intégrée dans les stratégies d’influence, d’ingérence ou de découragement des puissances
étrangeres. Le cyberespace est marqué par une montée des tensions, donnant lieu a une instabilité
croissante, servies par des stratégies résolument offensives et, parfois, a visées hégémoniques.

Dans ce contexte, la France demeure une puissance cyber. Sa stratégie audacieuse lui a permis
de rapidement développer des capacités autonomes. Elle reste 'une des rares nations capables
de faire entendre une voix indépendante, équilibrée et forte, dans les instances européennes et
internationales.

Cette place singuliére tient pour beaucoup a son modeéle d’organisation, qui nous a permis
d’accompagner I'évolution de la menace tout en rendant possible le déploiement d’une véritable
politique publique de la cybersécurité, condition d’une transformation numérique en confiance.

Une menace en constante évolution

Cest le quotidien du défenseur - plus généralement de quiconque évolue dans la gestion des
risques — que d’étre per¢u comme un empécheur de tourner en rond. On lui demande parfois
d’arréter de jouer les Cassandre (oubliant par ailleurs que celle-ci ne se trompait jamais). On lui
reproche parfois de noircir le tableau ou de verser dans le catastrophisme pour précipiter une prise
de conscience, voire justifier sa raison d’existence. Mais si le défenseur est condamné a parler au
conditionnel, c’est bien pour ne pas avoir a parler au passé.

Nul besoin de grossir le trait en effet : I'activité de ’ANSSI ne cesse de démontrer que la menace
numérique est tout sauf virtuelle, que les défis pour la sécurité du cyberespace restent immenses.
Pour cause : la menace numérique est entrée dans une dimension nouvelle. Les attaques
informatiques sont plus sophistiquées, mieux élaborées, plus destructrices. Elles touchent
désormais toute la société, du citoyen a la grande entreprise jusqu’a nos institutions démocratiques.
Ala faveur d’une explosion des usages et d’'une externalisation toujours plus importante, la surface
d’attaque ne cesse d’augmenter, sans que cela ne se traduise mécaniquement par un accroissement
de la sécurité - loin s’en faut.
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Une recrudescence des attaques « par rebond »

Dans un environnement globalisé, synchronisé, externalisé, dans lequel les flux sont devenus tout
aussi physiques que numériques, 'interdépendance croissante des acteurs expose chacun d’entre
eux a la défaillance d’'un des membres de leur écosystéme. En cela, la supply chain — comprendre
les liens de sous-traitance et d’externalisation entre les acteurs — constitue tout a la fois un puissant
moteur de performance pour les entreprises et les administrations, mais également un véritable
défi pour la sécurité du numérique.

Les attaquants I'ont bien compris. Ils exploitent désormais cette fragilité a leur profit, visant
d’abord les prestataires d’entreprises pour atteindre leurs cibles principales. Cette tendance,
particuliérement prégnante ces derniers mois, concerne notamment les entreprises de services
du numérique (ESN) mais également un grand nombre de prestataires. Ces modes opératoires
compliquentla mission du défenseur, qui doit surmonter les difficultés techniques et réglementaires
induites par la nature de ces victimes et leur envergure souvent internationale.

Le risque (presque) nouveau du sabotage

En plus de I'espionnage numérique, qui continue de mobiliser une partie significative des
ressources de ’ANSSI, les derniers mois ont été marqués par une menace nouvelle - pas tant
par sa nature que par son impact potentiel : la menace du sabotage. Les conséquences humaines
et économiques d’attaques de grande ampleur ou judicieusement ciblées pourraient en effet
s’avérer catastrophiques. Imaginez : si vous coupez les transports en commun d’une capitale, toute
Pactivité économique du pays concerné pourrait étre paralysée en quelques heures. Si, du jour
au lendemain, les distributeurs de billets ne distribuent plus de billets, il y a fort a parier que cela
donnerait lieu @ d’importants troubles a 'ordre public.

Plus préoccupant encore : les infrastructures sensibles ou critiques semblent étre de plus en
plus ciblées par des actions de cartographie et de prépositionnement. Qu’il sagisse d’Etats ou
d’organisations criminelles, les attaquants s’attachent aujourd’hui a préparer les conflits ou les
actions criminelles de demain. Ces attaques, dont les objectifs demeurent encore flous, pourraient
constituer des opérations de reconnaissance en vue de préparer des actions de sabotage futures.
Cette menace se fait plus prégnante & mesure que le contexte géopolitique se fait de plus en plus
incertain.

Une prolifération des armes numériques et des vulnérabilités

La prolifération d’armes numériques et la divulgation de vulnérabilités informatiques, logicielles
ou matérielles, favorisent la montée en compétence des attaquants. Cest ce qui a permis le
franchissement d’'un nouveau cap en 2017, avec des attaques inédites en termes d’échelle et de
nocivité.

En paralysant de nombreuses entreprises, grandes et petites, mais également des acteurs comme
des services hospitaliers, les attaques WannaCry et NotPetya ont démontré qu’il était possible de
porter des atteintes considérables a des intéréts nationaux, sans pour autant que des infrastructures
critiques soient forcément touchées. Elles obligent le défenseur a toujours élargir son périmetre de
supervision, pour tenir compte d’'une plus grande variété de victimes et d’attaquants. En outre, le
réemploi d’outils malveillants favorise 'anonymat et complique le travail déja délicat d’attribution
par les services compétents. Les découvertes de failles critiques, matérielles ou logicielles, parfois
meédiatisées avant 'application de correctifs, offrent enfin aux attaquants de nouvelles possibilités
d’agression plus massives et plus discrétes.
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Des attaques de plus en plus lucratives

De plus en plus d’attaques ont pour finalité 'enrichissement des attaquants. Ceux-ci profitent en
particulier des failles de sécurité pour compromettre un grand nombre d’équipements par le dépot
discret de « mineurs ». Il devient alors possible de se servir clandestinement de la puissance de
calcul cumulée de ces systémes pour générer des actifs de cryptomonnaies.

La préoccupation croissante des organisations a I'égard des enjeux de sécurité numérique et le
renforcement paralléle de leurs capacités de défense amenent par ailleurs nombre d’attaquants a
se tourner vers des cibles moins exposées, mais plus vulnérables. Ainsi, de nombreuses campagnes
d’hamegonnage ciblant des collectivités territoriales ou des acteurs du secteur de la santé sont
observées depuis 2018. Les objectifs de ces campagnes sont multiples mais comprennent
généralement le vol de données personnelles, la demande de paiement d’'une rangon apres
chiffrement des données, le minage de cryptomonnaies et la constitution de réseaux de machines
zombies (botnets).

Face a cet accroissement de la menace, lintuition stratégique
francaise était la bonne

Cette évolution du risque numérique teste en permanence la résilience et la solidité de notre
modele de protection. Ce modele s’organise autour d’une stricte séparation entre les activités
cyberoffensives et les activités dédiées a la sécurité numérique —ces dernieres étant en large partie
confiées a 'ANSSI, autorité nationale a portée interministérielle.

Aux origines du modéle francais

Le modele francais de cybersécurité est le résultat d’une succession de choix politiques ambitieux
issus d’une prise de conscience : la transformation numérique de la société, de 'économie et de
'action publique devra se faire en confiance, ou elle ne se fera pas.

Quelques mois apres I'attaque informatique majeure — la premiére du genre — ayant paralysé
I'Estonie pendant plusieurs semaines ), le Livre blanc sur la défense et la sécurité nationale de 2008
aboutissait a la création, en 2009, de I’Agence nationale de la Sécurité des Systémes d’Information
(ANSSI), dans une visée strictement défensive et interministérielle. Cette création préfigurait un
modele original d’organisation nationale de cybersécurité, capable d’en accompagner les différents
aspects.

En 2013, le nouveau Livre blanc sur la défense et la sécurité nationale élargissait le champ d’action
de ’Agence aux acteurs privés les plus sensibles et stratégiques, dits « opérateurs d’importance
vitale » (OIV). La Stratégie nationale pour la sécurité du numérique présentée publiquement par
le Premier ministre en 2015 confirmait quant a elle 'ambition de porter une politique publique
globale de la cybersécurité et de s’adresser au reste de la société, notamment les citoyens.

Enfin, les travaux stratégiques conduits en 2018 ont permis de réaliser un saut qualitatif important
dans la gouvernance et le pilotage des activités de réponse aux attaques informatiques, notamment
les plus sensibles. Ils ont en particulier permis d’expliciter les roles des — désormais nombreux —
acteurs institutionnels qui interviennent dans le champ de la sécurité numérique.

(1) L’attaque contre I'Estonie a en effet paralysé des activités essentielles au fonctionnement de ce pays pendant
plusieurs semaines : s'appuyant sur la technique du DDoS, I'offensive a bloqué des sites Internet gouvernementaux
ainsi que des médias, des partis politiques et des activités bancaires. Le gouvernement estonien avait alors accusé
la Russie d’étre a 'origine de I'attaque. Cette attaque a largement précipité une prise de conscience mondiale sur le
risque numérique.
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Contre-modeles

L’effort francais en matiére de cybersécurité s’inscrit dans une dynamique de développement
capacitaire et de réflexion stratégique que I'on retrouve chez les autres principales puissances
cyber. Ces dynamiques ont donné lieu a des organisations parfois trés distinctes - le reflet d’autant
de stratégies et de doctrines propres a chaque Etat. Certains pays, essentiellement guidés par des
considérations pratiques et d’efficacité technique, tendent ainsi a regrouper les capacités défensives
et offensives au sein de leurs appareils de défense ou de renseignement. C’est le cas, par exemple,
des Etats-Unis. Le modéle américain présente 'avantage de mutualiser les compétences techniques
nationales au sein d’'un méme pole d’expertise, en 'espéce la NSA. Il pose cependant la question de
I'acceptabilité, par le secteur privé, des interventions de I'Etat en matiére de cybersécurité.

Par ailleurs, la concentration des capacités au sein des appareils militaires ou de renseignement
peut rapidement déboucher sur une inclinaison naturelle a privilégier les aspects offensifs. Prenons
I'exemple de la gestion des failles informatiques, qui sont recherchées par « le défenseur » a des fins
de correction et par « 'attaquant » a des fins d’exploitation. La valeur de ces vulnérabilités ne cesse
d’augmenter et le marché mondial connait actuellement une forte inflation. Lorsque 'attaquant
et le défenseur sont la méme personne, on congoit bien naturellement qu’il puisse étre difficile de
renoncer a un tel actif stratégique.

Enfin, faute de dispositif global de cybersécurité, certains pays en sont presque contraints a attaquer
pour se défendre, de maniére a neutraliser la menace a sa source, dans une forme de « fuite en
avant » qui se traduit par des stratégies offensives préjudiciables a la stabilité du cyberespace.

Avantages du modeéle francais

Un peu plus de dix années apres 'intuition initiale, le modéle frangais confirme toute sa pertinence.
Mieus, il continue d’essaimer : des pays aussi divers que le Japon, Singapour, la Belgique ou Israél
s’en inspirent parfois explicitement pour construire ou reconstruire leurs propres gouvernances.

Du point de vue de 'ANSSI, il présente en effet quelques indéniables avantages. A la différence d’'un
service de renseignement, le périmétre strictement défensif de ’Agence lui permet d’afficher une
posture non ambigué devant ses interlocuteurs, qu’il s’agisse d’entreprises ou d’administrations
victimes, d’assemblées parlementaires, de chercheurs, de médias ou encore d’industriels. Ce
modele a rendu possible I'élaboration de législations trés ambitieuses — souvent pionnieres. Il en
va ainsi du dispositif réglementaire de sécurisation des activités d’'importance vitale, qui nous
est envié (officieusement) par nombre de pays étrangers. Les récentes évolutions législatives ont
également permis d’accroitre significativement les capacités de détection de ’ANSSI ; elles sont
également rendues possibles par ce modéle protecteur et rassurant.

D’autres pays ont cherché a élaborer un cadre contraignant pour leurs acteurs privés. A 'instar
des Etats-Unis ou de la Russie, ces initiatives se sont souvent soldées par des échecs, les entreprises
rechignant a collaborer activement avec les services de renseignement. Autre caractéristique
propre au modele frangais : TANSSI est un organisme interministériel, placé sous 'autorité du
Premier ministre. Ce positionnement lui permet d’assurer la coordination interministérielle et la
cohérence des positions. Il lui assure également un droit de regard et de contrdle sur les systémes
d’information des autres administrations, ce qui participe incontestablement du rehaussement de
la sécurité de I'Etat.

Cest 1a un point essentiel de notre stratégie, ce qui fait sa force : le modele frangais permet de
déployer une politique globale de cybersécurité, c’est-a-dire une politique qui s’attacherait non
seulement a défendre les infrastructures — publiques et privées - les plus critiques, mais aussi a
parler au plus grand nombre, c’est-a-dire a 'ensemble des acteurs de la transformation numérique
du pays.
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Enfin, la séparation claire des missions, loin de les opposer, permet au contraire une répartition
équilibrée des moyens mais également une coopération efficace au profit de la défense et de la
sécurité nationale.

Tirer parti de toutes les opportunités offertes par notre modeéle

Le risque numeérique, accru par 'accélération technologique et le développement des usages, rend
nécessaire une bien meilleure prise en compte des enjeux de sécurité par I'ensemble des acteurs
de la transformation numérique. La sécurité doit sortir de son domaine réservé pour associer
I'ensemble des architectes de la société numérique. Car au-deld des menaces sur la société,
I’économie, la souveraineté et la stabilité du cyberespace, il en va du développement méme des
technologies.

L’Etat peut contribuer a créer les conditions de cette montée en puissance. Il s’agit en particulier
de structurer un écosystéme francais de la cybersécurité, par la création de synergies entre les
acteurs publics, économiques, de la recherche et de 'éducation. La vitalité de certains acteurs
nationaux du secteur le montre : un marché frangais de la cybersécurité est en construction. Il est
désormais nécessaire de 'accompagner.

D’autres pays ont mené cet effort structurant pour assurer la croissance de leurs industries de
cybersécurité et ainsi garantir les moyens de leur souveraineté numérique. Israél constitue de
ce point de vue un exemple particuliérement inspirant. L’Etat hébreu a en effet trés tot affirmé
son ambition d’organiser son modeéle autour de ces synergies. Cette ambition est caractérisée,
pour Israél, par la création en 2016 du CyberSpark, qui réunit sur un méme site des entreprises
israéliennes et étrangeres, des centres de recherche privés et publics et des unités spécialisées de
I'armée israélienne.

La mission pour la création d’'un « cyber campus », récemment confiée & Michel Van Den Berghe
par le Premier ministre, participe de cet objectif de rapprocher des mondes qui ne se parlent
pas suffisamment. De la méme maniére, TANSSI a récemment entrepris une démarche inédite
d’ouverture aupres de son écosystéme. Notre modele nous le permet.

Cela passe par un changement de regard sur la cybersécurité. Celle-ci ne peut plus étre appréhendée
uniquement comme un poste de cotit ou un patch appliqué en bout de course de I'innovation.
Interrogez les experts de TANSSI : c’est un champ d’innovation passionnant, d’une grande
richesse scientifique, profondément transdisciplinaire et associant une grande variété d’acteurs,
privés et publics, en France comme a l'international. Elle pose des défis intellectuels majeurs pour
les innovateurs de tous bords.

Si ces défis concernent naturellement les ingénieurs, les artisans des politiques publiques, du droit
et des relations internationales ne sont pas en reste. Comment ceuvrer  la stabilité du cyberespace ?
Doit-on permettre aux acteurs privés de se faire justice eux-mémes, de riposter aux attaques dans
un contexte ol les entreprises deviennent elles-mémes des « champs de bataille » ? La stabilité du
cyberespace est un sujet qui bouscule les habitudes politiques, diplomatiques et militaires. Les
questions sont nombreuses et les perspectives excitantes, passionnantes, structurantes.
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La cybersécurité sort (enfin)
de son ghetto technique

Par Nicolas ARPAGIAN
Orange Cyberdefense

L’auteur s’exprime ici a titre personnel sans engager les institutions qu’il représente.

« On pense qu’il est temps pour vous de rejoindre la table des adultes. » D’une phrase familiére,
le caricaturiste (cf. Illustration 1) a qualifié la place nouvellement attribuée aux sujets de la
cybersécurité au sein des comités de direction. L’enchainement dans 'actualité médiatique des
annonces de cyberattaques visant des entreprises et des administrations de toutes tailles, de tous
les secteurs, sans épargner aucune région, a contribué a faire de cette matiere technique un théme
d’intérét général. Elle ne releve plus désormais de la seule communauté des informaticiens car
ses effets mettent en difficulté voire en péril I'usage des services numériques qui structurent notre
quotidien personnel et professionnel.

La systématisation du recours aux technologies de I'information pour interagir avec la famille ou
des amis, des collaborateurs, des partenaires, des clients, des donneurs d’ordres ou des décideurs
institutionnels, a contribué a hausser le niveau de considération pour le bon fonctionnement
de ces équipements et un accés continu aux données. C’est donc bien la généralisation de la
consommation numérique qui a conduit a faire de la cybersécurité une priorité grandissante, bien
au-dela des métiers informatiques.

WE THINK IT'S TIME
FOR YOU TO COME SIT AT
THE BIG KIDS' TABLE!!

B0ARD
ﬂlﬁfﬂmgyf

Illustration 1.
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La question dela disponibilité des moyens de communication devient désormais une préoccupation
de premiere importance. Si 'informatique ne fonctionne pas, la plupart des entreprises ne tardent
pas a constater que leur activité est paralysée, et que leurs équipes ne sont pas en mesure de
conduire leurs activités normales.

Une économie numérisée mais tangible

L’économie se définit rapidement comme la gestion de la rareté. Avec la bascule vers une économie
de plus en plus dématérialisée qui s’appuie sur la collecte, la valorisation et la transmission
d’informations, cette approche de rareté pouvait étre rediscutée. Alors que les données sont
désormais duplicables, stockables et transférables a I'envi, les consommateurs/utilisateurs de
solutions informatiques peuvent avoir l'illusion de 'accessibilité constante des données qu’ils
consomment au quotidien.

Le smartphone est devenu la porte d’accés aux services bancaires, aux messageries professionnelles
et autres réseaux sociaux. C’est la fluidité des usages et la multitude des services rendus qui ont vite
fait de convaincre les moins technophiles des internautes/mobinautes de 'importance de pouvoir
accéder en permanence a ces précieux équipements  (cf. Illustration 2). C’est expérience du
mangque en cas de perte ou d’oubli de leurs appareils qui a tot fait de familiariser avec les enjeux de
cybersécurité. Les non-techniciens vont donc s’intéresser a la sécurité numérique pour sa capacité
a garantir la continuité de service et 'accés a leur patrimoine numérisé : elle devra étre présente
pour assurer cette maitrise de la machinerie informatique mais devra savoir se faire oublier pour
ne pas géner ou ralentir la navigation en ligne.

Adoption des technologies numériques par les entreprises
de I’Union européenne en fonction de leur taille

100%
® Grandes " PME
- treprises
A
s
Logiiel de Cloud* Logistique E-commerce & p iy
i transfrontalier
5 Réseaux o Unagnce R
ressources (ERP) relation chent
e puces (RFID) via une place
(CRM) de marché

Tlustration 2.

(1) « Accompagnement de la transition numérique des PME : comment la France peut-elle rattraper son retard ? »
- Rapport d’information n°635 de Mme Pascale GRUNY, fait au nom de la Délégation aux entreprises du Sénat,
déposé le 4 juillet 2019.
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Une expertise qui se diffuse mais ne se partage pas toujours

L’expert cyber est devenu un personnage de roman et de nombreuses fictions télévisuelles ou
cinématographiques lui ont fait une place de choix. Dans les médias, le terme de hacker est
désormais synonyme de « pirate informatique ». A tort. Le hacking ne doit pas étre considéré a
prioricomme une forme de piratage mais bien comme une capacité d’autonomie de la connaissance
pour ne pas étre enfermé dans le seul role de consommateur passif d’un outil technique .

Leur maniére d’aborder les technologies peut s’avérer trés profitable pour les équipes qui congoivent
ou commercialisent un produit. La compréhension des mécanismes IT et de leurs implications ne
doit pas se cantonner aux seules directions techniques. L’application, en mai 2018, en Europe,
du Réglement général sur la Protection des Données (RGPD @) a eu pour effet de valoriser ces
informations présentes dans la plupart des entreprises et des organisations publiques. Au regard
de I'importance des sanctions encourues en cas de perte ou de vol desdites données — jusqu’a
4 % du chiffre d’affaires mondial globalisé des entités responsables —, les états-majors ont ceuvré
pour que les services qui collectent, échangent ou produisent ces informations travaillent avec les
juristes pour s’assurer de leur conformité a la regle de droit, tandis que tous ont coopéré avec les
experts de la cybersécurité et de I'IT pour veiller a leur juste protection et a la tragabilité de leurs
usages au sein de entreprise. La France a fait le choix dans le cadre de sa Loi de Programmation
militaire (LPM) 2014-2019 de désigner plusieurs centaines d’Opérateurs d’Importance vitale
(OIV), tandis que la directive Network and Information Security (NIS), entrée en application en
mai 2018, a I’échelle européenne, établit des criteres de protection pour les Opérateurs de Services
essentiels (OSE). Ce sont ainsi des pans entiers de I'économie qui ont di s’approprier la question
cyber.

Ces ultimatums juridiques avec des dates d’entrée en vigueur annoncées a I'avance ont suscité
de facto un partage d’expertises entre des spécialités qui s’ignoraient depuis longtemps. Cette
expérience devrait pouvoir servir d’exemple pour dupliquer voire généraliser cette approche
transverse qui correspond parfaitement a la diffusion continue de 'impact des technologies de
I'information dans I'ensemble des branches du tissu économique. Cette intégration se traduit de
maniere trés concréte : 'analyse des publications institutionnelles des sociétés qui composent
les principaux indices boursiers (cf. Illustration 3) montre clairement que la quasi-totalité de ces
compagnies doivent donner des gages de leur état de cybersécurité, en fournissant des preuves
concrétes de leur engagement financier dans ce domaine et de leur adhésion a des réglementations
sectorielles de plus en plus exigeantes.

Une individualisation des usages et donc des risques

Le cabinet Gartner estime que, dans les grandes organisations, 30 a 40 % des projets informatiques
sont désormais congus et pilotés sans impliquer les Directions des Systémes d’Information
(DSI). Ces pans technologiques, désignés sous le terme de « Shadow IT », sont donc aujourd’hui
accessibles aux non-spécialistes de I'informatique. Les équipes métiers expriment un besoin et des
éditeurs fournissent des solutions activables facilement et interopérables avec les infrastructrures
et les logiciels déja en place.

(2) ARPAGIAN N. (2013), « Les entreprises doivent se mettre au hacking », Les Echos, 21 aofit.
(3) Réforme des regles de 'UE en matiére de protection des données : Site officiel de la Commission européenne
https://ec.europa.eu/info/law/law-topic/data-protection/reform_fr
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INDICE DE MATURITE CYBER DES
COMMUNICATIONS FINANCIERES

EDITION 2019

Cette étude est baséde sur une analyse factuelle des communications financiéres les plus récentes, publiées au ler juin
2019, par les entreprises cotées dans le principal indice boursier des pays ol Wavestone est présent : Dow Jones (%).
CAC 40 ({ ). FTSE 100 (4B ). BEL 20 ({}). SMI (). HSI ( ) ). i.e. représentant un panel de 260 entreprises.

o des entreprises agissent
o en matiere de cybersécurité

100% 100% g9y

95% — 100
p== T F‘ = 72%
Bl 55%
mm — 50
£ O F 0 © ©
Dow CAC 40 FTSE 100 BEL20 HSI SMI

Jones

Ilustration 3 : « Maturité cybersécurité dans les communications financieres des grands indices boursiers »,
juillet 2019, Cabinet Wavestone.

Poussés par une intensification dela concurrenceliée aI'émergence de nouveaux acteurs économiques
et a une internationalisation des marchés, les managers se voient contraints de gagner chaque jour en
agilité dans la conduite de leurs activités. Ils se doivent d’adapter en continu leurs processus : face a
des startup, la pesanteur des machineries des grands groupes peut s’avérer fatale.

Or, les DSI n’étant pas forcément dotées de ressources humaines en nombre suffisant et ne
disposant pas toutes d’'une véritable culture de service auprés de leurs utilisateurs internes, elles
n’ont pas toujours fait preuve d’'une réactivité satisfaisante pour répondre aux besoins évolutifs des
équipes métiers. De plus en plus, ces derniéres ont été directement abordées par des fournisseurs
préts a livrer clés en main des serveurs et des applications immédiatement opérationnels - le
respect des régles et des procédures de sécurité, voire la contradiction des obligations maison avec
certaines clauses des conditions générales d’utilisation desdits fournisseurs, étant mis de coté dans
I'enthousiasme du déploiement de la solution innovante tant attendue.

Un contexte qui explique que le cabinet Gartner ¥ annonce qu’en 2020, un tiers des cyberattaques
réussies menées contre les entreprises viseront précisément ces équipements de « Shadow IT ».
Le slogan « Business First » redistribue le classement des priorités : il s’agit avant tout de tenir
des positions commerciales ou de conquérir des marchés. Dans ces circonstances, la cohérence
d’ensemble de I'informatique ou le respect scrupuleux des regles de sécurité peuvent aisément se
retrouver remisés au second plan. C’est alors que 'engagement de la Direction générale en faveur

(4) Gartner’s Top 10 Security Predictions 2016
https://www.gartner.com/smarterwithgartner/top-10-security-predictions-2016/2cm_mmc=social-_-rm-_-gart-_-swg
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de la cybersécurité de 'organisation, gage de sa durabilité, fera la différence, a 'occasion d’arbitrages
entre les vertus respectives de la spontanéité des uns et de 'approche sécuritaire des autres.

Vers une financiarisation d’'un domaine technique

L’architecture informatique sur laquelle repose la capacité d’une entreprise a demeurer agile et
en croissance constitue donc également un point de faiblesse potentielle. Ce sont les deux faces
d’un méme Janus numérique. Et les experts de I'analyse financiére ne s’y sont pas trompés. En
effet, les agences internationales de notation Standard & Poors ©® et Moodys © ont désormais
intégré les métriques de la cybersécurité dans leurs modeéles d’évaluation de la valeur d’'une
entreprise. Aux Etats-Unis, en mai 2019, Equifax est la premiére société a voir sa note financiére
dégradée en raison de sa gestion d’une cyberattaque massive survenue en 2017. Lentreprise
doit étre en mesure de montrer qu’elle a su s’approprier la flexibilité de la technologie mais que
cette bascule numérique ne vient pas fragiliser sa viabilité ou celle de son écosystéme (partenaires,
sous-traitants, salariés, clients...). L’entrée en vigueur de réglementations sectorielles fixe des
obligations supplémentaires. Par exemple, aux Etats-Unis, l'autorité des marchés financiers,
la Securities and Exchange Commission (SEC) @, sanctionne désormais les entreprises qui ne
pourront pas démontrer leur prise en compte effective des régles de cybersécurité. Et certains
territoires tiennent a préserver leurs habitants en établissant un corpus juridique particuliérement
exigeant, a I'instar de I'Etat de New York qui a adopté en mai 2019 le Stop Hacks and Improve
Electronic Data Security (SHIELD) Act® qui renforce les droits de ses citoyens a voir leurs données
protégées. Méme si ce déploiement s’effectue sous la menace de sanction, il n’en est pas moins une
réalité. Chacun est ainsi davantage informé du risque numérique, et peut orienter, méme dans sa
vie quotidienne, son choix de prestataires ou de services numériques en fonction de la confiance
quiil/elle portera a la plateforme qui gérera, stockera ou partagera ses données. L’ignorance ne
peut plus étre invoquée pour se désintéresser des sujets de sécurité numérique.

L’absence de confiance peut-elle s’avérer fatale aux entreprises ?

Dans I'économie numérisée qui valorise les données, la question du niveau de cybersécurité
s'imposerait donc comme une condition indispensable a la confiance qui doit unir un client a
son fournisseur. En principe certainement. Toutefois, il existe un contre-exemple notable avec
Facebook, qui fait partie des acteurs économiques les plus souvent et profondément mis en cause
pour leur gestion défaillante de la confidentialité des données. Ainsi le régulateur étatsunien,
la FTC, a condamné la firme californienne a 5 Md$ d’amende au printemps 2019 au titre de
divers manquements a la confidentialité des données personnelles de ses membres. En 2018,
le scandale Cambridge Analytica avait établi 'usage dévoyé a des fins politiques des capacités de
profilage des utilisateurs du réseau social. En septembre 2019, le site spécialisé TechCrunch révélait

(5) “S&P Global Ratings360™ to Include Cyber Risk Insights from Guidewire Software’s Cyence Risk Analytics’, 16
février 2018
https://www.guidewire.com/about-us/news-and-events/press-releases/20180216/sp-global-ratings360%E2%84%A2-
include-cyber-risk-insights

(6) FAZZINI K. (2018), “Moody’s is going to start building the risk of a business-ending hack into its credit ratings”,
CNBC, 12 novembre.

(7) “Rating Action: Moody’s affirms Equifax sr uns at Baal, revises outlook to negative from stable”, 17 mai 2019,
Moody’s Investors Service
https://www.moodys.com/research/Moodys-affirms-Equifax-sr-uns-at-Baal-revises-outlook-to--PR_400804

(8) Securities Exchange Act of 1934 — Release N°84429 / 16 October 2018. Report of Investigation pursuant to Sec-
tion 21(a) of the Securities Exchange Act of 1934 regarding certain

Cyber-Related Frauds perpetrated against Public companies and related internal accounting controls requirements
(9) Senate Bill $5575B du 7 mai 2019 - https://www.nysenate.gov/legislation/bills/2019/s5575
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en outre que Facebook stockait sans aucune précaution — en l'espéce aucun mot de passe — les
dossiers de 419 millions de personnes a travers le monde, soit environ un utilisateur sur six. Parmi
les données sensibles figuraient le numéro de téléphone associé au profil, mais aussi le sexe et la
localisation géographique pour certains comptes. N'importe qui pouvait donc y accéder. Malgré
cet enchainement de mauvaises pratiques, les consommateurs continuent a s’inscrire et a participer
a cette communauté planétaire. Et lorsque la FTC a annoncé a I'été 2019 son amende record a
Iencontre de Facebook, Wall Street s’est emballé : I'action a atteint son plus haut de 'année pour finir
a prés de 205 dollars. Ces scores s’expliquent sans doute aussi par la dépendance des consommateurs
aux services de la plateforme, notamment la fonction Facebook Connect qui permet d’accéder a de
nombreuses interfaces annexes au réseau social. Le cas Facebook illustre les compromis acceptés par
le grand public et la communauté financiere au nom de 'appréciation générale du service rendu. Au

classement des priorités, ici, les consommateurs et les investisseurs ont fait le choix du risque.

Daily Active Users (DAUS)

In Millions

@® Rest of World
@ Asia-Pacific 1,562
@ Europe
@ US & Canada

1,325

Qv Q217 Q37 Q47 Q118 Q218 Q318 Q418 Q119
DAUSs / MAUs

Tllustration 4 : Nombre d’utilisateurs actifs de Facebook. Source : Facebook.

Conclusion

La numérisation croissante des modes de production, de commercialisation et de communication
de I'ensemble des activités administratives ou économiques a conduit a banaliser les technologies
de T'information qui accompagnent intimement chacune de nos activités personnelles et
professionnelles. En prenant conscience de notre dépendance numérique et de la valeur des données,
les utilisateurs des systemes informatiques sont de plus en plus exigeants en ce qui concerne la
disponibilité, I'intégrité et la confidentialité de leur capital informationnel et de leurs équipements
IT. Lactualité médiatique — qui a mis sur le devant de la scene les pillages de bases de données,
lexploitation a des fins malveillantes des profils de réseaux sociaux ou le blocage d’informations
sensibles par des rangongiciels — a contribué a 'appropriation des enjeux de cybersécurité bien au-
dela des professionnels de I'informatique. On demande des comptes a ses fournisseurs tandis que
des prestataires communiquent sur le fait qu’ils n’exploitent pas les données qui leur sont confiées.
L’éducation au risque numérique progresse et c’est I'occasion pour les clients — consommateurs
ou grands donneurs d’ordres — de mettre au clair leurs priorités dans leurs choix technologiques :
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solutions préservant la vie privée, priorité aux éditeurs souverains, choix de logiciels pouvant faire
lobjet d’un audit... Autant de décisions qui reposent sur une base technique mais qui s’appuient
aussi sur des exigences juridiques, politiques, stratégiques qui dépassent les seuls experts de I'TT.
Cette tendance forte de la part des consommateurs finaux de technologies finira-t-elle par influer de
maniére conséquente sur les politiques des grands groupes ? Si cela devait se vérifier, d’autres criteres
que la performance et le prix pourraient venir s’ajouter aux éléments de sélection d’un outil ou d'un
partenaire, la question de la finalité des usages et de la tracabilité des modes opératoires devenant
alors un des éléments différenciateurs entre concurrents.
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Que cherchent les hackers ?

Par Julie GOMMES
Cognizant

Introduction

Internet est devenu un nouveau territoire de combats internationaux, fragmenté, disséminé sur
des millions de serveurs ; des entreprises et commerces ont pignon sur rue dans ce que Quemener
et Ferry appellent des « cyberparadis ». Nous sommes bien loin de I'Internet imaginé par Perry
Barlow en 1996, qui espérait ce territoire déconnecté de toute activité physique et obéissant a ses
propres regles, définies et changeant au gré des choix des utilisateurs. Ce territoire, miroir déformé
du monde physique, est aussi peuplé de personnes qui en connaissent les codes, a tous les sens du
terme, et capables de s’en accommoder, voire de s’allier pour en tirer profit, peu importent leurs
motivations.

La frontiére historique entre blackhats (les mauvais hackers) et whitehats (les gentils hackers) n’a
jamais été aussi poreuse. Il est parfois difficile de cartographier qui sont et surtout ce que veulent
ces hackers : au sein de chacun des groupes que nous avons identifiés, évoluent des personnes aux
compétences, aux idéaux et aux niveaux techniques variés. Ce n’est plus une frontiére manichéenne
qui différencie les pirates, ni leur niveau de compétence, mais leurs motivations.

Des motivations bien distinctes

L’appat du gain
Les criminels sont les pirates qui ont fait beaucoup parler d’eux ces derniéres années, retombées
médiatiques obligent. Ils piratent avant tout pour le profit.

L’argent

De grosses sommes

L’attaque dite de la « fraude au président » est une des plus communes ces derniéres années. Les
hackersjouentsouvent de ce que'on appellele Social Engineering, 'ingénierie sociale, comprenez
les techniques de hacking adaptées au mode physique. L’attaquant, souvent apres plusieurs mois
de recherche d’informations sur I'entreprise et de contacts variés avec des employés, appelle le
service comptabilité en se faisant passer pour le chef d’entreprise. La, il demande un virement en
urgence sur un compte hébergé a I'étranger ou la modification des coordonnées bancaires d’'un
prestataire. Pris par 'urgence de la demande, stressé par le comportement anxiogéne du faux
président, le comptable transfere I'argent... qui ne restera pas longtemps sur le compte et sera
rapidement blanchi ailleurs, grace a la coopération de certaines banques en ligne (Gueye, 2018).
Entre 2010 et 2016, 2300 plaintes relatives a ce type d’attaque ont été déposées en France et le
ministere de 'Intérieur estime leur préjudice sur cette période a 485 millions d’euros. De grands
comptes francais tels que Michelin (1,6 M€) ou Pathé (19 M€) ont d’ailleurs été victimes de ces
criminels, mais les attaquants s’en prennent aussi a de petites structures.

(1) Les pratiques d’ingénierie sociale exploitent les faiblesses psychologiques, sociales et plus largement organisationnelles
des individus ou des organisations pour obtenir quelque chose frauduleusement (un bien, un service, un virement bancaire,
un acces physique ou informatique, la divulgation d’informations confidentielles, etc.).
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(Beaucoup) de petites sommes

Autre extorsion dans l'air du temps, les cryptolockers @ permettent a des hackers de demander
des rangons sous forme de trés petites sommes en Bitcoin, pouvant aller de 5 a 50 euros, contre la
promesse d’'un déchiffrement des serveurs et ordinateurs de entreprise ou du particulier attaqué.

Ces malwares @ circulent au gré des piéces jointes ou fausses publicités en ligne sur lesquelles
nous cliquons sans faire attention. Ils se répandent vite et facilement et certains chefs d’entreprise
voient I'ensemble de leur parc bloqué et croient ne pas avoir d’autre choix que de payer. Or, dans la
plupart des cas, 'attaquant récupére I'argent intragable et n’envoie jamais la clé de déchiffrement
permettant de retrouver ses données.

A Tété 2017, une vague de cryptolockers a méme bloqué la production de plusieurs grandes
entreprises : Vodafone sera touché par WannaCry, a I'instar de FedEx, Renault, Telefénica et la
Deutsche Bahn.

Les données

Des numéros de sécurité sociale aux Etats-Unis, permettant d’ouvrir un compte au nom de la
personne et de récupérer a sa place le trop-percu des impdts, aux numéros de visa en passant
par un plan d’aéroport ou la notice de fonctionnement de machines servant a I'extraction du
pétrole, les données sont le nouvel or noir des criminels. Pas besoin de grandes qualités techniques
pour trouver le plan d’un aéroport ou le dernier business plan d’une entreprise cotée. Méme si
des entreprises gérent leur sécurité de maniére efficiente, des tiers (entreprise de communication,
plombier, prestataires divers...) peuvent laisser leur serveur ou un simple disque dur de stockage
connecté a Internet, parfois sans le savoir, et sans protection basique de type mot de passe. Des
outils qui « scannent » I'Internet a la recherche d’objets connectés de type disques durs, NAS @,
clés USB, serveurs non protégés sont facilement et gratuitement accessibles en ligne. Les hackers
n’ont alors qu’a les installer et les laisser tourner pour télécharger et revendre la documentation
récupérée a la concurrence, dans le cas de I'espionnage industriel, ou au plus offrant, sur le
darknet ®), ot des forums donnent accés & d’autres forums et ainsi de suite, jusqu’a atterrir sur les
plateformes ot se font les échanges les plus importants.

La hiérarchisation des infractions est de moins en moins visible tant au niveau de la gravité que
de leur nature juridique (Gueye, 2018) et c’est aussi sur ces plateformes que sont revendues les
données volées via piratage et nécessitant des compétences plus étendues (intrusion sur un site
et vol de la base de données, récupération des informations contenues dans une boite email,
intrusion sur un serveur suite au cassage d’'un mot de passe...).

La déstabilisation d’un Etat

Il est d’autant plus difficile d’anticiper les attaques visant a déstabiliser un Etat que les modéles de
menaces se diversifient. Les attaquants se présentent souvent sous les traits de hackers nationalistes
ou ne font pas part de leur motivation réelle, comme dans le cas de Stuxnet ©, le virus destiné a
retarder le programme nucléaire iranien (Bonnemaison et Dosse, 2014).

(2) Logiciels malveillants verrouillant les ordinateurs a des fins de demande de rangon.

(3) Logiciels malveillants développés dans le but de nuire a un systeme informatique, sans le consentement de utilisateur
dont [ordinateur est infecté.

(4) NAS (de anglais Network Attached Storage) est un serveur de fichiers autonome, relié a un réseau, dont la principale
fonction est le stockage de données en un volume centralisé pour des clients réseau hétérogeénes.

(5) Les darknets sont distincts des autres réseaux pair a pair distribués car le partage y est anonyme (cest-a-dire que
les adresses IP ne sont pas dévoilées publiquement) et que les utilisateurs peuvent donc communiquer anonymement.
Plus généralement, le « Darknet » peut désigner toutes les technologies et communications web underground, plus
communément associées aux activités illégales ou dissidentes.

(6) Stuxnet est un ver informatique découvert en juin 2010 qui aurait été congu par la NSA en collaboration avec 'unité
israélienne 8200 pour sattaquer aux centrifugeuses iraniennes denrichissement d’'uranium.
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1l est toutefois difficile d’établir clairement les liens entre Etats et groupes de hackers, méme si
Bannelier et Christakis (2017) affirment, sans les nommer, que certains Etats entretiennent des
liens avec des groupes non étatiques, utilisés comme intermédiaires dans le but de réaliser des
actions malveillantes contre un autre Etat.

Gueye (2018) détaille les impacts de telles attaques (économiques, sociaux, environnementaux
ou vitaux) et souligne un « effet dévastateur pour un pays non préparé » en cas de blocage total
de la distribution de billets, d’essence ou de produits frais. Faire vaciller un Etat sans envoyer
un seul missile ou sans tirer un seul coup de feu est donc aujourd’hui possible, d’autant plus
que Pavénement des télécommunications civiles et d’Internet a permis de transformer un combat
asymétrique ”’ en combat symétrique sur le terrain cyber.

Ingérence russe

A ce jeu, 'Europe de I'Est est devenue la boite de Petri de la Russie, ou du moins de hackers
nationalistes se revendiquant proches du Kremlin. Les attaques se multiplient et ce, depuis
longtemps (Huvert et Razon, 2019) :

o En avril 2007, lorsque le gouvernement estonien a proposé de déplacer la statue d’'un soldat
symbole de I'ére soviétique, les sites gouvernementaux, ceux de partis politiques, de médias
et de banques du pays, subissent des attaques par déni de service ®, rendant par ailleurs les
numéros des urgences (pompiers, police) injoignables quelques temps.

o En juillet 2008, c’est la présidence et le parlement géorgien qui sont visés dans Iattaque de
54 sites Internet de partis politiques et de la finance.

o En 2015, les Russes réalisent une cartographie de centrales électriques ukrainiennes qui servira
l'année suivante a lancer l'attaque BlackEnergy : les hackers utilisent alors les backdoors
laissées sur le systeme et, pendant une heure, I'électricité est coupée dans la ville de Kiev.

o En mars 2018, des hackers russes, autoproclamés proches du pouvoir, du groupe « ATP28 »
aussi appelé FancyBear, ont été identifiés sur le réseau informatique de 'administration fédérale
allemande. Les services secrets avaient alors souligné que ces pirates auraient infiltré le réseau
un an auparavant et seraient restés sous les radars afin d’accumuler des informations.

Les pirates d’ex-URSS ont souvent le méme profil : des ingénieurs, souvent trés bien formés,
qui ne souhaitent pas travailler en étant sous-payés par rapport a leur niveau de qualification.
IIs se tournent donc rapidement vers une maniére moins orthodoxe d’utiliser leurs compétences
techniques pour gagner leur vie. En Europe, ce sont souvent des jeunes issus de Roumanie, de
Russie ou d’Ukraine qui raflent les premiéres places des “war games” et “capture the flag”. Ces
compétitions de hacking sont organisées en marge des conférences de cybersécurité. C’est 1a qu’ils
sont repérés par des ministéres ou services de renseignement.

La guerre Inde/Pakistan

Les hackers patriotes russes ne sont pas les seuls a reproduire en ligne des conflits existants :
Indiens et Pakistanais se livrent une guerre électronique sans fin autour du Cachemire. Ces
derniéres années ont d’ailleurs été 'occasion de voir certains d’entre eux monter en compétences.

(7) Une guerre asymétrique oppose la force armée d’un Etat a des combattants matériellement insignifiants. Les guerres
asymétriques englobent notamment les guerres d’'indépendance, le terrorisme ou la guérilla et se distinguent des guerres
entre Etats.

(8) Une attaque par déni de service (DoS attack pour Denial of Service) est une attaque informatique ayant pour but de
rendre indisponible un service. Lattaque par déni de service peut ainsi bloquer un serveur de fichiers, rendre impossible
Tacces a un serveur web ou empécher la distribution de courriels dans une entreprise.

(9) Dans un logiciel ou un systeme d’information, une backdoor (porte dérobée) est une fonctionnalité inconnue de
P'utilisateur légitime, qui donne un acces secret au logiciel ou au systeme.
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C’est le cas du hacker indien Godzilla :

o En2012,il commence par des défacements ¥ grossiers de sites, plus ou moins faciles & attaquer.
C’est souvent un exercice pour les débutants et une maniére de constituer son “book”, montrer
ce que l'on sait faire.

o En2013, il met hors ligne les sites des ministéres pakistanais des Chemins de fer, de 'Economie,
de I'Intérieur, des Affaires religieuses, de 'Environnement et bien d’autres, publiant au passage
la vulnérabilité qui lui avait permis de réaliser cette attaque : trois administrateurs géraient tous
les sites gouvernementaux clés, utilisant une base de données commune, accessible via le mot
de passe « 111111 ».

o En 2014, il rend hors d’usage plusieurs sites officiels pakistanais, ceux du gouvernement, du
ministére de la Défense et de la présidence, en attaquant non pas les sites directement mais
linfrastructure qui supporte ces sites. Il a aussi attaqué a quelques reprises le Bangladesh et,
a n’en pas douter, il sera a Iorigine d’attaques contre les pays qui, & 'avenir, viendraient a se
positionner en ennemis de 'Inde.

Le militantisme

Les « hacktivistes » militent pour des sujets politiques depuis les années 1960, rappelle Gicquel
(2014), qui cite notamment les Allemands du Chaos Computer Club Y, le LOpht Heavy
Industries ™ ou les écrits de Perry Barlow U®. De nos jours encore, divers groupes militants
se servent des techniques de hacking pour porter leurs causes, le hacking n’est donc pas le but
recherché, comme pour les nationalistes, mais un moyen de communiquer ou de collecter de
Iinformation.

Anonymous

Le mouvement Anonymous est né en 2006 sur le site 4Chan, mélange de forum, de tchat et de site
de partage d’images. Il ne s’agit pas d’un groupe a proprement parler, avec ses codes et ses régles,
comme peuvent I'étre les nationalistes ou les malfrats, mais d'un mouvement auquel chacun peut
se référer (Coleman, 2014). Manquant de cohésion a ses débuts, Anonymous s’est fait connaitre
via de petites attaques :

o En 2006 et 2007, notamment contre le parti nationaliste américain.

o En 2011, des hacktivistes publient les noms de pédophiles en se revendiquant du mouvement
et en invitant d’autres hackers a faire de méme. L’appel est suivi, il permettra la dénonciation
de 1 589 pédophiles.

Gabriela Coleman définit le groupe comme « une myriade de relations, de structures et de positions
morales » ayant pour mission I'attaque systématique de qui causerait du tort a ’humain (services
de renseignements, Eglise de Scientologie, etc.).

Au fil du temps, le mouvement s’est recentré sur la communication. Communiquer vite et bien
devient un des principaux objectifs : « Anonymous produit autant de contenus que ses membres
ont de compétences créatives » (Gicquel, 2014), une capacité mise en ceuvre en 2008 contre 'Eglise
de Scientologie ou en 2010, alors que les dons a Wikileaks sont bloqués : Anonymous crée alors

(10) Un défacement est un anglicisme désignant la modification non sollicitée de la présentation d’un site web, a la suite du
piratage de ce site. Par exemple, afficher le drapeau d’un pays sur la page daccueil du site gouvernemental d’un autre pays.
(11) Le Chaos Computer Club, que lon désigne souvent par le sigle CCC, est 'une des organisations de hackers les plus
influentes en Europe.

(12) Lopht Heavy Industries (prononcer loft) était un groupe de hackers réputé, basé a Boston, aux Etats-Unis, entre 1992
et 2000.

(13) Essayiste, militant libertarien, John Perry Barlow (1947-2018) était un des membres fondateurs de Electronic Frontier
Foundation et de Freedom of the Press Foundation.
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des sites miroirs pour diffuser les informations, traduit des cables diplomatiques pour leur assurer
une visibilité plus large et attaque par déni de service les sites de Visa et Mastercard.

Et ces nombreux groupes, travaillant par poles idéologiques sous la banniére Anonymous, vont
faire éclater le mouvement a I'été 2011. En ressortiront de multiples ilots de hackers indépendants,
foyers de résistances idéologiques allant de 'opposition & la censure en Tunisie a la lutte contre la
culture du viol aux Etats-Unis. L’infiltration sur les systémes d’information d’entreprises ne fait
plus partie des incontournables modus operandi comme au début du mouvement.

Telecomix
Le groupe d’hacktivistes qui s’était constitué autour de la lutte contre le Paquet Télécom au niveau
européen en 2009 a toujours eu une forte implication au niveau politique.

En 2011, ils aident les ressortissants des pays du Maghreb et du Moyen-Orient a communiquer
pendant les révolutions alors que les connexions Internet sont impossibles :

o EnTFgypte, alors queleslignes analogiques ne sont pas coupées (I'armée se servant des téléphones
fixes pour communiquer), ils ouvrent des lignes analogiques avec I'opérateur francais FDN et
envoient les numéros et codes d’acces sur plusieurs centaines de fax en Egypte, accompagnés
d’une note explicative sur comment s’y connecter avec d’anciens modems 56k 1.

o En Syrie, I'idée de départ était de fournir une boite a outils numériques pour permettre aux
révolutionnaires syriens d’améliorer leur anonymat et leur sécurité en ligne.

- Ils informent dans un premier temps les Syriens par mail, six mille adresses, en leur donnant
des liens vers différents outils tels que le proxy Tor.

- Le lien vers un salon de tchat est aussi partagé, Telecomix les invitant a aller y poser des
questions sur 'utilisation des outils d’anonymat.

- Suivront plusieurs mois d’échanges avec des Syriens pour les aider a communiquer avec
I'extérieur et sécuriser leurs communications.

o En paralléle, Telecomix publie des informations techniques sur la surveillance de masse en
Syrie et en Libye et organise des campagnes d’envois de modems 56K en prévision d’une future
coupure de I'Internet en Syrie (Guiton, 2013).

Des intéréts parfois communs

Entre les « hacktivistes » aux idées libertaires, les criminels cherchant le profit, si possible
immeédiat, et les nationalistes qui souhaitent aider a asseoir I'influence de leur pays, il peut sembler
que d’épais murs se dressent. Toutefois, ces acteurs peuvent « travailler ensemble » a 'occasion de
différentes attaques, comme ce fut parfois le cas :

L’attaque de la Géorgie (2008)
L’attaque de la Géorgie ' était attribuée a la Russie, contexte géopolitique oblige. On retrouvait
alors :

o une discipline militaire dans 'organisation de I'attaque, attribuée aux nationalistes ;
o le savoir-faire de criminels, payés pour exécuter vite et bien certaines attaques ;
o lexpérience de groupes activistes en termes de communication.

(14) Modems analogiques.
(15) En aofit 2008, plusieurs sites géorgiens sont bloqués, dautres piratés. Le site du ministere des Affaires étrangeres
géorgien affichait alors une caricature du président Mikheil Saakachvili sous les traits dAdolf Hitler.
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Il est alors tres difficile, méme si les nationalistes Russes ont géré 'opération, de savoir comment
cette attaque a pu débuter. Et ce modele d’attaque se rapproche de ce que nous voyons de plus en
plus. La piste la plus probable reste toutefois le fait que les premiers ont engagé des criminels pour
réaliser leur attaque.

Les attaques croisées post-attentat (2015)

La bataille en ligne entre hackers des pays du Moyen-Orient et hackers occidentaux a éclaté tres
vite suite a I'attentat de 2015 dans les locaux du journal Charlie Hebdo et s’est déroulée en plusieurs
temps :

o Une premiére vague de hackers occidentaux a visé des sites en langue arabe, pris au hasard,
surtout via des attaques de type DDOS (9 ou de défacement sous la banniére Anonymous.
Présentées comme un “fight back”, ces attaques ne nécessitaient pas de grandes compétences
techniques : elles pouvaient étre réalisées grace a des outils disponibles en ligne et dont 'usage
est bien documenté.

o Dans un second temps, des attaquants du Moyen-Orient s’en sont pris a des sites en francais
vulnérables (campings, mairies de villages, petits commerces), souvent développés par des
agences de communication ou des développeurs indépendants qui ne prennent pas toujours
suffisamment en compte la sécurité. En fagade, on observait des attaques assez symétriques avec
ce qui avait pu étre observé du coté occidental. Or, il ne s’agissait la que d’une premiére ligne.
Une fois les sites Internet infectés, les serveurs rendus accessibles, un autre groupe de pirates,
trés expérimentés et n’étant pas originaires du Moyen-Orient, allaient plus loin et dérobaient
les données afin d’en organiser la revente sur le black market " (accés a des serveurs, numéros
de cartes bancaires...).

Nous avions alors affaire a des attaquants plus chevronnés mais impossible de savoir si 'occasion
leur a permis de commettre leurs larcins ou si, en prévision de ce type d’événement, ils avaient
déja « recruté » des hackers moins expérimentés afin de couvrir leurs délits, les techniciens étant
occupés a refaire fonctionner les sites ou enlever les traces de défacement au lieu de surveiller les
activités suspectes sur les serveurs.

Que voudront les hackers demain ?

Les guerres de demain

Cette association entre hackers aux objectifs différents sur des projets communs a tendance a
se développer, ce qui ne facilitera pas le travail des armées. OTAN a changé de paradigme et
reconnait depuis la mi-juin le cyber comme un nouveau territoire de guerre, ce qui I'inclut de
fait, au méme titre que I'aérien, le maritime et le terrestre, dans les zones sur lesquelles les Etats
peuvent attaquer, se défendre ou défendre un autre pays membre de 'organisation. Une décision
mirement réfléchie puisque, en 2014, les chefs d’Etat des différents pays de TOTAN pointaient
déja du doigt les déstabilisations qui pourraient survenir dans le monde physique suite a une
attaque en ligne. Des hackers pourraient alors jouer différents roles :

o Un role déstabilisateur, a I'instar des actions en Géorgie ou en Ukraine.
o Un role recruteur, afin de faire appel de temps a autres & des script kiddies '® pour créer un

(16) Attaque DOS (voir note 8) réalisée a partir de plusieurs sources de type machines zombies. On parle ici de déni de
service distribué (en anglais, Distributed Denial of Service attack).

(17) Synonyme de Darknet (voir note 5).

(18) Un script kiddie est un terme péjoratif dorigine anglaise désignant les néophytes qui passent lessentiel de leur temps a
essayer d'infiltrer des systemes, en utilisant des scripts ou programmes mis au point par dautres.

23



ENJEUX NUMERIQUES — N°8 — DECEMBRE 2019 — © Annales des Mines

écran de fumée ou a des criminels leur permettant de bénéficier, contre rémunération, de leurs
compétences techniques.

Un role diversif, permettant d’attribuer des attaques a d’autres (via proxys ¥, commentaires de
codes dans une langue bien particuliére...) et ainsi détourner le regard d’un adversaire vers un
autre pays.

L’information demain

Les capacités techniques des hackers leur permettent d’organiser rapidement et facilement des
campagnes d’information ou de désinformation via notamment le défacement de sites web alors
que d’autres vont se rapprocher de journalistes et transmettre des données permettant de faire
la lumiére sur des pratiques plus ou moins légales, a 'instar des révélations d’Edward Snowden
ou le partage d’informations recueillies par des hackers avec un consortium international de
journalistes ayant lancé l'affaire des Panama Papers @9,
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La sensibilisation :
une arme défensive majeure

Par Jérome NOTIN
GIP ACYMA

Lancé en octobre 2017, le dispositif national d’assistance aux victimes Cybermalveillance.gouv.fr
est issu de la stratégie numérique du gouvernement présentée en juin 2015 et dont les objectifs
ont ensuite été détaillés dans la Stratégie nationale pour la sécurité numérique rendue publique en
octobre 2015.

Cybermalveillance.gouv.fr a ainsi regu une triple mission :

o la sensibilisation et la prévention par la diffusion de bonnes pratiques en cybersécurité et
potentiellement la diffusion d’alertes contextualisées ;

o lassistance aux victimes par une aide au diagnostic du probléme, des conseils simples et
adaptés, une orientation vers les services compétents, voire vers des prestataires spécialisés de
proximité susceptibles de les assister ;

o lobservation de la menace afin de détecter les phénomenes émergents pour pouvoir les
anticiper et y répondre.

Les publics du dispositif sont les particuliers, les entreprises, les collectivités et les associations,
hors opérateurs d’'importance vitale.

Il s’est organisé sous la forme d’un groupement d’intérét public, le GIP ACYMA. Ce partenariat
public-privé rassemble donc les acteurs de I'Etat et de la société civile engagés dans sa mission
d’intérét public de lutte contre la cyber-malveillance. On peut ainsi citer ’Agence nationale de
la Sécurité des Systemes d’Information (ANSSI), qui reléve des services du Premier ministre,
et le ministére de I'Intérieur qui ont copiloté sa conception, ainsi que le ministere de la Justice,
le ministére de 'Economie et des Finances et le secrétariat d’Etat en charge du numérique. A
leurs cotés travaillent de nombreux acteurs de la société civile comme des associations de
consommateurs ou d’aides aux victimes, des représentations professionnelles de type fédération
ou syndicat, des assureurs, des opérateurs, des constructeurs, des éditeurs... En juillet 2019, le
groupement d’intérét public est fort d’'une quarantaine de membres. Outre leur soutien financier,
ces membres renforcent et démultiplient les actions du dispositif.

Au fil du développement de son action, le dispositif Cybermalveillance.gouv.fr a pu démontrer,
par son originalité et les services qu’il apporte, sa capacité a pouvoir répondre a une réelle attente
de ses publics. En effet, prés de 29 000 personnes sont venues rechercher de l'assistance sur la
plateforme en 2018. Ce nombre de sollicitations a été multiplié par quatre entre les premiers
mois et les derniers mois de cette année 2018, passant de 500 en janvier 2018 a preés de 4 000
en fin d’année. Et sur les six premiers mois de 'année 2019, le dispositif a déja assisté plus de
60 000 victimes. Cela représente donc le double de victimes par rapport a 'ensemble de 'année
2018 pour une durée divisée par deux. Cette trés forte augmentation s’explique principalement
par le fait que les publics concernés par le dispositif commencent & en connaitre I'existence.

L’analyse de ces sollicitations et les échanges que le dispositif peut avoir avec son écosysteme lui
permettent d’adapter son action aux attentes et aux réalités du terrain, et en particulier sur ses
actions de sensibilisation et d’alerte sur des menaces émergentes.
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L’originalité du dispositif réside également dans le fait qu’il intervient généralement en amont
des autres services de I'Etat lorsque la victime rencontre un incident. Il est en cela un capteur
trés intéressant pour les pouvoirs publics d’une certaine réalité de la cyber-malveillance pour des
victimes qui n’envisagent pas en premiére intention de déposer plainte, soit parce qu’elles n’ont
pas conscience que leur mésaventure pourrait faire 'objet de poursuites, soit parce qu’elles pensent
que les poursuites dans la sphére cyber ont peu de chances d’aboutir et que leur démarche ne serait
qu’une perte de temps, soit enfin parce qu’elles ont honte d’étre victimes ou craignent pour leur
image. Le dispositif intervient en incitant systématiquement la victime a déposer plainte chaque
fois qu'une infraction pourrait étre retenue, mais aussi en l'aidant dans sa démarche au travers
des conseils prodigués qui sont élaborés en collaboration étroite avec le ministére de I'Intérieur.

Une des forces du dispositif est ainsi sa capacité a identifier des phénomeénes a partir d’événements
qui, parfois pris séparément, peuvent étre considérés comme marginaux mais dontle rassemblement
met en évidence le caractére sériel. C'est ainsi que le dispositif a pu contribuer a I'identification du
phénomene cybercriminel de masse qu’est « 'arnaque au faux support technique » dés ses premiers
mois de fonctionnement, au travers des rapports techniques d’intervention qui lui sont remontés
par ses prestataires référencés. Dans la grande majorité des cas, si les victimes avaient bien eu
I'impression & un moment ou un autre de s’étre fait arnaquer, elles n’envisageaient généralement
pas pour autant de déposer plainte, pour les raisons évoquées précédemment.

L’identification de ce phénomene cybercriminel et les échanges opérationnels qui ont pu étre
menés avec les services des ministéres de I'Intérieur et de la Justice ont conduit a 'ouverture d’une
enquéte par la section de lutte contre la cybercriminalité du parquet de Paris en mars 2018. Cette
enquéte, confiée au centre de lutte contre les criminalités numériques (C3N) du pole judiciaire de
la gendarmerie nationale, a conduit a I'interpellation et a la mise en examen d’un réseau de trois
individus ayant fait pres de 8 000 victimes et a la saisie de pres de 2 millions d’euros début février
2019.

Cette possibilité d’identification des menaces au plus prés de leur apparition permet également
au dispositif d’alerter les populations sur son site Internet et/ou ses réseaux sociaux (Twitter,
Facebook, LinkedIn). Grace au relais et a 'appui de ses membres, plusieurs alertes émises par le
dispositif ont été largement reprises par les médias grand public (JT de 20h00), démultipliant ainsi
les capacités d’atteindre le plus grand nombre de victimes potentielles.

Les TPE-PME : cibles de choix des cybercriminels

Méme si elles ne sont pas exonérées du risque de subir des cyberattaques trés variées, les grandes
entreprises ou les grandes administrations se sont souvent armées pour y faire face, tant en matiere
de compétences qu'en moyens techniques. Il n’en est malheureusement pas toujours de méme
pour les petites et moyennes entreprises, ou les collectivités territoriales. Ces plus petites structures
représentent donc une cible de choix pour les cybercriminels qui cherchent évidemment toujours
a maximiser leurs profits avec un minimum d’efforts. Les conséquences de ces attaques peuvent
étre dramatiques pour ces plus petites organisations qui y jouent parfois leur survie économique.

On peut aisément admettre que la priorité d’une entreprise réside dans la réalisation de son
activité, dont les systemes d’information ne sont généralement considérés que comme le simple
support. La numérisation des activités en fait pourtant une composante particuliérement critique
pour les entreprises. Sans leur systéme d’information, la plupart des organisations ne peuvent tout
simplement plus fonctionner et voient donc leur activité s’arréter.

Pourtant, les services autour du systtme d’information sont souvent externalisés aupres
de prestataires qui se livrent une concurrence féroce en tirant les prix vers le bas, ce qui est
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évidemment toujours un argument tres regardé par leurs clients. Cette logique économique va
souvent de pair avec un niveau des prestations qui peut s’avérer amoindri, notamment en ce qui
concerne le domaine de la sécurité.

De leur c6té, les cybercriminels ont bien conscience de cette réalité et des vulnérabilités induites
pour ces entreprises qu’ils vont pouvoir exploiter afin d’en tirer profit. Le temps est aujourd’hui
révolu (ou presque) du stéréotype du « pirate » marginal, qui s’attaquait seul depuis sa chambre
d’étudiant & une multinationale. Les entreprises doivent aujourd’hui faire face & un écosystéme
cybercriminel qui se structure et se spécialise en expertise et domaines de compétences. Certains
groupes criminels se sont ainsi spécialisés dans la réalisation d’outils d’attaques de haut niveau,
d’autres dans la recherche de failles ou d’acces dans les systémes, d’autres encore les achétent
pour les mettre en ceuvre, d’autres enfin vont exploiter les résultats des attaques. Et sur le fameux
Darknet dans lequel gravitent ces cybercriminels, tout se vend et tout s’achéte.

Au travers des échanges qu’il peut avoir avec les victimes ou ses prestataires référencés, le dispositif
Cybermalveillance.gouv.fr constate que les attaques conduites par les groupes cybercriminels sont
de plus en plus « professionnelles » et que les dommages qu’elles occasionnent sont de plus en plus
conséquents pour les structures qui les subissent.

Parmi ces attaques, celles par rangongiciels (ransomware) sont une bonne illustration de
I’évolution des techniques et des capacités cybercriminelles. Si, initialement, ces attaques étaient
généralement déclenchées a partir de simples piéces jointes ou liens malveillants contenus dans
des messages d’hamegonnage (phishing) plus ou moins ciblés et mal rédigés, aujourd’hui les
entreprises qui en sont victimes voient des modes opératoires radicalement différents les frapper.

Désormais, les cybercriminels cherchent par exemple a pénétrer directement les entreprises par
leurs acces extérieurs, que ce soit par les acces de travail a distance ou de télémaintenance. Ils y
parviennent soit en exploitant une faille logicielle non corrigée, soit en arrivant a « casser » des
mots de passe insuffisamment solides.

Une fois dans la place, les cybercriminels peuvent parfois rester plusieurs jours dans le réseau de
I'entreprise victime. Durant cette période de reconnaissance, ils vont cartographier le réseau pour
repérer tous les actifs numériques importants. Dans certains cas, et si les cybercriminels y voient
un intérét, ces actifs peuvent étre dérobés au passage pour étre revendus a d’autres qui sauront en
faire usage.

Une fois cette cartographie réalisée, les cybercriminels lancent la partie visible de leur attaque.
Celle-ci se déroule généralement en dehors des heures ouvrées de Ientreprise qu’ils ont pu
appréhender en lobservant. Ils commencent alors a chiffrer les données de l'entreprise en
démarrant par... ses sauvegardes. Les cybercriminels ont bien compris que chaque entreprise a
aujourd’hui peu ou prou des sauvegardes. Mais aussi que ces sauvegardes sont généralement, et
par facilité, directement accessibles en ligne sur le réseau de I'entreprise qui n’a d’ailleurs souvent
aucune autre copie récente de ses données.

A Touverture des bureaux de I'entreprise, toutes ses données sont chiffrées et les sauvegardes
inaccessibles. Un message de demande de rangon I'attend. Cette rangon représente généralement
une portion « acceptable » du chiffre d’affaires de I'entreprise au regard du préjudice qu’elle subit.
De quelques centaines d’euros pour une TPE a plusieurs milliers d’euros pour des collectivités, et
jusqu’a des centaines de milliers d’euros pour des PME de taille plus importante. Cette variabilité
des rangons demandées en fonction des capacités de paiement de sa cible démontre bien que le
cybercriminel qui commet 'attaque ne frappe plus au hasard, et qu’en amont et une fois dans la
place, il a cherché a savoir quel montant maximal il pouvait extorquer a sa victime.
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Les conséquences de ces attaques par rancongiciels ne se limitent pas a la perte financiere de la
seule rangon, que certaines victimes pourraient étre enclines a payer. Il faut en effet toujours y
ajouter le cotit de la perte de production parfois durant plusieurs jours, liée a 'indisponibilité du
systéme d’information de la victime, ainsi que celui des travaux de remise en état.

Ces exemples montrent qu’une entreprise logiquement focalisée sur son cceur de métier et sur sa
réactivité opérationnelle peut se retrouver insuffisamment préparée a subir de telles attaques. Elle
peut alors se retrouver désemparée quand elle tombe sous le joug de cybercriminels qui sont pour
leur part de plus en plus « professionnels » dans leurs actions.

La sensibilisation : une arme défensive majeure

La sensibilisation reste la meilleure arme des entreprises et des collectivités pour éviter les
cyberattaques. Dans le milieu professionnel, cette sensibilisation des employés aux cybermenaces
et aux bonnes pratiques a adopter pour les détecter et les éviter est donc primordiale. Or, cela
reste souvent un exercice difficile, car les sujets de sécurité numérique sont généralement ressentis
comme rébarbatifs, peu parlants et sources de contraintes pour les utilisateurs. Et ce, quel que
soit leur niveau dans I'entreprise : du dirigeant & 'employé, en passant par le cadre ou méme
«'informaticien ».

C’est partant de ce constat issu des travaux conduits avec ses membres que le dispositif
Cybermalveillance.gouv.fr a réalisé en 2018 le premier volet de son kit de sensibilisation pour les
collaborateurs, le plus facile d’acces possible. Le kit complet a été finalisé en juin 2019. I peut étre
téléchargé gratuitement sur la plateforme du dispositif . Il comprend différents types de supports
(courtes vidéos, infographies, fiches pratiques, mémos...). Il s’adresse au collaborateur a propos
de ses usages personnels de maniere pédagogique et illustrée, sur des sujets qui peuvent également
intéresser I'entreprise dans ses usages professionnels. Par exemple, si un collaborateur sait détecter
et réagir a un message d’hamegonnage (phishing) dans ses usages personnels, il saura également le
faire dans ses usages professionnels. Dans ce kit, différents themes sont abordés : 'hamegonnage
qui est le principal vecteur d’attaque aujourd’hui ; la bonne gestion des mots de passe qui reste
une des principales protections des systémes ; la sécurité des appareils mobiles (smartphones,
tablettes) qui présentent des vulnérabilités spécifiques importantes ; la différenciation des usages
professionnels et personnels, etc.

Un choix fort a été de le publier sous licence Etalab 2.0. Cette licence permet a toute entité de le
modifier, et donc d’ajouter ou de supprimer du contenu. Beaucoup de structures ont par exemple
simplement ajouté le logo de leur entité afin que I'adhésion des collaborateurs soit encore plus
forte.

Enfin, au titre de la prévention et de la sensibilisation, on peut également citer la préparation a
la gestion de la crise qu’engendre pour une entreprise toute attaque informatique majeure. Force
est de constater que les entreprises, surtout les plus petites, sont généralement insuffisamment
préparées pour affronter ces situations difficiles et pour elles exceptionnelles. De nombreux
conseils en premiere intention sont disponibles sur la plateforme Cybermalveillance.gouv.fr sur
les principaux types d’attaques.

La question pour une entreprise n’est donc plus aujourd’hui de savoir si elle sera attaquée, mais
quand ?, et si elle est suffisamment préparée pour 'empécher ou y faire face. Car malheureusement,
la cybermalveillance, cela n’arrive pas qu’aux autres.

(1) https://www.cybermalveillance.gouv.fr/contenus-de-sensibilisation/.
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Cyberdéfense : ’humain au coeur

de l’efficacité opérationnelle
Mettre a lépreuve son dispositif de défense

est indispensable pour progresser

Par Vincent RIOU
Directeur associé Cybersécurité, CEIS

Mais comment se fait-il que les meilleures technologies de détection et de prévention des attaques,
combinées avec les meilleures sources de Threat Intelligence, le tout utilisé par une équipe de
lutte informatique défensive dédiée échouent encore et encore a stopper des attaques avancées ?
Comment se fait-il que nous assistions a une explosion des vols de données massifs alors que les
budgets cyber ne cessent d’'augmenter ? La réponse est simple. Dans un contexte de cyberguerre
totalement asymétrique, le défenseur sera mis en échec si, apres avoir arrété des milliers d’attaques,
il n’en laisse passer ne serait-ce qu'une seule. A I'inverse, I'attaquant, aprés avoir été bloqué des
centaines de fois, sera gagnant pour une seule attaque réussie. Le jeu est totalement déséquilibré.

Des lors, faut-il encore et encore augmenter son budget cyber et accumuler dans son réseau les
« boites magiques » tant vantées par le marketing des éditeurs ? Le nombre de sociétés ayant subi
une attaque majeure malgré des millions d’euros dépensés en outils de sécurité divers montre
qu’il ne suffit pas de dépenser plus pour limiter son risque. Il faut dépenser mieux. Pour vous en
convaincre, engagez une équipe de Red Team et observez par ou ils rentrent dans vos réseaux
(certainement pas par la grande porte blindée !), comment ils bougent latéralement, comment
ils effacent leurs traces, comment ils leurrent vos cyber magic tools achetés a grands frais, le tout
sans se faire une seule fois détecter par le SOC™... Pendant ces tests Red Team, les outils du SOC
recoivent des dizaines d’alertes, voire des centaines. Le probléme est que ce sont principalement
des faux positifs, ou des leurres sciemment orchestrés par I'attaquant pour faire « sonner » le SOC
et occuper l'attention des équipes en dehors des zones privilégiées par I'attaquant. Ces faux positifs
créent dans les équipes du SOC une fatigue latente et une baisse d’attention et de motivation, qui
conduisent inexorablement a I'inefficacité d’un dispositif censé traiter des attaques « avancées ».

Dés lors, posons-nous la question. Avant de réinvestir dans de nouveaux outils miracles, n’est-il
pas grand temps d’apprendre a utiliser a pleine capacité les moyens dont nous disposons déja ?
L’importance de entrainement et de la préparation des troupes, de la connaissance de ses forces
et de ses faiblesses, 'anticipation des stratégies de 'ennemi, la dissimulation, le leurrage... Tout
est dans L’Art de la guerre. Ouvrage toujours cité, rarement appliqué...

Se mettre a ’épreuve pour progresser

Plus qu’en suivant des principes normatifs génériques, il faut appréhender sa cybersécurité
du point de vue de l'attaquant : Red Team, entrainement opérationnel, exercice de crise. Cela
demande du courage a une organisation de se mettre a I'épreuve, mais c’est la clé du succes.

(1) Security Operation Center ou Centre d'Opérations de Sécurité.
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Les conséquences d’une attaque informatique réussie sont dramatiques : image écornée, pertes
financieres, rangonnage, vol de données, arrét d’'une exploitation, voire danger majeur pour les
populations, si 'attaque vise une infrastructure sensible. Cette tribune n’a pas vocation a égrener
les chiffres, ils sont connus. Elle s’attellera a ouvrir une piste fondamentale pour circonscrire le
phénomene : la mise a 'épreuve et 'entrainement.

A un premier niveau, des opérations de sensibilisation en entreprise permettent aux employés,
quelles que soient leurs compétences techniques, de connaitre les fondamentaux des
comportements a adopter. C’est ce que ’ANSSI appelle I« hygiéne informatique ». A I'image des
régles de sécurité sanitaire, un entrainement régulier s'impose, afin de créer des automatismes.
Ainsi, il conviendrait de créer de maniére récurrente des exercices de crise cyber touchant une
large part des employés, afin de les sensibiliser aux risques. Un employé averti en vaut deux, et le
cotit du montage de tels exercices est largement amorti par la diminution du risque induit par les
bons réflexes créés a tous les niveaux de 'entreprise.

L’entrainement des professionnels de la cybersécurité d’une entreprise ou société de service
spécialisée doit, lui, aller bien plus loin. Afin d’acquérir et de conserver les réflexes indispensables
a ces métiers, les professionnels doivent se former, puis s’entrainer en permanence. Dans un
parallele avec la sécurité physique, on n’imagine pas le GIGN ou le RAID partir en mission sans un
entrainement préalable d’une intensité telle qu’elle ameéne ses personnels a agir de maniére réflexe,
avec une extréme efficience une fois sur le terrain. Ils évaluent 'ensemble des comportements
possibles de I'attaquant et préparent la contre-offensive en fonction. Confrontées a une attaque
de grande ampleur, les équipes de réponse aux incidents informatiques doivent, elles aussi, étre
préparées. Plus que des fiches réflexes, il faut des actes réflexes.

Formation vs entrainement

On distingue la formation de I'entrainement par le caractére immersif de ce dernier. La formation
va permettre de développer des compétences théoriques selon une démarche pédagogique
adaptée. L’entrainement, quant a lui, consiste a effectuer une mise en situation dont le niveau de
difficulté sera corrélé au niveau de compétence du professionnel. La ot la formation permet de
connaitre les techniques de base composant la boite a outils du cyber-défenseur, 'entrainement
permet de les maitriser par la mise en pratique, afin d’augmenter la qualité et la vitesse d’exécution
et de diminuer le stress en situation réelle. C’est 'entrainement qui permet d’acquérir les réflexes
vitaux en cas d’agression et d’augmenter son efficacité.

« Plus je m’entraine et plus j’ai de la chance », disait Arnold Palmer. En effet, I'efficacité
opérationnelle ne dépend pas seulement de la somme de connaissances amassée souvent de
maniére trop théorique. Elle résulte, au contraire, de mécanismes réflexes qui ne peuvent
s’acquérir que par la pratique intensive. Le vocabulaire et les modes d’actions de la cyberdéfense
s’apparentent beaucoup aux sports de combat : attaque, défense, parades, feintes, anticipation,
réflexes, endurance... Un parallele également évident avec le monde militaire, oti nos soldats
doivent maitriser armement, tactiques et modes opératoires sur le bout des doigts avant de partir
en opération. Ceci est d’autant plus vrai que les moyens de cyberdéfense, évoluant au rythme
des nouvelles techniques d’attaque et des avancées technologiques, deviennent de plus en plus
complexes et donc difficiles a maitriser, ce qui renforce le besoin d’un entrainement régulier.

On peut, dés lors, faire le lien avec les qualités nécessaires & un compétiteur sportif, ces qualités
devant s’acquérir par un entrainement régulier :

o Le relachement : conserver son sang-froid est indispensable quand I'attaque survient. Toute
crispation est synonyme d’une baisse d’efficacité. Le relachement permet de diminuer la
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pression et le stress, permettant un état d’esprit propice a la diminution du temps de réaction
et a 'augmentation de la qualité des réponses aux attaques.

o Des techniques adaptées : souplesse, vivacité, adaptation au contexte. La réponse a incident
nécessite une palette de techniques large, qu’il faut acquérir préalablement a la survenue
d’un incident important. Celle-ci doit étre la plus exhaustive possible. D’oti la nécessité d’'une
mise a jour de ses capacités de défense réguliére par des entrainements et des stages ciblés, en
environnement simulé.

o La diminution du temps de réaction : outre 'expérience du terrain, seul un entrainement
réaliste permet de diminuer ce temps de réaction, crucial pour la qualité d’une réponse a une
attaque et la limitation des dégéts induits. Au-dela des connaissances théoriques, la mise en
pratique répétée permet d’automatiser la réaction, jusqu’a arriver a des actions « réflexes ».

o La multiplication des oppositions : un boxeur ne progressera plus s’il s’entraine constamment
avec le méme partenaire. Au contraire, sa courbe de progression sera maximale §’il varie les
entrainements (sac de frappe, musculation, cibles mobiles, partenaires différents, travail de
vitesse...). Il en va de méme en cyberdéfense. Il faut se confronter a des attaques larges et
variées, dans des contextes opérationnels différents, avec des outils différents, pour aiguiser
ses sens et optimiser une réaction qui se veut avant tout humaine, méme si elle est fortement
soutenue par la technologie.

o La focalisation de son attention : en opération, lorsqu’une attaque survient, il est essentiel
de pouvoir faire abstraction des stimuli parasites, de gérer son effort, et de bien réagir aux
commandements de la chaine de décision. Cela ne s’acquiert pas en théorie, mais bien par la
pratique.

A ces qualités personnelles, il convient de rajouter les qualités collectives, car la cyberdéfense est
un travail d’équipe. Chaque acteur de la chaine de défense a un role particulier et complémentaire.
On peut faire le paralléle avec les qualités d’une équipe de rugby ou de football. Les qualités
individuelles s’additionnent alors par la mise en ceuvre de stratégies collectives, par la solidarité et
I'entraide, Uoptimisation de la chaine de décision, l'initiative au service du collectif, la qualité du
reporting, le respect des roles et des régles...

Pour étre efficaces, ces entrainements collectifs et individuels doivent étre réguliers. En effet, les
menaces informatiques sont en constante évolution, et un « expert » du domaine ne le reste jamais
longtemps s’il se repose sur ses acquis. De nouvelles techniques d’attaques sont perpétuellement
développées dans le monde cybercriminel. Il faut donc en permanence se préparer pour limiter
Ieffet de surprise et les dégats induits par les attaques. Le role de la Cyber Threat Intelligence est
alors mis en avant, a raison. Encore ne faut-il pas se contenter d’intégrer les tactiques et procédures
d’attaque constatées par le passé, mais anticiper comment elles pourraient étre adaptées par
I'ennemi.

La formation et 'entrainement s’adaptent ainsi au niveau et aux besoins requis, de la sensibilisation
a 'entrainement intensif, des « gestes qui sauvent » en cas d’agression, a 'entrainement d’un
« cyberdéfenseur » professionnel.

Une entreprise peut décider de mettre en place un processus de formation et d’entrainement
interne, basé sur les compétences a sa disposition, ou choisir de faire appel & un centre professionnel
de formation et d’entrainement a la cyberdéfense, a 'image de bluecyforce en France, qui dispose
de moyens trés importants d’immersion dans le réalisme d’'une cyber-crise et de méthodes
pédagogiques adaptées.

En effet, bien s’entrainer impose de disposer de moyens importants pour renforcer le réalisme
de 'immersion. On ne progresse efficacement que par I'action. Reprenons notre parallele sportif.
Pour améliorer ses performances, le boxeur amateur va s’inscrire dans une salle, ot il trouvera
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I'ensemble du matériel adapté a sa pratique : rings, sacs de frappe, poire de vitesse, partenaires
d’entrainement, professeurs... Les cours seront adaptés a son niveau, le faisant progresser d’étape
en étape, par la confrontation avec des adversaires de plus en plus forts. Le tout dans une ambiance
ludique et agréable, mélant challenge physique, mise sous pression puis détente, afin d’améliorer
autant le mental que le physique.

Il en va de méme pour la formation et entrainement a la cyberdéfense.

Le ring et tous les accessoires d’entrainement ? Un environnement fermé et contr6lé, intégrant
de larges topologies réseaux, des flux de données réalistes et des systémes d’information simulés,
permettant de mener des attaques de tous niveaux d’intensité, en toute sécurité, sans risque de
propagation incontrolée.

Les partenaires d’entrainement ? Une Red Team, hackers éthiques professionnels et expérimentés,
dont le niveau des attaques s’adaptera au niveau des stagiaires, afin de ne pas les « noyer sous les
coups » mais, au contraire, de les faire progresser.

Les poings, les gants, les yeux, les muscles du boxeur ? L’ensemble de moyens techniques de
la chaine de lutte informatique défensive : WAF, SIEM, EDR, firewalls, sondes de détection,
outils de forensique... Autant de moyens qu’il ne faut pas se contenter d’implémenter dans leur
environnement informatique, mais bien de maitriser dans un contexte d’ensemble cohérent.

A tout cela s’ajoute un paramétre essentiel de 'entrainement : la « ludification ». Sous forme de
jeux, I'entrainement doit aboutir a une implication totale, a la provocation d’'une montée de stress
qu’il faudra apprendre a contréler, a des enjeux forts qu’il faudra défendre. La qualité des scénarios
proposés est donc partie intégrante de la pédagogie, tout comme la complémentarité des profils
des « entraineurs » des futurs champions de la cyberdéfense.

Leurrer ’ennemi : la cybersécurité déceptive

L’épreuve des équipes de défense face a une Red Team aguerrie nous ameéne naturellement a définir
de nouvelles stratégies de réponse. Comment combattre un ennemi furtif, agile, qui s’adapte, qui
n’a a suivre aucun carcan légal ou réglementaire ? Les actions contre-offensives étant interdites
dans notrelégislation, il faut piéger 'ennemi. Cest le concept de Cybersécurité déceptive. Leurrage,
dissimulation, déception... autant de stratégies de contre-mesures bien connues du monde de la
Guerre électronique, qu’il nous faut nous réapproprier dans le cyberespace, afin de ne pas laisser
'attaquant serein par une posture de défense passive, uniquement basée sur la détection et la
remédiation des incidents. Pour le moment, nos entreprises les plus matures se croient a I'abri
derriere de hautes murailles, tandis que I'ennemi apprend a voler...

L’entrainement des équipes opérationnelles, les exercices de crise et la confrontation a une équipe
Red Team sont de véritables épreuves du feu. Elles seules sont en mesure de qualifier 'efficacité réelle
d’une stratégie de cybersécurité, tout en faisant progresser 'ensemble de la chaine de défense.

Se confronter, se réadapter, ne pas se contenter de suivre les normes, ne pas faire confiance aux
seuls outils de cybersécurité pour se défense. A tous niveaux, I’humain est au cceur de I'efficacité
opérationnelle.
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Prévenir et détecter

Par Jacques DE LA RIVIERE
Gatewatcher

L’hétérogénéité des systemes d’information, la migration des données dans le Cloud ou encore le
nomadisme sont autant de parametres qui rendent difficile la définition du périmetre de protection
des entreprises. A cela s’ajoute la professionnalisation de la cybercriminalité qui rend les menaces
plus nombreuses et polymorphes.

Dans cet environnement sinueusx, et alors que les analystes des Centres d’Opérations de Sécurité
(SOCQ) et experts de la sécurité du Cloud sont des denrées rares, il est logique de vouloir utiliser la
technologie pour automatiser des tiches de détection, d’évaluation et de réponse.

Plusieurs solutions se dessinent aujourd’hui, a la fois innovantes et complémentaires, mais
chacune avec des limites : le SOAR (Security Orchestration, Automation and Response), la CTI
(Cyber Threat Intelligence) et enfin l'intelligence artificielle et plus spécifiquement le machine
learning.

Les enjeux de 'automatisation et de I'orchestration
dans la cybersécurité

A Theure ou les volumes d’alertes et d’informations sont parfois trop importants a traiter
pour '’humain, I'orchestration et I'automatisation de la gestion des incidents sont devenues
incontournables.

L’acronyme SOAR rassemble toutes les technologies qui permettent de collecter les données et
alertes de sécurité a partir de multiples sources et, surtout, aident a industrialiser I'analyse et le
triage des incidents. L’idée est ici de combiner les apports de 'humain et de I'informatique pour
définir, hiérarchiser et intégrer des activités de réponse a incident dans un processus standardisé.

Siles entreprises s’intéressent a ces outils, C’est notamment pour essayer d’améliorer la productivité
de leurs équipes en charge de la sécurité, alors que le budget manque pour en gonfler les effectifs,
ou que les tentatives de recrutement se heurtent a la pénurie de compétences. Et si le recours a des
prestataires de services extérieurs peut étre une solution, faire appel a des outils d’orchestration et
d’automatisation peut en constituer une autre.

Outre les gains de productivité, les outils de SOAR peuvent également aider a réduire les délais
de réponse aux incidents de confinement et de remédiation, mais aussi a libérer les analystes
de certaines taches routiniéres, parfois redondantes, et souvent chronophages. Et celles-ci ne
manquent pas de peser sur la motivation des équipes des SOC. Cela concerne notamment tout le
travail de triage initial des alertes, parmi lesquelles, souvent, de nombreux faux positifs. Les outils
de SOAR enrichissent automatiquement les alertes, ajoutent des informations de contexte clé,
pour permettre un triage automatisé ou, a minima, un triage manuel plus rapide et plus simple.

L’optimisation du triage peut dés lors permettre d’améliorer les capacités de détection en limitant
le risque de voir des alertes significatives passer inapercues. Et cela vaut aussi pour tout le travail
de documentation des processus et d’audit, le suivi des performances du SOC, ou encore pour le
temps de formation initiale des analystes.
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L’automatisation et 'orchestration en sécurité sont rendues possibles par la multiplication des
API nécessaires a 'intégration. Fut un temps ou quelques outils proposaient des API, mais peu
d’entre elles étaient aussi standardisées et simples que les API Rest qu’on utilise aujourd’hui.
L’automatisation totale des processus de sécurité nécessitera encore du temps, si tant est qu’elle
soit possible. En attendant, les outils de SOAR peuvent apporter beaucoup dans de nombreux
domaines.

Cela commence notamment par la gestion des alertes remontées par le systéme de gestion
des informations et des événements de sécurité (SIEM). La, les outils de SOAR permettent
d’automatiser des tiches d’enrichissement, comme la recherche d’informations supplémentaires
sur des indicateurs de compromission, ou la soumission d’échantillons suspects a des systémes
d’analyse externes. Les tickets correspondant a des alertes simples, ne relevant pas d’'une menace
réelle, peuvent étre fermés automatiquement.

Des outils EDR V) peuvent également étre mis a contribution de maniére transparente pour la
collecte de données supplémentaires sur les hotes concernés et la recherche de corrélation avec le
trafic réseau peut ainsi étre lancée. Concretement, il peut étre question de traitement de courriels
suspectés de relever d’une tentative de phishing, et d’enrichissement d’une alerte générée par le
SIEM a l'aide d’une plateforme de gestion du renseignement sur les menaces. On peut aussi se
pencher sur les outils de gestion de tickets et plus généralement de services IT (ITSM), mais aussi
de travail collaboratif, comme Slack, ou encore d’administration de systémes, comme SCCM et
SSH.

Le principe de la Security Automatisation, et non de I'TA, est bel et bien de remplacer le travail
de l'analyste par celui d’'une machine. La machine collecte les informations, les agrége en les
confrontant a une base de suspicions connues pour enclencher in fine les protocoles de remédiation
et la communication aux utilisateurs, des lors évidemment que la réponse a ce type d’alertes est
d’ores et déja identifiée.

Zoom sur la Cyber Threat Intelligence

La Cyber Threat Intelligence a pour but de collecter et d’organiser toutes les informations liées aux
cybermenaces afin de dresser un portrait des attaquants et d’en dégager des tendances (méthodes
et techniques d’exploitation, secteurs touchés...). La CTI permet de connaitre, de mieux se
défendre et d’anticiper pour détecter les prémices d'une attaque.

Le terme Threat Intelligence est apparu début 2011, lorsque les premiéres APT (Advanced Persistent
Threats) ont été largement médiatisées. Certaines organisations et entités étatiques utilisent ce
concept depuis plus longtemps.

Les informations collectées peuvent étre de différentes natures : marqueurs, IOC (indicateurs
de compromissions tels que des hash, des noms de domaines ou des adresses IP), historiques
d’attaques, réutilisation d’architecture ou de platement ayant servi antérieurement, utilisation de
services, techniques et méthodes spécifiques (signatures communes, registrant identique).

Les moyens de collecte existants sont nombreux. On retrouve notamment le renseignement
Open Source (OSINT), la Social Media Intelligence (SMI ou SOCMINT), les flux de données
commerciaux et communautaires, les informations provenant du Deep ou du Dark Web, ou
encore le renseignement d’origine humaine et la capacité d’analyse et de corrélation (HUMINT).

(1) Endpoint Detection and Response.
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Dans une volonté globale de développer des standards réutilisables par le plus grand nombre, les
moyens d’échanges ont tendance a sharmoniser. De nombreuses initiatives, notamment Open
Source, ont vu le jour pour favoriser la communication des informations CTI : STIX (Structured
Threat Information Expression), MISP (Malware Information Sharing Platform), TAXII (Trusted
Automated eXchange of Indicator Information). Cette transmission d’information permet
également de générer des regles de détection pour des outils de supervision tels que les IPS.

L’intérét d’'implémenter un programme de Cyber Threat Intelligence au sein de son entreprise
ou organisation est donc réel. Mais il faut tout d’abord se poser les bonnes questions. En effet,
toutes les données ne sont pas significatives, il faut donc cadrer le programme de renseignements
sur les cybermenaces en amont du projet. Il faut dans un premier temps définir les enjeux et les
conséquences d’'une atteinte a la sécurité de 'entreprise : quest-ce qui doit étre protégé ? Quelles
informations un attaquant voudrait-il obtenir ou détruire ? Lorsque les réponses a ces questions
ont été formalisées, il faut déterminer les objectifs liés a la mise en place d’'un programme de
CTI au sein de son organisation. Ils doivent étre clairs et réalisables, mais doivent également étre
facilement mesurables grace a des indicateurs et des critéres fixés au préalable.

Une fois les besoins exprimés et les objectifs fixés, vient le temps de la collecte des données avec la
mise en place de différents « capteurs », en exploitant par exemple des sources ouvertes accessibles
sur Internet (OSINT).

Il faut ensuite passer sur la phase de traitement des données pour simplifier leur exploitation par
les analystes. Toutes les informations collectées (IOC, malwares, contexte géopolitique, méthodes
de groupes d’attaquants) doivent étre contextualisées et enrichies pour se transformer en véritable
renseignement. C’est & ce moment-la que nous entrons dans la phase d’analyse, qui repose encore
aujourd’hui en grande partie sur I'expertise de I'analyste. A I'issue de son travail, il produira un
rapport, qu’il conviendra de diffuser aux bonnes personnes, au bon moment et dans le bon format.

Les équipes qui peuvent étre intéressées par la CTT sont multiples :

o ladirection générale,les RSSI oule DSI, doivent étre alimentés par du renseignement stratégique
sur les cybermenaces de leur secteur d’activité ;

o le Risk Manager et ses équipes doivent avoir une vision globale des véritables menaces cyber qui
pesent sur les différents métiers de leur organisation ;

o leSecurity Operation Center (SOC) a besoin de renseignement tres opérationnel et contextualisé
sur les derniéres cybermenaces, sous forme d'TOC, de régles de détection / corrélation voire de
stratégies de réponse / remédiation adaptées (bloquer telle IP, lancer une investigation sur tel
périmetre, bloquer ce protocole vulnérable, etc.) ;

o le CERT/CSIRT (interne ou externe) aura tant besoin de renseignements stratégiques
qu’opérationnels treés contextualisés sur les groupes d’attaquants ciblant son organisation ou
ses clients, afin d’accélérer ses investigations et ses réponses aux incidents de sécurité.

Lintelligence artificielle : le futur de la détection ?

Commengons cette derniére partie avec un peu de théorie, en définissant ce qui se cache derriere le
terme « intelligence artificielle ». On peut la définir comme un ensemble de concepts, de théories et
de techniques permettant de résoudre des problemes a forte complexité logique ou algorithmique.
On trouve plusieurs disciplines associées, comme la neurobiologie computationnelle, la logique
mathématique ou I'informatique. Tout cela peut sembler complexe mais comme avec toutes les
technologies, il faut se reconcentrer sur les besoins et exploiter I'TA a bon escient.
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Zoomons sur les possibilités offertes par le machine learning pour la sécurité et la détection des
menaces. Il y a eu de nombreux débats sur les différences entre deep learning et machine learning.
Nous avons fait le choix du machine learning. Cela nous a semblé étre une bonne solution pour la
résolution de problémes considérés comme insolubles par des algorithmes classiques.

Le machine learning nous aide a modéliser la normalité : c’est ce qu’on appelle une intelligence
artificielle supervisée. L’algorithme va permettre de qualifier une situation donnée et d’en
déterminer la distance par rapport a la normalité. Si’écart est trop important, il faut qualifier cette
«anormalité ». Cela peut donner lieu a une alerte (incident de sécurité ou fraude par exemple) ou
a un faux-positif. L’avantage du machine learning réside dans le traitement des faux-positifs : on va
apprendre a la machine que c’est un cas « normal » et que le modéle de normalité doit étre enrichi
pour éviter de faire deux fois I'erreur.

Les apports de I'intelligence artificielle et plus spécifiquement du machine learning sont multiples.

L’TA peut étre utilisée pour mettre a jour les bases de données de sécurité. L’analyse des journaux
provenant de plusieurs sources permet a lintelligence artificielle de détecter de nouvelles
menaces imminentes. Autrement dit, 'intelligence artificielle est capable de collecter des données
exhaustives a partir de plusieurs journaux et enregistrements, et de faire les rapprochements qui
permettent d’identifier de nouvelles menaces diffusées par les pirates.

Coté logiciels malveillants et logiciels espions, I'intelligence artificielle peut également identifier
les tendances en analysant les données de plusieurs canaux. Grace a la détection plus rapide des
nouveaux systémes malveillants, 'intelligence artificielle empéche les dommages de prendre une
ampleur démesurée. On dispose ainsi de plus de temps pour rechercher les méthodes de prévention
qui permettent de corriger les bogues ou les failles de sécurité susceptibles d’étre exploités par le
malware ou le virus.

Hormis la détection des transferts de malwares a grande échelle, I'intelligence artificielle peut
également étre utilisée pour analyser un systéme afin d’y détecter toute activité anormale. Le fait
d’analyser un systéme en permanence permet de recueillir suffisamment de données permettant
de conclure au caractere anormal de certaines activités et de créer un modele de normalité.

Les utilisateurs peuvent étre surveillés en permanence afin de détecter tout accés non autorisé. Si
le systéme repére une activité anormale, 'TA peut exploiter certains parameétres pour déterminer
en amont si la menace est réelle ou pas afin de la signaler.

Le machine learning peut étre utilisé pour aider 'intelligence artificielle a distinguer ce qui doit étre
considéré comme une activité « normale » d’une activité « anormale ». Plus le machine learning
se perfectionne, plus I'TA gagne en efficacité pour déceler de légéres anomalies potentiellement
révélatrices d'un probléme. Comme évoqué plus haut, 'important est de pouvoir faire les
rapprochements nécessaires. Certaines anomalies mineures paraitront insignifiantes en soi, mais
prises ensemble, elles permettent de se faire une idée plus compléte des causes sous-jacentes.
L’TA est capable d’effectuer une analyse permanente d’un systeme, d’analyser plusieurs activités
différentes et de les comparer, et de déclencher des alertes. L'intelligence artificielle met I'accent sur
Iidentification des points faibles, des bogues et des failles de sécurité potentiels. L’apprentissage
machine peut, par exemple, étre utilisé pour détecter a quel moment des données non fiables
sont envoyées par une application. Les vulnérabilités de type « Injection SQL » sont 'une des
failles les plus couramment exploitées par les logiciels malveillants et les virus pour dérober des
données et accéder aux systémes. Autre faiblesse que I'intelligence artificielle peut aider a détecter :
le débordement de mémoire tampon ou transfert d’'un volume de données inhabituellement
élevé par une application dans une mémoire tampon. L'intelligence artificielle peut aussi avoir
son utilité pour limiter I'erreur humaine. En effet, 'une des principales causes de violation de
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la protection des données reste I'erreur commise par certains collaborateurs : I'TA permet d’en
prévenir les dommages.

L’intelligence artificielle peut plus globalement déterminer les éventuelles vulnérabilités du
systéme en effectuant un suivi des menaces actuelles, et notamment des malwares. En évoluant,
Iintelligence artificielle ne détecte pas seulement les défauts d’un systéme ou d’une mise a jour en
particulier, mais elle empéche aussi automatiquement I'exploitation de ces failles. Qu’il s’agisse
d’ajouter des pare-feux supplémentaires ou de corriger des erreurs de codage a lorigine de
vulnérabilités, I'TA offre un excellent moyen de prévention des problémes.

Si la réponse peut ressembler a la prévention, cette phase a lieu ultérieurement : au moment
ou les logiciels malveillants se sont déja introduits dans le systeme. Comme évoqué plus haut,
Iintelligence artificielle peut étre utilisée pour détecter les comportements anormaux et établir des
corrélations afin de déterminer le profil d'un malware ou d’un virus dans le systéme.

Cette étape consiste a mettre en place la réponse appropriée face au malware ou au virus. Il s’agit
de maitriser les dommages, d’éliminer le virus du systéme, de corriger les éventuelles failles de
sécurité et de mettre en place des protections supplémentaires pour éviter que le virus n’infecte a
nouveau le systéme.

SiTIA présente de nombreux avantages pour la cybersécurité, il y a encore une certaine marge de
progression. La détection des anomalies empéche certes les accés non autorisés & un compte ou
détecte les logiciels malveillants dés les prémices d’une attaque, mais elle peut également produire
des faux positifs. L'intelligence artificielle peut réellement s’améliorer pour mieux repérer les
activités vraiment anormales (car une connexion a partir d’'un nouvel emplacement peut tout
simplement signifier que I'utilisateur est en déplacement).

Les sociétés de sécurité et les éditeurs de logiciels continueront néanmoins a s’appuyer sur
I'apprentissage machine pour réduire les délais de détection, augmenter les taux de détection,
empécher la propagation des logiciels malveillants, protéger les systemes et accroitre la sécurité
des clients. Et si 'TA a encore beaucoup de chemin a parcourir, son impact commence a étre
tangible dans le domaine de la cybersécurité.
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Souveraineté numérique et
sécurité nationale

Par Claire LANDAIS

SGDSN

et Julien BARNU

Conseiller industrie et numérique

Notre souveraineté numérique, autrement dit notre capacité a rester maitres de nos choix et de
nos valeurs dans une société numeérisée, recouvre trois enjeux complémentaires :

préserver les composantes traditionnelles de notre souveraineté, a une époque ot le numérique
tend a remettre en question les monopoles régaliens — ce qu’on pourrait appeler la « souveraineté
alére du numérique » ;

disposer dans le cyberespace d’une capacité autonome d’appréciation, de décision et d’action :
il s’agit ici d’'une « souveraineté dans I'espace numérique » ;

maitriser nos réseaux, nos communications électroniques et nos données, ce que 'on pourrait
qualifier de « souveraineté sur les outils du numérique ».

Souveraineté a I'ére du numérique

Les nouvelles technologies ont progressivement permis a des acteurs privés de rivaliser avec
les Etats, en assumant des fonctions faisant historiquement I'objet de monopoles régaliens.
Cette tendance, en partie irréversible, doit conduire chaque Etat a arbitrer entre les attributs de
souveraineté qu’il choisit de préserver en priorité, et ceux qu’il peut accepter de déléguer a la
sphére privée, le cas échéant de fagon encadrée. On peut citer, de fagon non exhaustive :

Identifier les personnes : les réseaux sociaux, au premier rang desquels Facebook avec Facebook
Connect, jouent dorénavant le role de fournisseurs d’identité. Les services d’identification
qu’ils proposent sont déja largement utilisés, a ce stade par des sites Internet privés et pour
des utilisations non sensibles. Sans réponse des Etats, de telles solutions pourraient, & moyen
terme, devenir de fait les identités numériques d’usage. L’Europe et la France ont cependant
apporté une réponse consistant a :

- encadrer la fourniture d’identité numérique par le secteur privé : la loi pour une République
numérique de 2016 prévoit que seules les solutions d’identité numérique répondant a un cahier
des charges établi par I’Agence nationale de la Sécurité des Systemes d’Information peuvent
étre présumeées fiables ;

- développer une identité numérique souveraine, avec le projet AliceM du ministére de
I'Intérieur, en attendant le déploiement du parcours d’identification numérique qui fait
actuellementl’objet d'une mission interministérielle, et mettre en place une plateforme — France
Connect, congue et opérée par la direction interministérielle du numérique — permettant de
fédérer différents fournisseurs d’identité, privés comme publics, pour I'acceés en ligne aux
services publics ou a des services tiers ;

- au niveau européen, introduire un cadre juridique commun (le reglement européen dit
« eIDAS ») qui prévoit la reconnaissance entre les Etats membres et I'interopérabilité des
identifications numériques nationales.
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o Attaquer et défendre : face a une menace cyber qui ne cesse de croitre, certains acteurs,
essentiellement étatsuniens, remettent en cause le monopole des Etats dans I'usage de la
violence légitime et font la promotion d’une doctrine offensive de réponse aux attaques,
autorisant une riposte par les acteurs privés eux-mémes (hack back) qui se fonde sur une
interprétation discutable du droit a la légitime défense. Le risque de légalisation de pratiques
de hack back dans certains pays et de leur diffusion au niveau international est bien réel.
Or, permettre a des acteurs privés de mener des actions offensives est de nature a aggraver
instabilité du cyberespace, notamment au regard du risque qu'une action de riposte non
encadrée prenne pour cible un tiers innocent ou engendre des dommages collatéraux. Dans
ce contexte, la France a choisi de maintenir I'interdiction actuellement en vigueur de cette
pratique en droit francais et de proner activement son interdiction au niveau international.
Ainsi, 'Appel de Paris pour la confiance et la sécurité dans le cyberespace, rendu public par
le ministre de I'Europe et des Affaires étrangeres le 12 novembre 2018 au Forum de Paris sur
la Paix, et soutenu par le président de la République a I'occasion de son discours a TUNESCO
devant le Forum sur la gouvernance de I'Internet, a été 'occasion de réaffirmer le monopole
étatique de la violence légitime. Cette initiative se décline aujourd’hui de fagon opérationnelle
dans différents forums, notamment a TOCDE et a’TONU ;

o Assurer la sécurité intérieure : lefficacité de nos services d’enquéte judiciaire et de
renseignement repose dorénavant sur des technologies numériques pour lesquelles les offres
nationale et européenne sont lacunaires, ce qui nous conduit & dépendre d’offres étrangeres,
par exemple pour le traitement de données massives. Il est donc essentiel que I'Etat travaille
de concert avec I'industrie pour faire émerger des solutions nationales ou européennes. C’est
dans la poursuite de cet objectif que le Conseil de I'innovation d’avril 2019 a retenu un grand
défi sur 'application de I'intelligence artificielle a la cybersécurité : « Comment automatiser la
cybersécurité pour rendre nos systémes durablement résilients aux cyberattaques ? ». Ce grand
défi doit déboucher sur des solutions novatrices au profit des entreprises pour détecter des
intrusions informatiques sophistiquées et corriger automatiquement des failles.

D’autres tendances de cette nature pourraient étre évoquées ici, comme la remise en cause par les
cryptomonnaies du monopole régalien a battre monnaie, mais cette question sort du champ de
compétence du SGDSN.

Souveraineté dans I'espace numérique

La seconde facette de notre souveraineté numérique est le maintien de la capacité de I'Etat et, dans
un certain sens, de nos entreprises et citoyens, a disposer d’'une autonomie d’appréciation, de
décision et d’action dans le cyberespace.

En ce qui concerne I'Etat, la France a choisi de se donner les moyens de conserver une autonomie
de décision en matiere de défense et de sécurité du cyberespace. L’atteinte de cet objectif repose
sur:

e une capacité souveraine a détecter les attaques informatiques qui affectent I'Etat et les
infrastructures critiques. Ainsi, TANSSI développe ses propres systemes de détection pour
la supervision des administrations, et des travaux ont permis de faire émerger des solutions
industrielles de confiance pour la France au profit des entreprises. L’ANSSI a ainsi qualifié en
avril 2019 les sondes de détection de deux industriels frangais. En outre, nos capacités nationales
de détection ont été significativement renforcées par la loi de programmation militaire pour
2019-2025, qui permet aux opérateurs télécoms de mettre en ceuvre des dispositifs de détection
au sein de leur réseau et a ’ANSSI de déployer une sonde sur le réseau d’un hébergeur infecté
par un attaquant. Ce mécanisme entre désormais dans une phase de mise en ceuvre pratique ;
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o une capacité souveraine a attribuer les cyberattaques. Le choix de développer et de maintenir
une telle capacité est un choix d’engagement majeur. La maitrise de telles capacités ne sera
accessible a terme qu’a un nombre trés limité de pays qui auront fait le choix stratégique de les
détenir ;

o une doctrine nationale de découragement et de réaction, reposant sur :

- une méthode nationale d’évaluation de la gravité d’une cyberattaque, intégrant nos normes
juridiques (Code pénal, Code de la défense, Réglement général sur la Protection des Données,
etc.). Appelé par la « Revue stratégique de cyberdéfense », un schéma de classement des
cyberattaques a ainsi été préparé par 'ensemble des acteurs de la cyberdéfense ;

- une doctrine nationale de réponse, fondée sur le principe que la réponse résulte d’'une décision
politique formulée au cas par cas a la lumiére des critéres établis par le droit international. La
réponse peut se traduire par une attribution publique, par 'adoption de contre-mesures voire,
dans la mesure ou il n’est pas exclu qu'une cyberattaque puisse atteindre le seuil de I'agression
armeée, par le recours a la légitime défense au sens de I'article 51 de la Charte des Nations Unies ;

o des capacités offensives permettant, face au risque d’agression armée, de disposer d’options
de réponse de nature militaire dans le milieu cyber comme dans les autres milieux. L’arme
cyber est aujourd’hui pleinement intégrée parmi les capacités opérationnelles des armées, et
fait 'objet d’'une doctrine qui encadre son emploi dans les opérations militaires sur les théatres
d’opérations extérieurs, dans le respect du droit international ;

o la promotion a linternational de notre vision selon laquelle (i) le droit international est
applicable au cyberespace, et (ii) attribution publique est une décision politique qui reléve de
la souveraineté et ne peut étre faite par une structure interalliée comme TOTAN.

Pour nos entreprises, il s’agit de préserver une capacité a innover, dans un contexte d’hégémonie,
des géants américains du numérique - la encore, ce domaine sort du champ de compétence du
SGDSN.

Enfin, l'autonomie d’appréciation et de décision de nos citoyens passe par la sincérité du débat
démocratique, face au phénomeéne émergent de manipulation de I'information par des puissances
étrangéres. Le role de I'Etat, il reste prépondérant pour lutter contre ces manipulations
(régulation, impulsion, coopération internationale, etc.), doit bénéficier de relais dans la société
civile et avoir pour objectif essentiel de renforcer les « anticorps » de la démocratie : intelligence
du débat public, transparence du fonctionnement des plateformes, éducation aux médias, soutien
au pluralisme.

Souveraineté sur les outils du numérique
Notre souveraineté numérique passe enfin par notre capacité a protéger nos réseaux de
télécommunications, et les données qui y transitent, des actions d’espionnage et de sabotage.

En matiére de sécurité et de résilience des réseaux, des dispositions législatives existent depuis
plusieurs années et permettent un controle des équipements qui constituent le cceur des réseaux.
Toutefois, au regard de 'importance croissante prise par les réseaux mobiles, et notamment dans
le futur par la 5G et les nouveaux usages qu’elle permettra, il a été jugé nécessaire d’apporter des
évolutions au cadre juridique actuel. C’est dans ce contexte qu’a été adoptée la loi n°2019-810 du
1 aolit 2019 soumettant a autorisation préalable du Premier ministre 'exploitation de certains
équipements des réseaux mobiles pour les opérateurs télécoms qui sont opérateurs d’'importance
vitale.

De fagon complémentaire, la maitrise de nos réseaux passe par la protection de nos cables sous-
marins de télécommunications, essentiels au bon fonctionnement de notre économie. Au-dela du
renforcement de leur protection, le gouvernement conduit une politique ambitieuse d’attractivité
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de notre territoire pour la pose de cébles : la multiplication de leurs atterrages en France permettra
d’accroitre la résilience de nos flux de télécommunications internationaux.

En matiére de protection des données et des communications de I'Etat, des entreprises et des
citoyens, la diversité des enjeux nous conduit & décliner le niveau d’ambition de la France en
différentes spheéres :

o Pour les données et communications classifiées, nous devons viser une obligation de résultat,
garantissant leur protection contre des attaques ciblées des adversaires les plus compétents.
Cette ambition implique la maitrise nationale de certaines technologies, au premier rang
desquelles le chiffrement des communications. La France posséde dans ce domaine une
industrie de confiance, apte a fournir des équipements de tres haut niveau de sécurité, agréés
pour protéger les données échangées de niveau de classification Secret Défense. Le maintien
d’une industrie nationale a la pointe dans ce domaine est une absolue priorité ;

o Pour le champ plus étendu des données et communications sensibles, nous devons fixer
les contraintes auxquelles doivent se plier les solutions numériques utilisées par I'Etat et les
opérateurs critiques. Il est illusoire de chercher a répondre a 'ensemble de ces besoins par des
solutions purement nationales. Sans exclure fondamentalement des fournisseurs étrangers, cet
objectif nécessite de disposer en France d’un tissu industriel de confiance, capable de produire
des briques élémentaires de sécurité, mais aussi de concevoir des systemes complexes en y
intégrant des briques étrangeres ;

o Pour le champ plus large de la sécurité économique des entreprises non vitales et de la
protection des usages numériques des citoyens, I'Etat doit préserver sa capacité d’influence
des choix numériques des acteurs concernés, en identifiant des solutions de qualité sans les
imposer. A cette fin, PANSSI généralisera progressivement son dispositif de labellisation a
I'ensemble des solutions numériques, afin d’encourager le recours aux meilleures solutions.
Ce dispositif gagnera en pertinence économique grace a son extension a I'échelon européen,
permise par le Cybersecurity Act adopté le 12 mars dernier par le Parlement européen.

Cette déclinaison en trois sphéeres s’applique pleinement a la question du cloud. Ainsi, pour ses
données classifiées, I'Etat aura recours exclusivement a un cloud interne. En revanche, pour
d’autres données publiques et pour les besoins des entreprises, la qualification des clouds par
I'ANSSI permettra d’identifier les offres — pas nécessairement nationales — qui apportent des
garanties suffisantes vis-a-vis des risques tant techniques (risque d’attaque informatique) que
juridiques (contraintes de mise a disposition des données a des autorités étrangeres).
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Protection des infrastructures critiques :
cinq ans aprés la loi

Par Yves VERHOEVEN
Agence nationale de la Sécurité des Systemes d’ Information (ANSSI)

Génese d’'un dispositif réglementaire

Emergence d’une préoccupation globale

Les enjeux de cybersécurité sont désormais bien connus : aux vagues successives de virus subies par
le grand public depuis le début des années 2000 viennent s’ajouter les révélations d’attaques ciblées
hautement sophistiquées, conduites a I'initiative d’Etats. Outre des activités de cyberespionnage,
ces révélations ont mis au jour des attaques de sabotage contre des infrastructures soutenant
des activités économiques ou industrielles, a I'image de 'opération Olympic Games contre les
centrifugeuses iraniennes en 2010, de la cyberattaque a des fins de sabotage contre la chaine
TV5Monde en 2015, ou encore des attaques en 2015 et 2016 contre la grille électrique ukrainienne,
privant d’électricité plusieurs centaines de milliers de foyers ukrainiens.

Ces événements éclairent a posteriori les préoccupations des premiers pays qui, dés la fin du
XXe siecle, ont identifié le risque de déstabilisation majeure des cyberattaques et ont commencé
a se mobiliser. Ainsi, la premiere résolution de I’Assemblée générale des Nations Unies sur le
sujet (résolution 53/70 issue du premier comité sur le désarmement et la sécurité internationale
a linitiative de la Russie, « Les progres de la téléinformatique dans le contexte de la sécurité
internationale ») date du 4 janvier 1999.

La cybersécurité des infrastructures critiques est rapidement apparue prioritaire, puisque la
poursuite des travaux sur le sujet au sein des Nations Unies a abouti en 2004 a la résolution 58/199
portant surla « Création d’une culture mondiale de la cybersécurité et protection des infrastructures
essentielles de I'information ». Dans cette résolution, I’Assemblée générale « note que désormais,
par suite des progrés de I'interconnectivité, les infrastructures essentielles de I'information se
trouvent exposées a des menaces et a des faiblesses toujours plus nombreuses et diverses qui
donnent lieu a de nouvelles préoccupations en matiére de sécurité » et « invite les Etats membres et
toutes les organisations internationales compétentes a tenir compte, notamment, de ces éléments
et de la nécessité de la protection des infrastructures essentielles de 'information ».

Quelques années plus tard, en 2008, c’est 'Organisation de coopération et de développement
économique (OCDE) qui produit, via son groupe de travail sur la sécurité de I'information et la
vie privée, et adopte lors de sa 1 172¢ session, le 30 avril 2008, la « Recommandation de TOCDE du
Conseil sur la protection des infrastructures d’information critiques [C(2008)35] ». Dans celle-ci,
le Conseil de 'TOCDE « [reconnait] que le fonctionnement de nos économies et de nos sociétés
est de plus en plus tributaire de systémes et réseaux d’information qui sont interconnectés et
interdépendants, au plan tant intérieur quinternational ; qu'un certain nombre de ces systemes
et réseaux sont d’'une importance nationale critique ; et que leur protection est un domaine
prioritaire pour la politique publique nationale et la coopération internationale ».

Laction de la France

Ces recommandations trouvent une traduction concréte en France a partir de 2008, via le Livre
blanc sur la défense et la sécurité nationale. La menace contre la nation liée aux cyberattaques
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y figure pour la premiere fois parmi les menaces stratégiques, en troisiétme position en raison
de sa probabilité élevée de survenue et de I'impact majeur qu’elle est susceptible d’avoir. Cette
orientation ameéne la France a créer I'’Agence nationale de la Sécurité des Systémes d’Information
(ANSSI) dés 2009. Celle-ci commence rapidement a travailler avec des opérateurs publics et privés
d’infrastructures critiques, en développant un modele de coopération public-privé aujourd’hui
encore envié a I'étranger. Mais il faut attendre 2011 et I'article L33-10 du Code des postes et
communications électroniques pour que les opérateurs de communication électronique soient les
premiéres infrastructures critiques en France a voir leur cybersécurité régulée. Et ce n’est pas avant
2013 qu’apparait une orientation explicite sur la cybersécurité de I'ensemble des infrastructures
critiques pour la défense et la sécurité nationale.

Le Livre blanc sur la défense et la sécurité nationale de 2013 comporte un chapitre sur « la
lutte contre la cybermenace », qui prévoit : « Sagissant des activités d’importance vitale pour
le fonctionnement normal de la Nation, I'Etat fixera, par un dispositif 1égislatif et réglementaire
approprié, les standards de sécurité a respecter a I'égard de la menace informatique et veillera
a ce que les opérateurs prennent les mesures nécessaires pour détecter et traiter tout incident
informatique touchant leurs systémes sensibles. Ce dispositif précisera les droits et les devoirs
des acteurs publics et privés, notamment en matiere d’audits, de cartographie de leurs systémes
d’information, de notification des incidents et de capacité pour I’Agence nationale de la Sécurité
des Systémes d’Information (ANSSI), et, le cas échéant, d’autres services de I'Etat, d’intervenir en
cas de crise grave. » Ce sont ainsi plus de 250 Opérateurs d’Importance vitale (OIV), publics et
privés, dont la liste est classifiée, qui devront désormais respecter des exigences de cybersécurité
en plus des exigences de sécurité physique déja applicables.

Cette orientation du Livre blanc sur la défense et la sécurité nationale se concrétise par l'article 22
de la loi de programmation militaire (LPM) du 18 décembre 2013, qui crée les articles L1332-6-
1 a L1332-6-6 du Code la défense. L’ANSSI se voit attribuer la capacité de fixer les exigences de
sécurité pesant sur les systémes d’informations dits « d’importance vitale » (SIIV) ainsi que de
réaliser ou faire réaliser des contrdles sur ces systémes. Les OIV doivent aussi déclarer a ’ANSSI les
incidents affectant leurs SITV. Ce cadre prévoit par ailleurs la capacité pour ' ANSSI de qualifier des
prestataires pour réaliser certains types de prestations requises par la réglementation (notamment
audits et détection d’incidents de sécurité). Enfin, chaque manquement aux exigences de ce cadre
réglementaire peut étre sanctionné pénalement par une amende de 150 000 euros.

Méme si ’ANSSI est positionnée comme régulateur trans-sectoriel en matiére de cybersécurité,
il est évident que cette autorité ne saurait étre exclusive de l'autorité que les ministéres et les
régulateurs sectoriels peuvent avoir sur leurs OIV. Il est donc attendu que ’ANSSI, les ministéres
de tutelle des OIV et les régulateurs sectoriels se coordonnent afin d’assurer une articulation
efficace entre les politiques publiques dont ils sont responsables.

Alors que la France avait accumulé un retard de prés d’'une décennie par rapport aux pays les plus
avancés dans la prise en compte du besoin de cybersécurité pour ses infrastructures critiques, ce
cadre réglementaire en a fait un pays précurseur en la matiere.

La mise en ceuvre des dispositions légales

La finalisation du cadre réglementaire

Vu I'impact potentiel de cette réglementation nouvelle et le besoin d’acceptabilité de la part
des OIV, 'ANSSI a opté pour une co-construction des textes d’application avec les opérateurs
concernés. L’année 2014 a ainsi été utilisée pour conduire des expérimentations avec quelques
OIV. Les années suivantes ont été consacrées a la conduite de groupes de travail sectoriels afin de
définir les régles applicables aux OIV, en tenant compte des spécificités sectorielles. A I'issue de
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plus de 200 réunions de travail, les arrétés sectoriels ont ainsi été produits pour chacun des secteurs
d’activité d’importance vitale. Tous comportent vingt regles de sécurité informatique autour des
thématiques suivantes : gouvernance, gestion des risques, protection, détection, réaction et gestion
de crise. Ces regles correspondent a des bonnes pratiques et ont chacune des délais propres pour
la mise en conformité des OIV.

Les arrétés sectoriels résultant de ce processus sont entrés en vigueur par vagues :

o 1% juillet 2016 : alimentation, gestion de I'eau, produits de santé ;

o 1% octobre 2016 : transports et énergie (hors nucléaire) ;

e 1janvier 2017 : finances, audiovisuel, communications électroniques et Internet, industrie ;
o 1%avril 2017 : nucléaire civil ;

o 1% octobre 2017 : activités industrielles de 'armement, espace ;

o 1 octobre 2019 : activités civiles de I'Etat.

La définition d’un plan de réponse aux crises majeures cyber

L’article 22 de la LPM prévoit des dispositions relatives a la gestion de crise : « Pour répondre aux
crises majeures menagant ou affectant la sécurité des systémes d’information, le Premier ministre
peut décider des mesures que les opérateurs mentionnés aux articles L.1332-1 et L.1332-2 doivent
mettre en ceuvre. »

L’Etat s’est doté d’un plan de gestion des crises d’origine cyber, PIRANET, pour se préparer a
un scénario ot des OIV seraient atteints afin de produire un effet incapacitant sur la Nation. En
complément, des exercices sont régulierement organisés afin de tester le niveau de préparation
des différentes parties prenantes, notamment les services de I'Etat et les OTV : CyberEurope au
niveau européen, PIRANET au niveau national, ou encore des exercices sectoriels a I'initiative de
régulateurs sectoriels ou des opérateurs eux-mémes. L’ANSSI apporte plusieurs fois par an, outre
sa participation, son expertise en matiére de planification et d’organisation d’exercices en soutien
alorganisation de tels exercices.

La mise en conformité des OIV

Le travail de sensibilisation et d’assistance de 'ANSSI aupres de certains OIV avait déja bien
démarré au moment de 'adoption de la LPM de 2013, notamment auprés des OIV victimes de
cyberattaques. Un certain nombre de systemes d’information voués a étre déclarés SITV étaient
donc déja sécurisés de maniere appropriée avant la publication des arrétés sectoriels les concernant.

Formellement, la publication de chaque arrété sectoriel appelle la déclaration sous trois mois a
I’ANSSI de la liste des SIIV de chaque OIV du secteur. Fin 2018, plus de 1500 SIIV avaient été
déclarés a ANSSI, preuve d’une approche volontaire de la vaste majorité des OIV. Aujourd hui,
aucun manquement n’a encore justifié d’amende.

Autre signe de dynamisme dans la mise en conformité des SIIV aux exigences réglementaires :
la saturation des carnets de commande des prestataires qualifiés en matiere d’assistance a la
sécurisation des SIIV.

La principale mesure restant en suspens jusqu’a récemment était la regle exigeant le recours a des
systémes de détection qualifiés par ’ANSSI, en raison de I'absence d’une offre suffisante. Ce point
a été levé en avril 2019 avec la qualification des sondes de Thales et Gatewatcher.

La qualification des prestataires

Vu 'ampleur du chantier de la sécurisation de I'ensemble des SIIV, la loi a d’emblée prévu la
possibilité pour TANSSI de déléguer des activités a des prestataires privés. Dans le cadre des Visas
de sécurité de ’ANSSI, on retrouve deux catégories :
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o Les prestataires d’audit en sécurité des systémes d’information (PASSI), qui réalisent des audits
obligatoires préalablement a ’'homologation des SIIV, peuvent offrir des services de conseil en
sécurisation des SIIV, et peuvent assurer des controles par délégation de TANSSI ;

o Les prestataires de détection d’incidents de sécurité (PDIS), qui opérent les systémes de
détection qualifiés exigés par la réglementation.

Ces prestataires jouent un role-clé dans la mise en ceuvre de la réglementation francaise sur la
cybersécurité des OIV. De plus, la création de ces catégories a permis de structurer le marché. En
septembre 2019, on peut compter 13 PASSI qualifiés et 4 PDIS qualifiés.

Une approche ambitieuse de la cybersécurité des infrastructures
critiques

La directive européenne pour la cybersécurité des opérateurs de services
essentiels

S’inspirant de la démarche francaise, 'Union européenne a entamé en 2013 des travaux en vue
d’adopter une directive de méme nature. La négociation s’est conclue par 'adoption et I'entrée
en vigueur le 6 juillet 2016 de la directive 2016/1148 (dite « directive NIS »). La directive appelle
a se doter d’une stratégie de cybersécurité, d’une autorité nationale compétente en la matiére, et
de capacités techniques ayant vocation a fonctionner en réseau. Elle impose également la mise en
place d’'un cadre trés similaire dans sa structure a celui existant en France pour la cybersécurité
des OIV. La France a ainsi su préserver et promouvoir son approche durant les négociations.
Pour autant, la directive s’appuie sur une base juridique relative au bon fonctionnement du
marché intérieur. La défense et la sécurité nationale constituent une prérogative exclusive des
Etats membres. Les opérateurs régulés au titre de la directive sont donc qualifiés d’opérateurs de
services essentiels (OSE) a I'économie ou a la société, relativement a 'impact disruptif que pourrait
avoir un dysfonctionnement d’un de leurs systémes d’information dits « essentiels » (SIE).

La vaste majorité des Etats membres ont choisi d’utiliser la loi de transposition pour couvrir de
maniére indiscriminée les champs relatifs au bon fonctionnement de I'économie et de la société
d’une part, et de la défense et la sécurité nationale d’autre part. La France a quant a elle choisi de
dupliquer le dispositif existant dans le Code de la défense, pour produire un cadre sur une base
juridique distincte, couvrant des activités complémentaires de celles couvertes par la LPM.

Par ailleurs, la France a fait le choix d’une transposition trés ambitieuse. Elle ne s’est pas restreinte
a la liste minimale de services essentiels figurant en annexe de la directive NIS, mais a ajouté de
nouveaux secteurs.

A ce jour, la désignation des OSE est en cours d’instruction en France.

Approche francaise du droit international autour des infrastructures
critiques

En s’appuyant sur son expérience, la France a entrepris deux actions visant a soutenir la sécurité
internationale et a éviter des déstabilisations du cyberespace liées a des actes inappropriés.

La premiére action a consisté en la promotion en 2015, au sein du groupe d’experts
gouvernementaux des Nations Unies, du principe de diligence requise cyber (cyber due diligence).
Ce principe, acté dans la résolution 70/174, prévoit que : « Les Etats devraient répondre aux
demandes d’aide appropriées formulées par un autre Etat dont une infrastructure essentielle est
exposée a des actes de malveillance informatique ; ils devraient aussi répondre aux demandes
appropriées visant a atténuer les conséquences d’activités informatiques malveillantes dirigées
contre une infrastructure essentielle d'un autre Etat et exercées depuis leur territoire, en tenant
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diment compte de la souveraineté. » Cette approche conforte le principe de souveraineté des
Etats dans le cyberespace, appelant prioritairement a la coopération. Elle délégitime de fait une
intervention de I'Etat victime chez des Etats involontairement impliqués, pourva que ceux-ci
répondent de maniére efficace aux demandes de coopération de I'Etat victime.

La seconde action de la France a consisté a se doter, en 2018, a 'occasion de la publication de
la « Revue stratégique de cyberdéfense », d’une échelle de classement de la gravité des incidents
cyber en fonction de leurs conséquences « dans le monde réel ». L’objectif est de donner les clés
aux autorités politiques pour appréhender le niveau de gravité des attaques, et d’ajuster la nature
de la réponse a la crise. Cette approche, inspirée de travaux anglo-saxons, constitue désormais
la clé de voute de la politique francaise de réponse aux cyberattaques. Elle est promue au sein de
I'Organisation pour la sécurité et la coopération en Europe (OSCE) et est discutée dans les travaux
des Nations Unies.

Conclusion

Les dispositifs réglementaires francais en matiére de cybersécurité permettent d’appréhender
largement la cybersécurité des infrastructures critiques, et ont fait de la France une pionniére en
la matiere.

Malgré une approche ambitieuse, certains systémes critiques ne sont pas encore couverts par
ces réglementations, tels que les dispositifs médicaux, les véhicules autonomes, les machines a
voter et le vote électronique. La prise en compte de la cybersécurité dans ces systémes nécessite
aujourd’hui une forte coopération avec les autorités sectorielles. L’objectif sera qu’elles intégrent
des exigences de cybersécurité, conformément a 'approche promue par la « Revue stratégique de
cyberdéfense » de 2018.
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Retour sur la genese de la cyberdéfense
militaire francaise

Par le Général de division aérienne Didier TISSEYRE
Officier général commandant de la cyberdéfense

Introduction

Il y a cinquante ans, en 1969, la DARPA @ déployait aux Etats-Unis le réseau ARPAnet @, dédié
aux forces armées américaines. Vingt ans plus tard, ARPAnet laissait la place a Internet et au
World Wide Web. Ainsi, la numérisation (ou digitisation) du monde débute autour du plus
vaste « objet » artificiel créé par Thomme au XX° siecle : le cyberespace. L’espace numérique, ou
cyberespace, est un domaine d’innovation et de confrontation a la fois nouveau et en constante
évolution. Nouveau, il nécessite d’étre enraciné de fagon solide pour continuer a se développer,
tout en assurant la sécurité et la protection de ceux qui y opeérent ; en évolution constante, il
requiert une approche agile et la remise a plat de nos organisations et de nos rapports de pouvoir.

Depuis 2011, le ministére de la Défense, puis des Armées, et en particulier le Commandement de
la cyberdéfense, son bras armé, construisent de fagon solide et pérenne un modele agile et efficace
de cyberdéfense.

Le cyberespace a sa propre dynamique, liée & une expansion technique qui semble ne pas connaitre
delimite : hier I'interconnexion des réseaux, aujourd’hui le développement des puissances de calcul
dans 'exploitation des données, demain 'explosion du nombre d’objets connectés, apres-demain
les processeurs quantiques. Internet constitue probablement la révolution technique humaine la
plus innovante : il est source de richesses et vecteur de connaissances, ainsi que de nouveaux
modeles économiques et culturels. Il raccourcit les distances et rapproche les individus. Le centre
de gravité de nos sociétés, jusqu’alors essentiellement lié & des populations et a des territoires, se
déplace progressivement dans ce nouvel espace. La dépendance au numérique s’accroit au rythme
des progres techniques et renforce par la méme 'exposition a des vulnérabilités nouvelles.

La plupart des luttes de pouvoir, des crises et des conflits contemporains connaissent désormais, et
ce, systématiquement, un développement dans le cyberespace. Les armées doivent appréhender le
combat cybernétique comme une fonction stratégique a part entiére dont les effets se combinent
aux autres dans une manceuvre globale.

Un nouvel espace de confrontation

Véritable rupture en termes de technologie et d’emploi de la force, 'arme cyber est amenée a
bouleverser les modalités de la guerre sans en renouveler profondément les principes. Multiplicité
d’acteurs étatiques, masqués ou non, organisations terroristes ou criminelles, frontiéres gommées,
perceptions troublées, reperes faussés, propagation rapide, droit international non respecté, code
de conduite bafoué : tels sont les risques du cyberespace. Une zone grise, un brouillard, dont
les effets sont, eux, bien réels, parfois dévastateurs. Le combat dans le cyberespace est de nature
asymeétrique, hybride, parfois invisible et en apparence indolore. Pourtant, 'emploi de I'arme

(1) Defense Advanced Research Projects Agency.
(2) Advanced Research Projects Agency Network.
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cyber est susceptible de porter gravement atteinte aux capacités et aux intéréts souverains des
Etats.

Nous pouvons aujourd’hui définir quatre grandes catégories de cybermenaces : 'atteinte a I'image
(défigurations de sites officiels, campagnes de dénigrement, usurpation d’identité, propagande,
amplification de rumeurs, déstabilisation...), I'action « mafieuse » (arnaques a la carte bancaire,
rangons, trafics en tous genres...), 'espionnage (détournements discrets d’informations circulant
sur les réseaux numériques d’une cible) et le sabotage (altération du fonctionnement d’un systéme
par le biais d’une attaque informatique).

Ces menaces, qui naissent dans le cyberespace, ont les mémes caractéristiques que celles de 'espace
physique : des individus malfaisants préparent des actes terroristes, désinforment, leurrent, volent
ou encore détruisent. Les frontiéres qui séparent ces acteurs (cybercriminels, hacktivistes, Etats,
groupes terroristes, etc.) sont poreuses et la diversité des menaces qu’ils générent est extrémement
grande, allant de 'attaque sur un systéme de vote électronique a la paralysie de médias, en passant
par lextinction d’'un systéme électrique. Ces scénarios s’appuient sur des réalités profondément
asymeétriques : de faibles moyens permettent d’obtenir des effets stratégiques, analogues a ceux
d’actions plus conventionnelles, en particulier lorsqu’ils visent des infrastructures civiles critiques,
ou des capacités militaires cruciales dont dépend notre souveraineté.

La fréquence et 'ampleur des attaques augmentent sans cesse dans le cyberespace, témoignant
d’une prolifération préoccupante des moyens d’agression. Si peu d’Etats disposent pour I’heure
des moyens de mener des actions cyberoffensives de grande ampleur, causant des dommages
importants, leur nombre et leurs capacités devraient s’accroitre rapidement, favorisés par le faible
cofit et par la diffusion rapide des technologies numériques. Ensuite, 'arme cyber d’Etat, dont la
conception nécessite parfois des moyens colossaux, est susceptible d’étre copiée et répliquée tres
facilement. Utilisant déja Internet a des fins de planification, de propagande et de recrutement, les
groupes terroristes pourraient devenir des acteurs a part entiére du domaine cyber. Il existe, enfin,
une réelle difficulté dans la détermination de I'origine des attaques.

Une montée en puissance rapide

Pour protéger, défendre et agir face a ces cybermenaces, la cyberdéfense francaise s’est construite
griace a la volonté gouvernementale et a sa prise en compte dans les lois de programmation
militaire successives. Confrontée a des adversaires, des ennemis ou des concurrents dotés de
capacités informatiques offensives, la France a bénéficié d’un ambitieux plan d’actions ministériel,
fondé sur une doctrine et une organisation renouvelées, permettant a nos forces de se déployer et
de conduire, face a cette menace, le combat numérique.

Le Livre blanc de la Défense et de la Sécurité nationale de 2008 avait fait état pour la premiére
fois de la menace posée par le développement du cyberespace. La création de I’Agence nationale
de la sécurité des systémes d’information (ANSSI) a suivi en 2009, puis celle du poste d’officier
général de cyberdéfense au sein de I'état-major des armées en 2011. La structure de cyberdéfense
n’a ensuite cessé, tout au long de ces huit années, de se développer pour s’adapter aux nombreux
enjeux opérationnels. Le Livre blanc de 2013 est venu préciser qu’au sein de la doctrine nationale,
la capacité informatique offensive, associée a une capacité de renseignement, concourt de fagon
significative a la posture de cybersécurité.

Le Pacte Défense Cyber 2014-2016 a ensuite mobilisé le ministere des Armées dans I'objectif
de faire de la France une grande puissance militaire de la cyberdéfense et de faire émerger
une communauté nationale de cyberdéfense. Le « changement d’échelle » annoncé souligne la
nécessité d’industrialiser la cyberdéfense militaire de la France. En octobre 2015 est créé le centre
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des opérations de cyberdéfense (CO CYBER), qui a pour mission de planifier et de conduire les
opérations militaires dans le cyberespace.

Le chemin accompli en une décennie est 4 la mesure de I'enjeu et des ambitions de la France de
devenir une grande puissance cyber.

Le COMCYBER, Commandement de la cyberdéfense

Cette montée en puissance franchit un seuil symbolique trés important en 2017 avec la
création, par décret, du Commandement de la cyberdéfense (COMCYBER), qui est désormais
- a l'intérieur de I'état-major des armées — 'organisme de référence et de tutelle des opérations
militaires dans le cyberespace. Plus récemment, la « Revue stratégique de défense et de sécurité
nationale », publiée en octobre 2017, la « Revue stratégique de cyberdéfense », publiée en février
2018, et la Loi de Programmation militaire 2019-2025, publiée en juillet 2018, consacrent un role
majeur a la cyberdéfense militaire en lui conférant une plus grande visibilité et en augmentant ses
moyens financiers et humains. Le 18 janvier 2019, la France, par la voix de la ministre des Armées,
reconnaissait publiquement que la lutte informatique offensive figurait a son arsenal des moyens
utilisables contre un adversaire, en réponse, ou non, a une agression préliminaire.

Pour garantir la souveraineté nationale dans le cyberespace, le ministere des Armées dispose de
capacités lui permettant de se protéger contre les attaques informatiques, de les détecter et d’en
identifier les auteurs. Il dispose également de la capacité a exploiter les failles informatiques d’'un
ennemi, en contexte de confrontation, et a maitriser toutes les facettes du combat numérique.
Le COMCYBER est directement placé sous 'autorité directe du chef d’état-major des armées, a
I'image du Commandement des opérations spéciales.

Son décret de création précise qu’il est chargé de la protection et de la défense des systémes
d’information du ministere et de la conduite d’actions numériques a I'encontre des systémes
d’information adverses.

La cyberprotection consiste a bétir d’épaisses murailles autour des systémes d’information ainsi
qu’a mesurer en permanence leur efficacité face a une menace toujours évolutive. La défense de
ces systemes vient en complément : plus dynamique, elle consiste a patrouiller, guetter, surveiller
et intervenir sur les systémes d’information en cas d’attaque, pour éradiquer la menace et
reconstruire la muraille. L’action offensive, quant a elle, enrichit, avec 'arme numérique, la palette
des options mises a la disposition de I'Etat. Le cyberespace est devenu un espace de confrontation
a part entiére au méme titre que 'espace maritime, terrestre ou aérien, ou plus récemment I'espace
exo-atmosphérique. Aujourd’hui, aucune opération militaire ne se congoit sans cette dimension.

Le modele actuel de ce commandement a été construit dans une logique d’économie des forces,
de mutualisation des compétences et de concentration des efforts, mais aussi dans une logique
de réseau, a 'instar de 'espace matériel et immatériel sur lequel il agit. Il permet une interaction
fructueuse entre les acteurs du numérique étatiques et privés et assure une maitrise des actions
par l'intermédiaire d’une chaine fonctionnelle dédiée. Le modele frangais de cyberdéfense suit
I’évolution sociétale actuelle : pour les citoyens utilisateurs du cyberespace, le ministére des
Armées inspire sécurité et confiance ; il est le lieu privilégié de la création et de 'émulation d’une
cyber-résilience. Le COMCYBER se veut fédérateur du ministére des Armées, et porteur d'une
logique de renforcement des capacités interministérielles.

La défense de la France et de I'Europe doit s’adapter aux enjeux actuels et futurs du champ de
bataille numérique. La supériorité opérationnelle de nos forces, c’est-a-dire la capacité & maitriser
des crises, comme celle d’entrer en premier sur un théatre de conflit et a y contraindre un
adversaire, passent désormais par la recherche et 'obtention de la supériorité dans le cyberespace.
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C’est pourquoi la cyberdéfense au ministere des Armées est pensée dans I'action et construite dans
la réalité d'un monde moderne qui a déja réalisé sa transformation numérique.

Prés de 3400 cybercombattants, répartis dans les armées et les différents services du ministére des
Armées, sont placés sous 'autorité de I'officier général COMCYBER. Il appuie son action sur un
état-major opérationnel d’environ soixante-dix personnes, organisé en quatre poles.

Le ministére des Armées et le COMCYBER occupent une place singuliere dans I'organisation
nationale dela cyberdéfense. Cette derniére repose surle principe de séparation des aspects défensifs
et offensifs, et son organisation s’articule en trois grands partenaires, en plus du COMCYBER :
I’ANSSI, la DGSE et la DGSI. Les aspects défensifs sont dirigés, au niveau gouvernemental,
par TANSSI. Le ministére des Armées assure donc, par le biais du COMCYBER et en pleine
coordination avec ’ANSSI, la défense de ses propres réseaux. Il peut, en outre, renforcer 'ANSSI
si cette derniere le demande, au cas ol notre pays serait victime d’une attaque cyber majeure.

Les moyens offensifs de la cyberdéfense sont détenus et mis en ceuvre par le COMCYBER, en
lien avec d’autres organismes. Sous I'autorité du chef des armées, il dirige 'emploi des moyens
cyberoffensifs utilisés dans le cadre des opérations militaires.

Le COMCYBER s’appuie également sur un écosystéme de partenariats internationaux. Comme
pour tous les domaines sensibles dont la nature impose une culture forte du secret national - a
linstar du renseignement et des opérations spéciales — la cyberdéfense n’en est pas moins un
domaine dans lequel des échanges internationaux, souvent sur un mode bilatéral, sont possibles,
sinon indispensables. Ces coopérations prennent des formes diverses, de 'échange des bonnes
pratiques a de véritables mécanismes de partage d’informations — permettant au COMCYBER
d’affiner sa connaissance de la situation et de la menace cyber - jusqu’a la conduite d’opérations
coordonnées. Balisées par des lignes rouges nationales, ces coopérations constituent aujourd’hui
un levier de connaissance, d’efficacité opérationnelle et de rayonnement du COMCYBER au sein
de la communauté militaire internationale de cyberdéfense.

Perspectives pour le futur

La montée en puissance de la cyberdéfense militaire se poursuit. Le passage a I'échelle évoqué plus
haut est toujours d’actualité et de nombreux défis restent a relever.

En premier lieu se pose le défi de la ressource humaine. Cet aspect constitue d’ailleurs une des
facettes du défi plus global de la numérisation du ministére des Armeées. Il s’agit de recruter et
de former les cybercombattants dont le ministere a besoin pour opérer dans le cyberespace, a
un niveau qui soit a la hauteur des enjeux qui se posent a nous. Le recrutement et la fidélisation
des cybercombattants est un redoutable défi a relever pour toutes les grandes organisations.
Conjoncturelle ou structurelle, la pénurie des talents est une réalité qui crée de fait une tension
concurrentielle tres forte, sur un marché du travail trés demandeur. Face a ce probléme, le service
public en général et la cyberdéfense militaire en particulier doivent d’ores et déja faire preuve
d’inventivité afin de capter I'attention des jeunes diplomés, en vue de susciter et de nourrir en
eux un intérét qui pourra se concrétiser par une collaboration plus ou moins longue. II faut étre
clair, le secteur privé a I'avantage d’offrir les perspectives de rémunération les plus intéressantes.
Le secteur public, lui, a 'avantage d’offrir un cadre de travail porté par la recherche d’efficacité
et non contrainte par le chiffre d’affaires, donc favorable a I'excellence technique. Il offre de plus
l'occasion de servir le pays de fagon concréte et d’acquérir une expérience trés solide et reconnue.

La formation des cybercombattants est également un défi de taille. Le modeéle de formation actuel
doit étre renouvelé. Ce constat s’est d’ailleurs imposé dans toute la communauté du numérique
des armées. Il s’agit de concevoir un nouveau modele, mieux adapté aux réalités d’aujourd’hui et
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a ce que I'on peut entrevoir de celles de demain. Il faut garantir au ministére la mise a disposition
d’une ressource humaine cyber entretenue en permanence au plus haut niveau technique. Cet
objectif nécessitera de faire converger les efforts de tous les acteurs du ministére. Une coordination
interne renforcée sera indispensable. La création d’'un centre d’expertise des formations et des
parcours professionnels cyber du ministére des Armées, en somme une « académie cyber »,
pourrait constituer I'élément structurant de la réponse globale a cette problématique. Le ministére
des Armées posséde de vrais atouts a faire valoir en termes de formation.

Enfin, la cyberdéfense est confrontée & un défi technique dont 'ampleur ne se rencontre que
dans le domaine du numérique. Aucun autre domaine ne connait des cycles de renouvellement
technique aussi rapides. Il s’agit, en permanence, de connaitre toutes les évolutions réalisées (et
si possible celles qui le seront a bréve échéance), de maitriser ces techniques et de former tout le
personnel nécessaire pour les maitriser sur une large échelle.

Plusieurs enjeux se dessinent & court terme, comme 'acquisition d’une capacité d’hypervision. A
moyen terme, I'intelligence artificielle devra étre mise au service de la détection et de la réaction
aux agressions sans cesse plus perfectionnées que nous pourrions rencontrer. A plus long
terme, I'informatique quantique devrait créer une rupture trés importante avec, notamment,
le basculement massif, complet et définitif de tout le chiffrement classique dans le domaine du
vulnérable.

Conclusion

La cyberdéfense demeure une priorité trés forte du ministére des Armées avec 'ambition de
donner a la France les moyens de construire un outil a la hauteur de ses ambitions opérationnelles
et d’assurer pleinement sa cybersécurité.

L’inauguration par la ministre des Armées le 3 octobre dernier a Rennes du premier batiment
entierement dédié a la conduite des opérations cyber, au sein du pdle d’excellence cyber bati avec
la région Bretagne et a proximité immédiate d'une Cyberdéfense Factory destinée a faire éclore
des entreprises du domaine par l'aide de I'Etat, témoigne de cette dynamique qui permet a la
France de rayonner et lui confére un statut de cyberpuissance.
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Nouveaux rdle et enjeux pour I’Etat
dans la lutte contre la cybercriminalité

Par Thierry DELVILLE
PricewaterhouseCoopers (PwC)

La cybersécurité est devenue une préoccupation centrale des dirigeants, qu’il s’agisse des
responsables publics ou des dirigeants d’entreprises. Sur les trois derniéres années, les chiffres
observés a travers des sondages réguliers classent entre la troisiéme et la cinquiéme position la
cybersécurité au rang des sources d’'inquiétude majeures a coté du terrorisme, de I'incertitude
géopolitique, de 'augmentation des régulations ou encore des changements climatiques @

Voila bientdt quarante-cinq ans qu’un premier virus informatique @ a été identifié sur ce qui
n’était pas encore le réseau Internet. Aujourd’hui, 'hyperconnexion, la transformation digitale de
I’économie et de la société en général, font du cyberespace le cinquiéme champ de conflictualité
sur lequel sont engagées désormais la plupart des grandes armées.

Les activités criminelles bénéficient également, dans cette nouvelle dimension, d’un contexte trés
favorable en raison d’une sociologie propre a la cybercriminalité : absence de frontiére, population
criminelle qui évolue et se diversifie, passant de la recherche du profit facile a des activités mieux
préparées et ciblées en y consacrant des moyens plus élaborés. L’espionnage et I'ingérence au profit
d’organisations privées voire d’Etats complices ou donneurs d’ordres perdurent et cristallisent une
véritable « cyber guerre froide ». Tout cela est de nature a motiver le passage a I'acte dont le retour
sur investissement est bien plus rémunérateur que dans le champ de la délinquance « non cyber ».

Pour lutter contre la cybercriminalité, pour investiguer, pour juger les auteurs interpellés, 'Etat
demeure un acteur central, dans son role de protecteur des droits fondamentaux et des libertés
individuelles, mais il apparait de plus en plus évident que mener a bien cette mission appelle
d’autres modalités de travail et d’interventions.

Mieux connaitre la menace et sa progression

Dans un rapport de 2014 ®, une mission interministérielle dirigée par le procureur général Marc
Robert avait considéré que la cybercriminalité apparaissait comme une « nébuleuse d’autant plus
difficile a cerner qu’elle renvoie a des procédés techniques essentiellement évolutifs maitrisés par les
seuls initiés et que peinent a cerner les dispositifs statistiques traditionnels ». S'inspirant des multiples
définitions d’origines nationales et internationales, dont aucune ne répondait a la dimension
pédagogique de compréhension partagée du phénomene, il avait suggéré cette définition générique :
«La cybercriminalité regroupe toutes les infractions pénales tentées ou commises a I'encontre ou au
moyen d’un systeme d’information et de communication, principalement Internet. »

Connaitre la réalité du phénomeéne constitue en effet un besoin préalable pour évaluer la réalité
d’une menace et son évolution. « Si tu ne connais ni ton adversaire ni toi-méme, a chaque bataille
tu seras vaincu », écrit Sun Tzu dans L’Art de la guerre. Connaitre la réalité de la cybercriminalité
malgré I'absence de définition juridique précise représente a ce titre un défi essentiel. Dans son

(1) https://www.pwc.com/gx/en/ceo-survey/2019/report/pwc-22nd-annual-global-ceo-survey.pdf
(2) Lancé en 1971 sur le réseau Arpanet sous le nom de Creeper.
(3) https://www.ladocumentationfrancaise.fr/rapports-publics/144000372/
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rapport de 2019, le ministére de I'Intérieur rappelle une nouvelle fois la difficulté d’établir une
vision consolidée reposant sur les statistiques dans son rapport sur « I'état de la menace liée au
numérique en 2019 @ »,

La construction d’une vision partagée est a encourager. La connaissance de cette « topographie
cybercriminelle » a I'échelle nationale nécessite I'agrégation de données multiples que seule une
vision élargie, au-dela de celle des services institutionnels, permettra d’obtenir. S’il est d’usage de
qualifier de « chiffre noir » de la délinquance les faits de crimes ou délits non signalés aux autorités,
nombre d’experts qualifient de « trou noir » la part de ces mémes faits commis dans I'espace cyber.

Un cadre réglementaire impose a certaines catégories de victimes d’informer 'ANSSI (Agence
nationale de la Sécurité des Systémes d’Information) dont le réle de régulateur interministériel
s'est renforcé ces derniéres années. Ainsi, apres la Loi de programmation militaire 2013-2019
et la directive NIS, les OIV et OSE @ constituent autant d’entreprises stratégiques sur lesquelles
reposent des obligations d’équipement et d’'information des autorités en cas d’incidents. Les autres
entreprises, moins sensibles, ne sont pas soumises a ces obligations.

Ces regles ne créent pas de facto d’obligation de déposer plainte ni d’ouvrir une enquéte pénale.
La poursuite des infractions repose également sur la bonne synergie entre les services de I'Etat (2
vocation technique et & vocation judiciaire) et sur la volonté des victimes qui craignent encore
trop souvent pour leur réputation voire d’éventuelles sanctions ©.

Encourager le dépot de plainte & travers de nouveaux outils @ et une forte sensibilisation de
'ensemble des acteurs, systématiser les échanges croisés au sein des services de I'Etat, batir les
conditions d’un recueil plus large notamment avec le secteur privé permettront d’établir une
mesure de suivi pérenne et exhaustive de la cybercriminalité.

Mieux connaitre pour mieux prévenir

Si la connaissance des faits et le partage d’informations constituent un point-clé dans la mise
en place d’un dispositif de lutte efficace, pour I'Etat, agir efficacement, c’est avant tout mieux
prévenir, sensibiliser, informer.

L’identification des menaces et des réponses techniques est partagée sous 'impulsion de 'ANSSI
par le réseau des CERT ® qui constitue un appui technique essentiel pour les professionnels
experts, mais le dispositif n’est pas diffusé au-dela de cette communauté. Combien, sur les trois
millions d’entreprises en France, s’appuient sur cette base de connaissance ?

D’autres initiatives majeures ont vu le jour ces derniéres années telles que la plateforme
cybermalveillance.gouv.fr qui recense les incidents dont ont été victimes les entreprises ou les
particuliers avant de mettre ces derniers en contact avec des techniciens référencés sur le site.
Ce groupement d’intérét public (GIP) diffuse aussi via les réseaux sociaux de nombreuses
informations et messages d’alertes. Egalement d’autres actions sont a signaler : e-enfance (sur
le cyberharcélement), stop-jihadisme (pour la propagande en ligne), Perceval (pour signaler les
escroqueries a la carte bancaire) sans oublier la plateforme Pharos qui recense les signalements de
contenus illicites depuis bient6t dix ans.

(4) https://www.interieur.gouv.fr/ Actualites/ Communiques/L-etat-de-la-menace-liee-au-numerique-en-2019

(5) Opérateur d'importance vitale et Opérateur de service essentiel.

(6) Le fait de ne pas sétre signalé comme victime d’un vol de données peut valoir trés cher au sens de la réglementation
RGPD avec des sanctions possibles jusqua 2 % du chiffre d’affaires (article 83.4 RGPD).

(7) https://www.interieur.gouv.fr/Archives/Archives-ministres-de-l-Interieur/ Archives-Gerard-Collomb-mai-2017-
octobre-2018/Communiques-du-ministre/Ouverture-de-la-plateforme-Percev-1-Signalement-des-fraudes-a-la-
carte-bancaire

(8) https://www.cert.ssi.gouv.fr/
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Les moyens de la prévention s’organisent mais il est essentiel de voir plus loin et d’organiser 'effort
collectif de diffusion de la connaissance :

o développer le retour d’expérience des entreprises touchées en le faisant au plan sectoriel pour
aller plus loin dans l'actualisation de I'évolution des menaces ;

o encourager le retour d’expérience avec les prestataires certifiés sous autorité de TANSSI et des
autres services de I'Etat pour informer sur 'apparition de nouvelles menaces et de nouveaux
modus operandi ;

o développer de nouvelles pratiques et méthodes pour se préparer aux attaques de plus en plus
massives et systémiques.

Beaucoup a déja été fait et il en reste bien davantage a faire !

Quels moyens pour mieux lutter contre la cybercriminalité ?

Faut-il considérer avec Myriam Quemener © que « le droit s’épuise & poursuivre la preuve
numérique dont les frontiéres s’échappent toujours plus loin » ? Incontestablement le législateur
ne cesse de courir apres les nouveaux risques numériques. Sur ces trois derniéres années, sont
ainsi intervenus des textes réprimant (liste non exhaustive) le cyberharcélement, le revenge porn,
la provocation au suicide. Tout récemment la loi PACTE “? introduit des régles visant a lutter
contre les nouvelles fraudes apparues avec les levées de fonds a partir de monnaies virtuelles
(ICO). Cette adaptation permanente aux nouvelles pratiques numériques et la nécessité de créer

de nouvelles incriminations ne devrait pas cesser dans les années a venir.

Les moyens et techniques d’enquéte se développent également : T'offre digital forensic s’est
transformée et des avancées importantes ont pu étre réalisées en matiére d’interception, de
géolocalisation et d’exploitation des données de masse que ne manquent pas de récupérer les
enquéteurs lors des perquisitions faites sur les lieux d’affaires retentissantes (par exemple dans le
cadre des attentats de 2015). Cette évolution profite, pour partie, également aux prestataires privés
qui interviennent en cas de crise ou remédiation de crise.

Parmi les attentes en termes d’évolution du droit, il faut souligner les nouveaux enjeux que
constituent la conservation des données (apres 'arrét Télé2 de décembre 2016 de la CJUE), les
moyens pour les enquéteurs de contourner les techniques d’anonymisation ou encore I'accélération
de I'acces transfrontalier aux données. L’essentiel de ces points se situe dans une dimension que le
droit national seul ne peut résoudre.

L’essentiel des enjeux de lutte contre la cybercriminalité est adressé a I'échelle internationale.
La capacité grandissante d’Europol avec la création en 2013 de I'European Cybercrime Centre
(EC3 1Y), illustré par exemple par son action dans la gestion des contenus illicites sur Internet avec
la création de la plateforme européenne IRU, les nombreux textes de la commission (la directive
NIS, RGPD), le Cyberact'?, le renforcement du role de TENISA dans la certification des solutions
de confiance a Iéchelle européenne, toutes ces avancées traduisent bien I'ildée que I'avenir de la
lutte contre la cybercriminalité passe par 'Europe et, au-dela, par le développement d’initiatives
d’envergure internationale.

La politique pénale doit également gagner en visibilité, par le nombre de magistrats formés et
spécialisés en premier lieu, mais aussi se traduire par des sanctions qui refletent la gravité du

(9) Le Droit face a la disruption numérique, Editions Gualino, avril 2018.

(10) https://www.amf-france.org/Reglementation/Dossiers-thematiques/Fintech/Vers-un-nouveau-regime-pour-
les-crypto-actifs-en-France

(11) https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3

(12) https://ec.europa.eu/commission/news/cybersecurity-act-2018-dec-11_fr
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phénomene et sortent la cybercriminalité d’'une perception quelque peu anecdotique. Sans
répliquer les sanctions trés fortes voire définitives infligées aux Etats-Unis ©¥, il importe que
I'exemplarité de la sanction infligée par la justice pour les actes de cybercriminalité les plus graves
soit posée.

Les acteurs de plus en plus nombreux de la lutte contre le cybercrime

La France a pris assez tot conscience de 'importance du sujet que ce soit pour légiférer ou pour
organiser la premiére forme de sa riposte. Dés 1994, la Préfecture de Police créait un service
d’enquéte en charge des fraudes aux technologies de I'information (la BEFTT), peu apres, la police
et la gendarmerie créaient les structures qui aujourd’hui encore (OCLCTIC, C3N) représentent
des poles d’expertise reconnus a I'échelle internationale, capables d’investiguer sous le contréle de
quelques magistrats spécialisés. D’autres services d’enquéte des douanes ou encore Tracfin se sont
au fil des années dotés d’équipes dédiées.

Du coté de la justice, la désignation de magistrats référents, la création d’une section spécialisée
chargée des faits de cybercriminalité a Paris (Section F1 du parquet de Paris) et la mise en place
des JIRS en province sont autant de réponses a cette évolution. La création d’un parquet spécialisé
de type PNF ou PNAT représenterait un palier supplémentaire pour une réponse judiciaire mieux
adaptée.

D’autres acteurs étatiques interviennent dans le champ de la cybercriminalité. I’ANSSI décrit
sur son site Internet la cybercriminalité en ces termes : « La cybercriminalité est un vaste sujet
qui concerne en premier lieu les ministéres de I'Intérieur et de la Justice, en étroite collaboration
avec TANSSI. » Le role central de cette agence est un fait incontesté et son expertise technique en
fait aussi un atout essentiel pour tout ce qui reléeve de la détection des menaces et de I'analyse des
incidents. Les services de renseignement jouent également un réle essentiel dans cette lutte. La
DGSI dispose du pouvoir d’enquéte judiciaire pour les attaques mettant en jeu des entreprises ou
des cibles relevant de la défense des intéréts vitaux ou stratégiques de la nation.

La « Revue stratégique de cyberdéfense ™ » de 2018 recommande que soit permise la mise en
place d’un échange croisé de données techniques entre les experts techniques de la cyberdéfense
(PANSSI, mais aussi le COMCYBER du ministére de la Défense, et la DGSE) et les enquéteurs en
cybercriminalité.

La dimension hybride des attaques cyber ou le monde criminel peut cotoyer le renseignement
et celui de la défense, donne une perspective particuliére au traitement diplomatique de certains
faits. Les événements marquants qu’ont été des attaques comme WannaCry ou NotPetya, d’autres
affaires outre-Atlantique ou plus prés de nous aux Pays-Bas ), ont montré une évolution dans
les postures diplomatiques et judiciaires avec la désignation d’individus ou d’Etats criminels
supposés ' (notamment la pratique du name and shame) mais également de compagnies
insuffisamment protégées et potentielles victimes.

Autres acteurs, et non des moindres, dans cette lutte, les prestataires privés sont particulierement
impliqués dans les phases de prévention mais également celles de remédiation. Ils sont au ceeur
des crises traversées par la plupart des victimes de cyberattaques et leur identification comme des

(13) https://en.wikipedia.org/wiki/Ross_Ulbricht

(14) http://www.sgdsn.gouv.fr/evenement/revue-strategique-de-cyberdefense/

(15) https://www.huffingtonpost.fr/2018/10/04/derriere-laffaire-de-la-cyberattaque-aux-pays-bas-le-puissant-gru-
le-service-de-renseignement-militaire-russe_a_23551536/

(16) https://www.theguardian.com/politics/2018/may/23/uk-threatens-to-name-and-shame-state-backers-of-cy-
ber-attacks
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acteurs de confiance repose de plus en plus fréquemment sur des labels ou des certifications. L'Etat
se doit d’avoir vis-a-vis de cette expertise une action en profondeur allant de I'information la plus
précise possible (dans les deux sens) pour déjouer les menaces en cours, a 'exercice de son pouvoir
de contrdle en cas de dérives ou d’insuffisances avérées. L’animation de cet écosysteme d’experts
est inévitable, c’est un enjeu de filiére mais aussi de souveraineté.

Se préparer aux nouveaux défis du cyber dans une dimension élargie

L’histoire de la cybercriminalité s’écrira encore longtemps et de nombreux textes nationaux
interviendront pour répondre aux limites du travail des enquéteurs, accentuer le réle de vigilance
et la responsabilité des opérateurs, incriminer de nouvelles pratiques...

La lutte contre le crime dans les environnements digitaux futurs reposera sur des moyens
consacrés a la recherche, a la prospective et a 'innovation. Peu avant le dernier sommet du G7 a
Biarritz, la nouvelle responsable ’EUROPOL, Catherine de Bolle, soulignait que 'arrivée de la
communication 5G et les nouveaux enjeux liés aux IoT ou a I'TA constituaient autant d’avancées
qui remettent en cause les capacités des services d’enquéte, qu’il s’agisse d’interception ou de
techniques d’investigation.

Au-dela des nouveaux outils et des nouveaux enjeux, c’est bien dans le champ des nouvelles
régulations internationales qu’il conviendra d’étre présent. Le traité de Budapest, acte fondateur
de l'entraide internationale dans cette lutte, date de 2001 et n’est toujours ratifié que par une
cinquantaine d’Etats. L’appel de Paris du président de la République, en novembre 2018, pour la
confiance et la sécurité dans le cyberespace ne rencontre pas d’écho de la Chine, des Etats-Unis ou
de la Russie... L’enjeu demeure, comme cela a été rappelé au sommet du G7 de Biarritz en aotit
2019, de travailler mieux ensemble... Mais de I'intention aux actes, il y a encore du chemin.

Le role de I'Etat sera central dans les années a venir pour lutter contre la cybercriminalité mais
il ne se jouera plus, comme par le passé, avec une séparation nette entre le régalien d’un coté et
I'expertise de 'autre. La lutte contre le crime dans le numérique se jouera dans un réseau ou le
partage de 'information deviendra une vertu cardinale. Sensibiliser, prévenir, partager : telles sont
et seront plus encore demain les clés a réunir pour lutter a armes, si ce n’est égales a tout le moins
comparables, avec des criminels pour qui ces valeurs sont déja bien intégrées.
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A la poursuite des cybercriminels

Par Jacques MARTINON
Mission de Lutte contre la Cybercriminalité (MLC)

Introduction

Le cybercriminel est dans la majorité des cas un délinquant ayant le souhait d’optimiser sa
rentabilité économique et qui s’adapte en conséquence aux nombreuses opportunités du monde
numérique. L’aspect communautaire est également important, des spécialistes émergeant
afin d’offrir une galaxie de services (Cybercrime as a Service) dans le cadre d’'un écosystéme
désormais bien établi. Toutefois, certains acteurs de la cybercriminalité ont des motivations
différentes, soutenus voire armés par des ressources étatiques plus ou moins clandestines, dans
le cadre de guerres économiques larvées (cyberespionnage) ou de démonstrations de puissance
(cybersabotage), multipliant les pré-positionnements a I'intérieur de systémes critiques. Comme
le reléve la « Revue stratégique de Cyberdéfense » (février 2018 V), la menace est hybride et le
cloisonnement entre cyberdéfense et cybercriminalité s’estompe.

Les acteurs judiciaires de lutte contre la cybercriminalité doivent donc adapter rapidement leurs
stratégies, méthodes et organisations afin d’améliorer leur efficacité. La France n’a initié véritablement
ce mouvement quen 2015, dans les suites du rapport de référence sur la cybercriminalité « Protéger
les internautes », élaboré sous I'égide du procureur général Marc Robert ?. Des progreés indéniables
ont été réalisés, mais la poursuite de ces efforts est essentielle afin de consacrer un véritable levier
judiciaire redouté par les cybercriminels et activable dans le champ de la cyberdéfense.

Si toutes les juridictions peuvent connaitre des faits de cyberdélinquance ¥, il convient de
relever que le tribunal de grande instance de Paris bénéficie d’'une compétence concurrente
nationale en matiére de cyberattaques . Les contours d’une politique pénale de lutte contre la
cyberdélinquance sont en voie de consolidation en priorisant les tendances les plus préoccupantes
touchant la population frangaise ainsi que son tissu économique.

Seront présentées dans un premier temps les caractéristiques principales de la cybercriminalité (1),
avant d’aborder les adaptations stratégiques et organisationnelles des acteurs judiciaires, ainsi que
les nouvelles relations de ces acteurs avec ceux de la cybersécurité (2).

Une cybercriminalité polymorphe et occulte

La typologie de la cybercriminalité demeure un défi intellectuel puisque I'angle traditionnel
des qualifications pénales est imparfait. Les « cyberattaques » recouvrent en réalité de

(1) http://www.sgdsn.gouv.fr/uploads/2018/02/20180206-np-revue-cyber-public-v3.3-publication.pdf

(2) Rapport « Protéger les internautes » du groupe de travail interministériel sur la lutte contre la cybercriminalité,
février 2014, consultable a 'adresse suivante http://www.justice.gouv.fr/include_htm/pub/rap_cybercriminalite.pdf
(3) Nous utiliserons indifféremment les expressions « cybercriminalité » et « cyberdélinquance », étant entendu que
le terme « cybercriminalité » est le plus usité du fait de son pendant anglo-saxon « cybercrime », alors méme que
la quasi-intégralité des infractions « cyber » sont bien des délits, et non des crimes au sens du droit pénal frangais.
(4) Article 706-72-1 du Code de procédure pénale (créé par la loi n°2016-731 du 3 juin 2016) : « Pour la poursuite,
Pinstruction et le jugement des infractions entrant dans le champ d’application de l'article 706-72, le procureur de la
République, le pole de I'instruction, le tribunal correctionnel et la cour d’assises de Paris exercent une compétence
concurrente a celle qui résulte de lapplication des articles 43, 52 et 382. »
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nombreux « phénomenes cyber » distincts dans leur mode opératoire et leur motivation, tels le
cyberespionnage, le cybersabotage, le rangongiciel...

Aujourd’hui, la cybercriminalité reste largement occulte, notamment car les outils statistiques
traditionnels sont de facto inopérants pour apprécier finement les évolutions des phénomenes. A cela
s’ajoutent les problématiques classiques du chiffre noir et d’une preuve numérique parfois chimérique.

Une cybercriminalité polymorphe et évolutive
La cybercriminalité a pour caractéristiques principales d’étre polymorphe et naturellement tres
évolutive, bénéficiant du dynamisme de I'écosystéme numérique.

Une classification délicate

La cyberdélinquance au sens strict couvre les phénomenes pénaux dont I'objet est I'atteinte a un
Systéme de Traitement automatisé de Données (STAD) réprimée par les articles 323-1 a 323-4 du
Code pénal. Dans la pratique, cette catégorie est divisée entre les phénomenes de haute intensité
(atteinte aux intéréts fondamentaux de la Nation, dimension internationale, haute technicité,
nombre important de victimes avérées ou supposées) et de basse intensité.

La seconde catégorie regroupe les phénomenes qui ont pour vecteur principal un STAD ou ont été
facilités par son utilisation, il s’agit de la cyberdélinquance au sens large, incluant de nombreuses
escroqueries. Ces infractions mixtes couvrent également la lutte contre les activités illicites sur
I'Internet sombre (darknets®).

Les nouveaux métiers de la cybercriminalité

La cybercriminalité prospére et de nouveaux « métiers » fleurissent réguliérement, faisant naitre
le concept de « Cybercrime as a Service » (analogie avec les services informatiques traditionnels),
telles les locations/ventes d’infrastructures de type botnets (réseau d’ordinateurs ou d’objets
connectés® « zombies », sous le contrdle d’un serveur dit Command ¢ Control), de maliciels divers
(comme certains rangongiciels qui connaissent un regain dévastateur aupres des entreprises et des
collectivités territoriales), des services de Crypter/Packer (augmentant la furtivité des maliciels), de
Money mules (personne qui transfére de I'argent acquis illégalement pour le compte de tiers) ou
encore de Mixer/Blender ™ (facilitant le blanchiment des cryptomonnaies).

Les cryptomonnaies sont sources de nombreuses opportunités, qu’elles soient dérobées aux
plateformes d’échanges ou aux particuliers, ou bien que la puissance de calcul de terminaux soit
détournée afin de « miner » des cryptomonnaies au bénéfice de I'attaquant (Cryptojacking).

Plus original, il existe des campagnes de recrutement via des annonces d’emploi pour des
administrateurs de Darknets, comme ci-dessous pour Liberty Market (figure 1) :

« Nous cherchons a recruter un membre, homme ou femme, qui posséde une bonne orthographe.
Vous devrez étre familier avec la gestion ergonomique des pages web. Il faudra que vous puissiez
vous connecter au moins une heure et demie, quatre fois par semaine. Vous serez en charge de la
correction des posts du forum et responsable de leur bonne lisibilité. Vous devrez aussi corriger
des douzaines de posts a chaque connexion. Vous aurez votre propre tableau de bord afin que
vous puissiez travailler en toute autonomie. »

Figure 1. Source : www.ladn.eu

(5) Le plus célebre étant le protocole TOR (The Onion Router).

(6) Un cas célebre étant le Botnet issu du maliciel Mirai en 2016, ayant servi a des attaques DDos (Distributed Denial
of Service) touchant notamment OVH et Dyn, cette derniére affectant une partie critique d’Internet au niveau de la
gestion des services DNS (Domaine Name System). En aotit 2019, le C3N (Gendarmerie nationale) a démantelé avec
succes le Botnet Retadup, composé de plus de 500 000 machines infectées.

(7) Le site Bestmixer.io a toutefois été mis sur la touche par une action conjointe ’EUROPOL et des enquéteurs
financiers néerlandais, avec un chiffre d’affaires estimé a 200 millions deuros.
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Dans la méme veine, on relévera un service de type « Tag Telegram », ot des personnes sont
simplement rémunérées pour réaliser des tags dans des zones urbaines prédéterminées, de
fagon a fournir des indications techniques pour rejoindre une discussion Telegram d’un dealer.
Ce nouveau job permet de matérialiser « I'ubérisation » rampante des trafics de stupéfiants, ot
le consommateur commande directement sa drogue via son smartphone et une application de
messagerie cryptée, et se fait livrer & domicile H24 7j/7.

Figure 2 : cas ukrainien (15$/jour - SMIC mensuel local 140$). Source : Trustwave

Une des conséquences probables pourrait étre I'éclatement des logiques des territoires de points
de deals, avec un déplacement sur la visibilité, furtivité et popularité de leur vecteur numérique de
communication. D’autres tendances inquiétantes semblent se dessiner avec des applications d’échange
décentralisées, anonymes et basées sur les cryptomonnaies (par exemple : Openbazaar, Haven).

Une cybercriminalité occulte

La lutte contre la cybercriminalité est handicapée par plusieurs facteurs, notamment un nombre
important d’infractions qui ne sont pas portées a la connaissance de la justice et une preuve
numérique aléatoire.

Le chiffre noir de la cybercriminalité

Certains phénomeénes cybercriminels de haute intensité, comme le cyber-espionnage ou le cyber-
sabotage, sont peu judiciarisés, du fait de leur nature sensible ®. La publicité d’une cyber-attaque a
I'encontre d’une entreprise peut nuire a son image. Le réglement européen pour la protection des
données personnelles (RGPD) est un espoir, des lors que les violations de données personnelles
conduisent a une obligation de notification dans les 72 heures 4 la CNIL ©.

Concernant les particuliers, les raisons du chiffre noir sont diverses, du fait d'un caractére parfois
imperceptible de 'infraction ou d’un sentiment erroné de l'inutilité de la plainte, souvent couplé
a de faibles préjudices matériels.

Une meilleure sensibilisation semble nécessaire, d’ou 'importance du dispositif national
d’assistance aux victimes d’actes de cybermalveillance ', et des mesures facilitant le dépot de
plainte. La future plateforme THESEE (projet porté par le ministére de 'Intérieur) est susceptible
d’améliorer la connaissance statistique pour certains phénomeénes de cybercriminalité. La récente

(8) La doctrine américaine est différente a cet égard, au vu de l'activisme récent du Department of Justice (Do]) a
Tencontre de ressortissants chinois ou russes.

(9) Voir le cas d'Airbus en janvier 2019.

(10) https://www.cybermalveillance.gouv.fr/
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Loi de Programmation pour la Justice (LPJ) insere d’ailleurs de nouvelles dispositions afin
d’encadrer la plainte en ligne V.

Preuve numérique, “going dark '?” et extraterritorialité

Lalibéralisation du chiffrement a amélioré sensiblementle niveau de cybersécurité, mais a provoqué
de maniere collatérale des difficultés propres aux investigations judicaires. La banalisation des
applications de messageries instantanées chiffrées avec des protocoles particuliérement robustes,
comme ceux dits End to end, est un défi actuel. De méme, la généralisation du chiffrement de type
full disk sur les terminaux informatiques, dont les smartphones, a rendu délicate I'exploitation
forensique. Enfin, comme déja évoqué, les architectures réseaux de type TOR (The Onion Router)
participent a 'obfuscation des comportements criminels sur les Darknets. Demain, la fusion
annoncée entre les applications de messageries et les cryptoactifs ne manque pas d’inquiéter les
professionnels /. L’annonce du LIBRA par la société Facebook, avec son caractére systémique
au vu du nombre de ses utilisateurs potentiels, a suscité une forte réaction politique qui devra se
concrétiser en régulation efficiente en termes de mécanismes AML (mesures anti-blanchiment) et
KYC (connaissance de clientéle).

Complétant un tableau déja bien sombre, s’ajoute la difficulté d’une preuve numérique désormais
largement stockée en dehors de nos frontiéres, du fait de I'essor de I'informatique & distance
(Cloud), mais une éclaircie semble percer les nuages.

En effet, une révolution est en cours avec le futur réglement européen “E-Evidence”, doublé d’une
directive dite « représentant », cette derniére posant le prérequis juridique de I'applicabilité du
droit européen aux entreprises mondiales dirigeant leur activité économique sur le territoire
européen ¥, Le sujet est au centre de tensions diplomatiques avec les Etats-Unis, un indispensable
dialogue devant étre mené par la Commission européenne avec ces derniers afin de résoudre
certains conflits de lois. Des négociations entourant un second protocole additionnel a la
Convention de Budapest contre la cybercriminalité (Conseil de 'Europe) sont par ailleurs bien
avancées.

Dans 'intervalle, et anticipant ces révolutions dans 'accés transfrontalier a la preuve, la politique
interne de certains GAFAM (Google par exemple) s’est modifiée récemment en transférant la
gestion de certaines réquisitions judiciaires francaises de leur maison mére basée aux Etats-Unis &
leur filiale de droit irlandais %

Une adaptation stratégique et organisationnelle des acteurs judiciaires

Une enquéte cyber possede plusieurs spécificités, souvent liées a la preuve numérique. La
dissémination des victimes cyber sur le territoire conduit a une certaine rationalisation du
traitement judiciaire, tandis que la culture du silo administratif doit laisser la place a des échanges
inter-institutionnels du fait de la nature transversale des enjeux numériques.

(11) Nouvel article 15-3-1 du Code de procédure pénale.

(12) Cette expression dorigine militaire fait référence a la perte soudaine des communications de 'adversaire pouvant
étre analysées au profit de moyens de communications indétectables.

(13) Voir le lancement du réseau TON et la cryptomonnaie GRAM par lentreprise TELEGRAM, annoncé pour le
dernier trimestre 2019, suite a une levée de fonds de 1,7 milliard de dollars.

(14) Le Reglement général de Protection des Données (RGPD) européen avait posé une premiere pierre a lédifice,
quoique sur des critéres de rattachement distincts.

(15) Force est de constater que la quasi-totalité des sociétés californiennes du numérique sont installées en Irlande,
potentiellement pour des questions doptimisation fiscale.
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Apercu de stratégies judiciaires

Seuls quelques exemples seront évoqués dans le présent article, par manque d’espace mais aussi
par volonté de ne pas trop en dévoiler (le lecteur nous pardonnera mais les cybercriminels sont a
laffat de toute information en la matiére 19). Comme le disait le Doyen Carbonnier, a propos du
proces civil : « Si les coups bas sont interdits, les simples ruses de guerre ne le sont pas. »

La récupération de la preuve numérique nécessitera souvent d’identifier et de localiser les serveurs
“Back End”, ou se situe I'essentiel des éléments pouvant étre dissimulés derriere une multitude
de serveurs “Proxy”, afin de lancer in fine des opérations de perquisition chez le prestataire. Il
n’est pas rare que les serveurs en question soient a 'étranger, et une fine coopération judiciaire
internationale sera primordiale.

Concernant les techniques spéciales d’enquéte, le régime de I'enquéte sous pseudonyme est
particulierement adapté. La tragabilité de certains cryptoactifs comme le Bitcoin peut également
étre facilitée par des logiciels commerciaux.

Lors de l'interpellation des suspects, priorité sera donnée au “Live Forensics”, c’est-a-dire aux
investigations numériques d’urgence sur les supports informatiques découverts, afin de minimiser
des difficultés techniques ultérieures comme le chiffrement des données.

Enfin, la recevabilité des preuves obtenues par des services d’enquéte étrangers n’est pas un
sujet simple, et la jurisprudence nous parait relativement instable. Ainsi la Cour de cassation a
considéré que la création d’un faux site pédophile par les autorités américaines constituait une
provocation a I'infraction, et donc annulera la procédure frangaise (Cass. Crim., 7 février 2007,
n°06-87.753). Toutefois, en 2014, elle validera un recueil de preuve via un forum créé par le FBI
sur la fraude a la carte bancaire (Cass. Crim., 30 avril 2014, n°13-88.162). Assurément les débats
juridiques se poursuivront avec la multiplication des techniques de pot de miel (Honey Pot) par
certaines autorités étrangeres.

Adaptations organisationnelles et relations des acteurs judiciaires avec
ceux de la cybersécurité

Constats sur lorganisation judiciaire en 2019

Sans pouvoir détailler ici les multiples compétences territoriales de 'autorité judiciaire en matiere
de cybercriminalité, il sera rappelé le role primordial du tribunal de grande instance de Paris
bénéficiant depuis la loi du 3 juin 2016 d’'une compétence concurrente nationale en matiére
d’atteintes aux STAD et de crimes de sabotage informatique *”.

Cette réforme a permis de consolider la création en 2015 d’une section dite « F1 » du parquet
de Paris dédiée au traitement de certaines affaires de cybercriminalité, notamment les plus
complexes. Les effectifs de cette section sont en progression ®. Le constat est plus inquiétant au
siege, avec I'absence notamment de juge d’instruction véritablement spécialisé. Des dépéches de
centralisation du traitement de certains phénomenes de cybercriminalité sont a relever, produites
par la Mission de Lutte contre la Cybercriminalité de la Direction des Affaires criminelles et des
Graces (DACG) du ministére de la Justice .

(16) Preuve en sont les échanges en procédure pénale détectés sur certains forums de Darknets.

(17) Nouvel article 706-72-1 du Code de procédure pénale.

(18) Trois magistrats, ainsi qu'un assistant spécialisé et un greflier (septembre 2019).

(19) Exemple : dépéches DACG des 10 mai 2017 et 22 juin 2018 concernant d’'une part la mise en ceuvre opérationnelle
de la compétence nationale concurrente du parquet de Paris en matiere d’atteintes aux systémes de traitement
automatisé de données (STAD) et le traitement judiciaire des « rangongiciels », et d'autre part la centralisation du
traitement des « fraudes aux réparations informatiques ».
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Au-dela, les juridictions interrégionales spécialisées (JIRS) connaissent de plus en plus de
contentieux de la cybercriminalité, notamment liée a la criminalité organisée ®*. Enfin, un
réseau de magistrats « cyber-référents » dans les tribunaux, cours d’appel et JIRS est en voie de
généralisation, dans les suites de la premiére réunion nationale des magistrats cyber-référents, co-
organisée le 14 juin dernier par le parquet de Paris et la DACG.

Densification des liens entre les acteurs judiciaires et ceux de la cybersécurité

L’administration centrale (DACG), via la mission précitée, contribue aux travaux stratégiques du
centre de coordination des crises cyber (C4), instauré suite a la « Revue stratégique de Cyberdéfense »
précitée, ainsi qu'aux réunions du Groupe de Contact permanent (GCP). Ce GCP, piloté par la
délégation ministérielle en charge des industries de sécurité et a la lutte contre les cybermenaces
(DMISC), a pour objectif d’améliorer le dialogue avec les acteurs privés comme Apple, Google,
Twitter, Microsoft, Facebook, et récemment Dropbox, dans un esprit constructif partagé.

Enfin, la DACG fait partie du conseil d’administration du GIP ACYMA (cybermalveillance.gouv.
fr) et participe a la formation commune « Souveraineté numérique et cybersécurité » de 'THEDN
(Institut des hautes Etudes de la Défense nationale) et de 'INHES] (Institut national des hautes
Etudes de Sécurité et de Justice) dont le public est constitué de hauts cadres publics et privés, ainsi
que de membres de la société civile.

Conclusion

Le levier judiciaire doit encore gagner en maturité mais des progrés sont indéniablement en cours.
La coopération internationale est un facteur-clé de ce succes, avec 'aide conjointe ' EUROPOL,
d’EUROJUST et d'INTERPOL. Les menaces issues du monde numérique ne doivent pas rester
sans réponse, d’autant que la surface d’attaque ne cesse de s’étendre, avec des conséquences
potentiellement systémiques pour I'économie et des mises en danger de l'intégrité physique de
nos citoyens. Le constat peut sembler alarmiste mais quelle réaction adopter demain en cas de
rangongiciel paralysant un hopital ou entrainant un dysfonctionnement d’une voiture connectée
a pleine vitesse sur autoroute ? Jusqu’ici, tout va (presque) bien.

THIS IS FINE.

Figure 3 : Gunshow, KC GREEN

(20) Exemple : le démantélement de la Main noire, une plateforme du Darknet, sous la supervision de la JIRS de Lille.
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Innovation et startups cybersécurité
en France : le début de 'embellie ?

Par Gérome BILLOIS
et Jules HADDAD
Wavestone

Nul n’est sans savoir que la menace cybersécurité évolue rapidement. Les cybercriminels font
preuve d’une imagination sans limite et améliorent sans cesse leurs méthodes d’attaque pour
contourner les barriéres de protection mises en place. Il est donc nécessaire que ces technologies
de protection s’adaptent afin de se mettre a niveau, exacerbant 'importance de I'innovation dans
la cybersécurité. Ceci est particuliérement vrai dans le secteur de la finance, cible récurrente
d’attaques cybercriminelles avec des niveaux de sophistication élevés. Les systémes anti-fraude, les
systémes transactionnels, les applications mobiles sont réguliérement la cible d’attaques réussies et
lucratives pour les cybercriminels.

De plus, avec la tension que connait actuellement le marché des compétences en cybersécurité,
les actions manuelles doivent petit a petit laisser place a l'automatisation. Les solutions
permettant d’industrialiser ces actions ont la part belle, comme par exemple dans le domaine de
la surveillance ou de la détection, et ont pour enjeu de réduire le nombre de faux positifs souvent
trés chronophages. On peut également citer I'utilisation nouvelle de I'intelligence artificielle (ou
plutot du machine learning) dans ces domaines, et en particulier pour la lutte contre la fraude,

permettant en effet de réduire ce nombre de faux positifs et donc gagner en efficacité.

Cette nécessité d’'innover favorise la création de startups dans le domaine de la cybersécurité a
I’échelle internationale. Cette année a montré 'amorce d’une transformation de I'écosystéme des
cyber-startups francaises : le dynamisme des startups n’est plus a prouver et les entrepreneurs
francais brillent par leur capacité a innover sur différents sujets de cybersécurité. Quelles actions
concrétes permettraient d’intensifier le développement de ces startups, d’acquérir une nouvelle
envergure et, ainsi, de confirmer le changement d’échelle amorcé ?

Un écosystéme de plus en plus dynamique

+ 18% de croissance en nombre de startups depuis janvier 2018
Nous recensons désormais 134 startups cybersécurité dans
notre « radar des startups francaises en cybersécurité »,
ce qui représente 25 startups de plus qu’en janvier 2018.
Il est intéressant de remarquer que leur taille évolue
également de maniere positive : si les « trés petites
entreprises » restent majoritaires, le nombre de « petites
entreprises » a augmenté de pres de 56 %. Au total, les 39

startups représentent plus de 1 200 emplois, soit 9 % de

plus que 'année précédente, et ce, pour la troisiéme année

consécutive ! 11

Concernant les sorties, 27 startups ont quitté notre radar, —— :
B ) , . ) Trés petlte' Petite i Moyenne )
soit seulement 4 de plus que 'année derniére. Parmi ces (< 10 employés)  (10-20 employés) (> 20 employés)

Nombre d’employés

84

derniéres, 37 % sortent du radar a cause de leur ancienneté
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(> 7 ans d’existence) et sans pour autant dépasser le critere de la taille limite (< 35 employés),
ce qui est un signe de difficultés de croissance ou bien simplement d'un manque de volonté de
croissance et de prise de risque par les fondateurs. Ce manque de prise de risque est appuyé par un
faible taux de liquidation (30 %). Cependant, nous constatons cette année que les cas de croissance
rapide (dépassant les 35 employés avant d’atteindre les 7 ans d’existence) sont plus nombreux
(18 %) et observons méme les premiers rachats (15 %), ce qui témoigne d’une attractivité plus
forte de ces acteurs.

27 startups ont quitté le radar

In noeErere croissant s
fast risers

@-;..—u.. J DICITEMIS

A ybelingel (@) GATEWATCHER

Rachat
Une |l.'|.‘.““" '."l']:‘.‘ we s llql..dat‘nn
solutions de ¢ Secufite qu Un nombere étonnement
ent de plus gros achetews olus
\\ (B
9 modumbo L
‘—) elen

Au niveau géographique, peu de surprises par rapport aux années précédentes, avec un centre
névralgique positionné sur le bassin parisien. L’écosysteme reste néanmoins bien réparti avec des
présences régionales issues des différents incubateurs. En particulier, le pole rennais gagne en
importance avec les nombreux investissements réalisés par le ministére des Armées qui souhaite
y créer un véritable deuxiéme pole d’expertise en France sur les sujets cybersécurité, comme le
montre la présence de I'activité cybersécurité de la DGA sur son campus de Bruz.

Des signes particuliérement positifs pour la transformation

de Iécosysteme qui s'observent chez les clients...

Identifié'année derniére comme un axe essentiel au développement de’écosystéme, le financement
des POCs " par les entreprises devient une pratique de plus en plus répandue puisqu’elle concerne
67 % des startups que nous avons interrogées. Cette démocratisation est un signe particuliérement
positif pour I'écosystéme, car en plus de supprimer cet investissement initial pour les startups, cela
montre que les grands groupes évoluent et font confiance a nos pépites frangaises.

... du marché...

On ne peut que saluer 'ampleur prise par les levées de fonds cette année. Au niveau de notre radar,
le total est quatre fois supérieur a celui de 2017 et pas moins de sept startups ont levé des montants
avoisinant les 10 millions d’euros. Il est également intéressant de mentionner la structure francaise
Vade Secure qui a levé 70 millions d’euros via le fond américain General Catalyst, et la startup
franco-américaine Dashlane qui a levé 110 millions de dollars. Il faut également noter que Vade

(1) Proofs of Concept.
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Secure fera partie de Next40, ce programme d’accélération réservé aux 40 pépites de la French
Tech et dévoilé récemment par le gouvernement. Cette ampleur est le résultat d'un début de
démystification de I'’écosysteme qui permet aux investisseurs d’étre moins frileux sur le sujet. Une
autre preuve de cette confiance est la création d’un fonds d’investissement dédié, Brienne III. Cette
structure qui a déja réalisé un premier closing de 80 millions va permettre de continuer a rassurer
les investisseurs et contribuer a I'« évangélisation » de I'écosystéme.

Leve'es de fonds (en Millions d’euros)

A @ 5qreen T Ctesigsl SONTIMG ud.:sw.s vt O emtie ACORUS YESIHACK
LU=

Nous observons aussi les premiers exits des startups francaises. Ils concernent quatre startups de
notre radar cette année, dont notamment Trustelem acquise en juillet par Wallix @, Sentryo qui
est en négociation avancée avec Cisco pour une intégration d’ici le premier trimestre 2020 ®, et
Madumbo qui a été rachetée par I'éditeur franco-américain Datadog ®. Ils sont une preuve que
ces startups francaises sont de plus en plus différenciantes, ce qui les rend plus attractives. En
revanche, ces exits sont trés souvent portés par des structures étrangeres et, dans la majorité des
cas, ils entrainent la délocalisation des centres de décisions et de R&D de ces startups, ce qui reste
dommageable pour I'entretien du dynamisme de I'écosystéme et la souveraineté technologique
en France.

Autre signe positif de I'évolution du marché, on observe également I'ouverture de la Défense,
notamment avec la fondation de I'“Innovation Défense Lab” qui sera accueilli au sein du “Starbust

(2) WALLIX (2019), « Wallix signe la premiere acquisition de son plan ambition 21 », communiqué de presse.

(3) CERTES N. (2019), « Cisco prét a mettre la main sur Sentryo », Le Monde informatique.

(4) CROCHET-DAMALIS A. (2019), « Datadog rachéte la start-up parisienne MAdumbo et se renforce dans I'TA »,
Journal du Net.
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Accelerator” et qui favorisera la collaboration des startups avec la DGA ®. En paralléle, 'Etat alancé
un projet de campus de la cybersécurité. Cette entité aura pour vocation de créer des synergies
entre les différents acteurs de 'écosystéme en réunissant notamment des acteurs industriels, des
startups, des universitaires, ainsi que certains ministéres et agences ©.

...et des startups

L’internationalisation des startups reste un gros levier de croissance, et les startups cybersécurité
francaises 'ont compris. La moitié de celles que nous avons interrogées ont déja des clients a
I’étranger, et 15 % sont en recherche d’opportunités a I'international : elles se donnent ainsi
les moyens d’accéder a des marchés plus importants, plus stratégiques et potentiellement plus
matures... et donc, de trouver les leviers de croissance nécessaires a leur développement.

De plus, le positionnement de I'innovation change pour 'année 2019 grace a une augmentation
de la proportion de startups innovantes parmi les nouvelles créations. En effet, 44 % des startups
créées cette année proposent des solutions disruptives n’existant pas auparavant sur le marché.
Cela porte a 31 % le nombre total de startups de notre radar appartenant a cette catégorie alors
quiil n’était que de 19 % I'année derniere.

Les startups sont de plus en plus innovantes

(310/0 -
58% . 11%
Creent

de nouvelles solutions de sécurité

Reinventent Securisent
des solutions de sécurité o via de Nouvelles
existantes 44 /0 des startups créées en 2018 utilisations(loT, cloud,
créent de nouvelles etc.)

solutions de sécurité

Les entrepreneurs cybersécurité innovent dans les domaines matures de la cybersécurité, et ce
malgré la concurrence. IIs n’hésitent pas a les aborder sous un angle nouveau afin de gagner des
parts de marché, comme pour la gestion des identités et des accés (IAM), ol certaines startups
utilisent I'intelligence artificielle pour améliorer la rapidité de prise de décision, ou encore la
sécurité de la donnée, ou elles proposent par exemple des solutions de stockage décentralisé afin
de rendre aux entreprises le contrdle de leurs données.

D’un autre coté, les startups comprennent les enjeux du marché et se positionnent sur les sujets
« porteurs ». Cest le cas de la protection de la vie privée avec notamment la mise en application du
RGPD, ou bien les solutions d’échange collaboratif qui promettent a la fois un niveau de sécurité élevé

(5) Ministére des Armées (2018), « Le ministére des Armées lance 'Innovation Défense Lab », Actualité de la DGA
sur le site internet du ministeére des Armées.

(6) Services du Premier ministre (2019), « Un campus cybersécurité pour renforcer Iécosysteme frangais »,
communiqué de presse du service de communication des services du Premier ministre.
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et une expérience utilisateur acceptable. Dans le méme temps, la thématique de la gestion de crise a
fait son apparition avec des solutions permettant d’assister les entreprises dans la gestion des crises
de grande ampleur. En revanche, la sécurité par déception, qui consiste a tromper I'attaquant pour
Iempécher de mener a bien une attaque, est encore trop peu appréhendée par les startups francaises.

Yo wha \1
Cimmremt 0 oy iarae

e e NG

The 2019 French b
* CYBER-SECURITY L0
STARTUPS radar ,,_,\ %%
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Des challenges qui freinent la progression des startups

Les échanges réalisés avec les équipes de startups présentes dans le radar permettent d’identifier
des challenges concrets qui, pour certains, sont ambitieux a relever.

Les startups ont du mal a recruter des profils adéquats

A Tinstar de 'ensemble du marché, les startups cyber sont confrontées & une pénurie de main-
d’ceuvre spécialisée. Les jeunes dipldmés ne sont pas suffisamment formés a la cybersécurité dans
les écoles francaises pour alimenter les effectifs ou étre a 'initiative de création de startups. Cet
état de fait, partagé par I'intégralité du marché en cybersécurité, est encore plus prégnant pour les
startups qui ne peuvent pas souvent suivre la course salariale qui s’ensuit.

Des fondateurs de startups peu enclins a la prise de risque

66 % des fondateurs ont déja expérimenté une création d’entreprise, mais rarement plusieurs,
alors que la moyenne d’4age de ces entrepreneurs dépasse les quarante ans. Le profil des fondateurs
révele plutot des experts que des serial entrepreneurs audacieux. Si on peut saluer la ténacité de
certaines startups, il faut souligner la peur de I'échec qui est un probléme récurrent en France,
mais pas a I'échelle internationale. Par exemple, un entrepreneur de la Silicon Valley ou israélien
ne sera vraiment considéré qu’apres plusieurs échecs de création d’entreprise.
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Une stratégie marketing carencée...

Les équipes des startups sont davantage composées de profils techniques et spécialisés sécurité,
que commerciaux. Il en résulte une difficulté des startuppers a rendre leur offre commerciale
attirante auprés des prospects. Des efforts sont a faire sur le volet marketing, aussi bien au
niveau du produit que du discours. A titre d’exemple, les incubateurs anglo-saxons déploient des
programmes d’accélération business élaborés, comme I'incubateur londonien Cylon dédié a la
cybersécurité qui forme a « pitcher » efficacement sa startup aupres de potentiels investisseurs,
clients et partenaires. Les startups d’outre-Manche et d’outre-Atlantique en récoltent les fruits et
sont réputées pour leur force commerciale.

...qui se répercute sur les ventes

Les startups francaises ne rencontrent pas de problémes liés a leur phase de création, mais ont en
revanche du mal a faire connaitre leurs solutions et a vendre a court et moyen terme. Seules 15 %
des startups contactées nous ont confirmé faire plus de 500 000 euros de chiffre d’affaires. Parmi
ces startups, deux tiers ont déja entre 4 et 7 années d’existence sur le marché de la cybersécurité.

Comment concrétiser cette transformation ?

Pour les startups, apprendre a se vendre

Les startups doivent proposer des solutions sur étagere et ainsi atteindre un plus grand nombre
de clients avec des colts optimums. Pour ce faire, il est nécessaire que les fondateurs identifient et
valorisent une proposition unique de vente plutot qu'un segment de marché.

Un axe-clé pour eux serait de se positionner sur des problématiques non résolues par les solutions
traditionnelles. En effet, les grands groupes sont plus enclins a collaborer avec les startups
lorsqu’elles résolvent des problémes pour lesquels aucune solution n’existe sur le marché. La
startup Alsid, qui se distingue par son premier rang dans notre classement des levées de fonds,
est un bel exemple puisqu’elle traite une problématique pour laquelle aucune solution n’existait
auparavant : le monitoring de la sécurité d’Active Directory.

Les axes d’ameliorations

Marcheé : Fournirun
accompagnement
dédie

Clients : Accepter la
Startups : Se concentrer sur prise de risque
les problematiques sans
réponses et repenser la

strategie marketing

Savoir présenter un pitch clair et attirant en se concentrant sur les éléments différenciants est
un axe d’amélioration-clé du développement des startups. En effet, Cest une étape cruciale dans
la relation avec les investisseurs, les partenaires et les clients afin de les convaincre de la valeur
ajoutée de la solution.
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Un autre élément & envisager est de penser au design et a 'expérience utilisateur dés la création
de la solution. Dans un marché ou ces critéres ne sont pas forcément pris en compte par les
concurrents, cela peut représenter un vrai atout. Exemple singulier sur le marché, la startup
israélienne Cybereason I'a bien compris et a engagé un VP Créative ¢ Head of Design pour
imaginer le design de ses produits paralléelement a la construction des fonctionnalités.

Pour finir, les startups ne doivent pas hésiter a réfléchir « international » dés leur lancement
(langue de travail, documentation des codes sources, rédaction des documents produits...) afin
de ne pas alourdir inutilement I'effort & fournir, déja conséquent sur le plan commercial, pour
accéder a des marchés plus matures et pouvoir ainsi accélérer le passage a I'échelle.

Pour le marché

Les avantages liés a I'incubation sont nombreux pour les startups (regard extérieur, service a
prix réduit, proximité avec d’autres...), mais en méme temps la cybersécurité est un domaine
avec des besoins spécifiques (confidentialité, expertise scientifique, protection physique...). Ces
raisons font que peu de startups en cyber trouvent leur place efficacement dans un incubateur
standard. Cela exacerbe le besoin d’'un incubateur spécialisé dans la cybersécurité. De plus, cet
incubateur pourrait devenir un totem de I'innovation cyber « a la francaise » et un lieu d’accueil des
investisseurs et des grands clients. La France réfléchit a se doter d’'un hub dédié a la cybersécurité
et les premiéres propositions ont été remises a Matignon a la fin du mois de novembre 2019. Il
faut espérer que ce lieu proposera réellement un environnement propice au développement des
startups, ainsi que des services d’accompagnement qui ne soient pas seulement liés & de I'aide a la
recherche.

Enfin, il serait pertinent de favoriser la création de startups par d’anciens membres de la
cyberdéfense des Armées ou de 'ANSSI. En effet, leur réseau et leur expertise professionnelle,
acquis en début de carriére, sont des facteurs de succés dans I'écosystéme cyber, comme I'ont
prouvé les ex-collaborateurs de ’ANSSI et désormais fondateurs des startups Alsid et Citalid.

Pour les clients

Afin de permettre le développement de I'écosystéme, les clients doivent accepter la prise de risque.
Ils ont pour I'instant des difficultés a faire confiance et a contractualiser rapidement avec de jeunes
structures innovantes. Pour un quart des startups interrogées, le temps de signature du contrat
apres la réalisation du POC est supérieur a six mois, et cette observation est particuliérement
prégnante chez les grands groupes. Ces derniers devraient s’inspirer des grandes entreprises
israéliennes qui se tournent trés vite vers les startups lorsqu’elles identifient des problémes pour
lesquels le marché traditionnel n’offre pas de solutions en acceptant les risques mais en négociant
également des tarifs trés attractifs pour le futur.

On pourrait également envisager la création d’'un accompagnement a la prise de risque de la part de
I'Etat afin d’encourager la collaboration des grands groupes avec les startups. En restant sur 'exemple
israélien, I'Etat a créé une agence indépendante qui sélectionne des projets innovants pour lesquels &
chaque shekel investi par le secteur privé, I'Etat investit un shekel sans contrepartie ?.

Mobilisons-nous pour concrétiser la transformation

L’année 2019 a montré une vraie embellie dans I'innovation cybersécurité en France. Pour que
I’écosysteme continue sur sa lancée et concrétise son passage a I'échelle, les axes d’améliorations
évoqués se doivent d’étre accompagnés par un changement d’état d’esprit de I'écosysteme, qui

(7) The Israeli Innovation Authority (2019), “About us”, page internet du site officiel de The Israeli Innovation Authority.
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demeure pour I'instant trop fermé. Avec la collaboration des différents acteurs, nul doute que la
dynamique amorcée se confirmera. Les grands projets entamés a I'échelle de I'Etat, en particulier
le Campus cyber, sont une opportunité unique pour transformer notre écosystéme. Nous pouvons
aussi nous réjouir des annonces récentes faites par le gouvernement, sur la création de fond de
financement “late stage”, qui pourront régler une partie des problémes rencontrés sur le sujet, en
particulier pour garder nos pépites en France ou a minima en Europe. Nous espérons observer
I'an prochain les effets de ces annonces sur la croissance des startups et les levées de fonds.
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Le RGPD au service de la cybersécurité

Par Jean LESSI
Commission nationale de I'Informatique et des Libertés (CNIL)

La cybersécurité, premiere des libertés informatiques ? Il n’est sans doute pas opportun de
souhaiter a cette formule, dans le monde numérique, le succeés que celle dont elle s’inspire a connu
dans le monde physique. Les premiéres des libertés, a 'ére informationnelle, ce sont, plus que
jamais, le droit au respect de la vie privée et le droit de chacun a maitriser les usages faits de ses
données personnelles. Mais I'on sait que, sans mesures appropriées de sécurité, et, plus encore,
sans une culture profondément partagée de la cybersécurité, ces libertés individuelles sont des
plus fragiles.

Cybersécurité et protection des individus, méme combat

Ce n’est pas par le prisme des droits et libertés individuels que la cybersécurité vient d’abord
a Pesprit, et donc a I'agenda, mais par celui de 'intérét des organismes, et plus précisément de
leurs intéréts vitaux. La crainte de I'interruption d’activité, bien sar, vient en premier. Suivent
les risques d’atteinte au patrimoine informationnel, qu’il s’agisse de secrets d’Etat ou de secrets
industriels et commerciaux, a protéger contre toute menace de chantage ou contre des menées
d’intelligence économique. Rien de nouveau, jusqu’ici, a 'ére numérique. Et pourtant, depuis
les années 2000, les bases de données personnelles ont pris une place accrue dans ce patrimoine
informationnel. Terreau de I'économie numérique, particules élémentaires d'un grand nombre

d’activités commerciales, elles sont devenues un actif stratégique de grande valeur.

Cest la que se rejoignent les droits des individus et les intéréts des organismes traitant la donnée.
On pourrait n’y voir qu'une superposition accidentelle. Or, les deux sont intrinsequement liés.
Une violation de données affecte simultanément deux catégories de victimes : les personnes
physiques et les organismes (privés ou publics). Du coté des personnes physiques, s’il s’agit d’une
atteinte a la confidentialité de leurs données, elles risquent purement et simplement de voir leur
vie privée divulguée ou menacée de I'étre avec les risques qui s’ensuivent : chantage, tentatives
d’hamegonnage, voire usurpation d’identité. L'impact psychologique associé est réel. S’il s’agit
d’une atteinte a la disponibilité ou a I'intégrité de leurs données personnelles (quand les données
sont confiées a des tiers comme lors de la disparition de photos téléchargées sur un service en
ligne, la disparition d’'un dossier médical également chargé en ligne), les personnes perdent la
aussi, selon des degrés divers, une forme de maitrise de leur vie privée, voire intime.

Du c6té des organismes, une violation de données représente une atteinte a leur réputation mais
aussi parfois une perte économique séche. On pourra citer a titre d’exemple 'attaque de la banque
du Bangladesh qui permit de dérober 101 millions de dollars. Aucun organisme ne peut rester
absolument indemne face au préjudice d’image et de réputation causé par un incident de sécurité
affectant la protection de ses données des lors que cet incident regoit une publicité. Et les faits
rappellent régulierement que conserver le secret sur un incident n’est ni souhaitable, ni parfois
possible en pratique, ni d’ailleurs légal, dans certains cas de figure.

On Tl'a vu, 'organisme et les personnes physiques ne sont que les deux faces d'une méme
médaille. De méme, il est assez vain de vouloir distinguer, dans une politique de sécurisation
de son patrimoine, les données personnelles et celles qui sont des données « non personnelles ».
L’imbrication est fréquente et justifie une dynamique commune.

71



ENJEUX NUMERIQUES — N°8 — DECEMBRE 2019 — © Annales des Mines

Ce qui caractérise surtout I'évolution récente de notre économie numérique, c’est que cette
imbrication est de plus en plus systémique. Un incident reste rarement cantonné au face-a-face
entre un organisme et un individu : ce sont le plus souvent des fichiers, des bases entiéres, qui sont
concernés. Une attaque peut toucher une masse d’individus se comptant en centaines, en milliers
voire en millions. De maniére plus générale, la combinaison de la quantité, de la précision, de la
variété, de la richesse des données traitées (qu’il s’agisse des données collectées initialement, de
celles générées par l'activité des individus en ligne ou des données inférées par les opérateurs) fait
de la sécurisation de ce patrimoine une condition absolue de la confiance que les citoyens peuvent
nourrir dans les fondements mémes de I'économie numérique.

La cybersécurité est donc la clé de votte de ces modeéles économiques. Il en va de méme pour les
nouveaux modéles d’administrations publiques que I'on a vus se développer depuis les années
1990 sur l'exploitation d’un seul et méme terreau : la donnée personnelle. Coté pile, on trouve le
patrimoine informationnel constitué de ces données, combinées, enrichies, massifiées. Coté face,
on doit trouver la confiance des personnes physiques dans la capacité des organismes a traiter
leurs données conformément a leurs engagements, et, en tant qu’ils en sont les dépositaires,
a ne pas les perdre. L’équation ne se simplifie guére lorsqu’on y ajoute les nombreuses forces
centrifuges de notre économie numérique : transferts internationaux (d’un point A a un point B,
mais aussi les transferts ultérieurs), multiples intermédiaires au sein de chaines de sous-traitance
ou de coresponsabilité parfois complexes et opaques, stockage dans le cloud, etc.

Le RGPD, un puissant outil de cybersécurité

La loi Informatique et Libertés du 6 janvier 1978 n’avait pas la réputation d’étre un instrument de
cybersécurité. Et pourtant, elle I'était au plus haut point. Deés 1978, son article 29 précisait que :
« Toute personne ordonnant ou effectuant un traitement d’informations nominatives s’engage de
ce fait, vis-a-vis des personnes concernées, a prendre toutes précautions utiles afin de préserver la
sécurité des informations et notamment d’empécher qu’elles ne soient déformées, endommagées
ou communiquées a des tiers non autorisés. » Tout y était : 'obligation, sa définition, et sa raison
d’étre, a savoir la confiance mise par les déposants dans le dépositaire. Et de fait, la sécurité était
déja omniprésente dans les controles opérés par la CNIL et leurs suites répressives. Bon an, mal an,
au moins 80 % des contrdles mettaient en lumiére des manquements a 'obligation de sécurité, et
une majorité des sanctions prises chaque année par la formation restreinte de la CNIL épinglaient
des manquements de cette nature.

Cependant, force est de constater que la loi de 1978, avant-gardiste d’une certaine maniére, n’a
pas pu ou su créer I'électrochoc nécessaire pour rehausser le niveau de sécurité des organismes
francais, publics ou privés. S'inscrivant dans la continuité du texte francais et en application depuis
le 25 mai 2018, le Réglement général sur la Protection des Données (RGPD) doit désormais venir
en concrétiser pleinement les promesses.

Le RGPD reprend, tout d’abord, I'obligation de sécurité. Sans en modifier en rien la substance, il
en enrichit - et en allonge - la formulation. Sans entrer dans les détails, on peut mentionner le soin
mis par I'article 32 a souligner la nécessaire adéquation et proportionnalité des mesures de sécurité
a la nature et a l'intensité concrétes des risques dans chaque contexte ; la mention expresse du
chiffrement dans la panoplie des mesures ; 'approche tres large retenue de la notion de sécurité,
incluant « la confidentialité, I'intégrité, la disponibilité et la résilience constantes » des systemes
d’information, etc. Rien dans cette approche n’est étranger a la doctrine d’emploi, par la CNIL, de
laloi du 6 janvier 1978. Mais tout est désormais écrit, expressément.

Innovation apportée par le RGPD : le niveau des sanctions désormais applicables est
considérablement rehaussé. A la hauteur des enjeux, les sanctions peuvent aller jusqu’a 2 % du
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chiffre d’affaires mondial ou 10 millions d’euros pour un manquement a la sécurité - le plus élevé
des deux plafonds étant retenu.

Le RGPD rend donc plus crédible 'obligation de sécurité préexistante. Par ailleurs, tenant compte
des écosystémes complexes de traitement des données, il met a la charge des sous-traitants des
obligations propres — assorties de sanctions propres aux prestataires — en matiére notamment de
sécurité, alors que le droit antérieur ne connaissait qu’une seule téte : le responsable de traitement.
Cela ne signifiait pas que le sous-traitant était déresponsabilisé avant le 25 mai 2018, mais sa
responsabilité était avant tout contractuelle ou commerciale, par ricochet. Désormais, le contenu
du contrat est spécifié a I'article 28 et le sous-traitant doit en outre répondre, devant le régulateur
voire devant le juge, de ses obligations en matiére de sécurité.

Mais la principale innovation du RGPD, propre au domaine de la cybersécurité, réside dans
la mise en place de multiples procédures autour de I'obligation de sécurité, la mettant ainsi au
ceeur de la gouvernance et des process des organismes et créant d’utiles cordes de rappel pour les
organismes qui la perdraient de vue.

On peut notamment citer le dispositif mis en place en cas de violation de données. A trois étages,
ce dispositif va crescendo en fonction du degré de risque pour les droits des personnes. Si la
violation n’entraine pas de risque, le responsable du traitement doit seulement documenter, en
interne sous forme d’un registre, la violation qui vient de se produire. Si elle entraine un risque, il
doit en outre notifier cette violation a la CNIL, au plus t6t et dans un délai en principe maximal
de soixante-douze heures. Si la violation entraine un risque élevé, il doit, enfin, informer les
personnes concernées de la violation dont leurs données ont fait 'objet, au plus tot. L’organisme
peut différer cette information (a la différence de la notification a la CNIL) en cas de nécessité, liée
par exemple a la mise en place d’une opération de cyberdéfense ou a 'ouverture d’'une enquéte sur
lorigine et les canaux de I'attaque.

Cette nouvelle « discipline de la sécurité » monte progressivement en puissance. Au cours de la
premiére année d’application du RGPD, la CNIL a regu plus de 2 000 notifications de violation —
pour environ 89 000 au niveau de I'Union européenne, avec de fortes variations d’un Etat a I'autre.
Ce dispositif a trois étages a, en réalité, une triple vertu : faire monter en compétence les organismes
sur les questions de cybersécurité en les incitant & mieux maitriser leurs risques et a apprendre a
réagir en cas d’incident ; protéger les personnes physiques concernées par une violation contre les
risques subséquents (hamegonnage par exemple) ; intérioriser le caractére systémique des enjeux
de sécurité qui lient entité et 'ensemble des personnes physiques embarquées dans ses traitements
de données, et proportionner les obligations de 'une aux risques causés pour les autres.

Le RGPD prévoit une autre obligation procédurale en matiere de sécurité : la réalisation, avant la
mise en ceuvre d’un traitement susceptible de présenter un risque élevé pour les droits et libertés
des personnes physiques, d’'une analyse d’impact relative a la protection des données. L’analyse
d’impact est, fondamentalement, une analyse de risque évaluant de fagon formalisée les impacts sur
les personnes et sur les entreprises. Elle inclut un plan d’action en matiére de sécurité et également
un principe d’amélioration continue. De nouveau, I'obligation de procédure, de méthode, doit
conduire a se poser les bonnes questions, a acquérir des réflexes, a trouver des solutions pour, au
final, mieux protéger (et donc mieux traiter) les données personnelles des uns et des autres.

La cybersécurité et le RGPD, du texte a la politique publique

Un texte ne fait pas une politique publique. C’est en impulsant dans son domaine et en animant,
aux cOtés d’autres institutions, une véritable politique publique de cybersécurité que la CNIL
entend traduire en actes les potentialités du RGPD - et contribuer a rehausser collectivement d’'un
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ou, si possible, de plusieurs crans le niveau de « cybersécurité collective » dans notre pays, tant le
niveau de départ est, pour le dire pudiquement, perfectible.

Cela suppose, tout d’abord, de tenir un discours de cybersécurité accessible a tous les organismes,
des plus petits aux plus gros. En matiére de protection des données personnelles, I'expérience
montre que C’est en embarquant tout I'écosystéme économique et administratif que 'on peut
efficacement limiter les points de fuite, tant ils sont nombreux. La cybersécurité doit donc se
démocratiser, et toucher les petites et moyennes entreprises, les collectivités publiques de petite
taille, ou encore le secteur associatif. La CNIL leur consacre des outils dédiés (guide PME-TPE
élaboré avec la Banque publique d’Investissement, guide dédié a la sensibilisation des collectivités
territoriales), en cohérence avec les contenus éditoriaux de TANSSI (qui a publié en partenariat
avec la CPME un guide des bonnes pratiques de I'informatique). Elle cherche également de plus
en plus a développer des contenus pédagogiques a leur attention (registre simplifié des opérations
de traitements, etc.) Cette orientation doit se poursuivre dans les années a venir, possiblement
sous de nouvelles formes (recommandations, reglements-types, etc.). La pédagogie ne passe
pas seulement par le discours, mais aussi par des outils maniables, numériques, pour passer aux
travaux pratiques. La CNIL a ainsi outillé ses guides « sécurité » et « AIPD » dans un logiciel gratuit
et open source, disponible en dix-huit langues.

Mais cela suppose aussi de sensibiliser et de faire monter en compétence les citoyens eux-mémes
sur les sujets de cybersécurité. En effet, tout ne peut pas reposer sur les seuls organismes : les
individus ont leur propre part de responsabilité. Sans verser dans un quelconque pessimisme,
le caracteére systémique des risques, a I'ére informationnelle, nécessite, tres sérieusement et avec
détermination, une mobilisation de tout le tissu social autour de cet enjeu commun. L’éducation
au numérique sous toutes les facettes, c’est-a-dire I'éducation aux « dessous des cartes » de
I’économie numérique, aux bonnes et mauvaises pratiques en ligne, et en particulier aux bons
réflexes a adopter dans la sécurisation de sa vie privée (et de celle des autres) sur le web, fait partie
intégrante de cette entreprise. Les « 10 conseils pour rester net sur le net », la réalisation d’une
vidéo du Youtubeur Le rire jaune en partenariat avec la CNIL et la MGEN, et d’autres actions de
la CNIL ou des membres du collectif Educnum, tendent a diffuser cette culture.

L’entrée en application du RGPD marque donc une étape essentielle dans le rehaussement du
niveau de cybersécurité du pays et du continent européen. Il ne fera pas tout, loin de la. Mais au-
dela des obligations connexes et des procédures qu’il a créées, le RGPD aura apporté sa pierre.
I jette les bases, en matiére de cybersécurité, d’'une politique publique. Il est temps de mesurer
I'imbrication des enjeux pour les citoyens comme pour les organismes et d’étre a la hauteur.
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Une agence au coeur de la cybersécurité
européenne

Par Jean-Baptiste DEMAISON
ENISA

Une prise en compte précoce des enjeux de cybersécurité au niveau
européen

Une agence européenne, avant ’heure

Base Héraklion

Alors que la plupart des Etats membres de I'Union européenne (UE) ne disposaient pas encore
d’agence dédiée aux enjeux de cybersécurité, le Conseil de 'UE et le Parlement européen ont décidé
en 2004 Y, la création de I’ « agence européenne pour la sécurité des réseaux et de I'information »,
IENISA. Son mandat a été prolongé a deux reprises en 2008 puis en 2011 avant d’établir 'agence
a titre permanent en 2019 (voir infra « Le Cybersecurity Act : révolution certification »).

Basée en Grece et initialement établie & Héraklion selon le souhait des autorités grecques — avant
son déplacement progressif a Athenes — 'ENISA a vu son positionnement progressivement renforcé
au sein de I'écosystéme institutionnel européen ainsi quaupres des Etats membres, & mesure que
Ienjeu de la cybersécurité s’est imposé au cceur des préoccupations des décideurs publics. Chargée
en priorité de conseiller les Etats sur le développement des capacités de cybersécurité (capacity
building), TENISA s’est notamment illustrée dans le développement de corpus méthodologiques et
d’offres d’accompagnement ayant permis la mise en place de plusieurs CSIRTs ® gouvernementaux
(équipes de réponse a incidents) et de stratégies nationales de cybersécurité.

Tres tot, TENISA a également choisi de jouer un role actif en faveur du développement de la
coopération entre Etats, en particulier au travers du cycle d’exercices « Cyber Europe ». Organisé
tous les deux ans depuis 2010, celui-ci a permis de simuler des crises d’origine cyber de dimension
européenne affectant des secteurs critiques (énergies, télécommunications, etc.) et de tester la
capacité des Etats 4 y faire face ensemble. Ces exercices ont, en outre, permis de préfigurer le
développement de mécanismes de coopération technique et opérationnelle, tels que des procédures
standards opérationnelles ®.

L’agence européenne a été sollicitée pour accompagner I'élaboration et la mise en ceuvre des
politiques publiques européennes en matiére de cybersécurité. L'ENISA a notamment joué un
role actif aupres des Etats dans le cadre de la mise en ceuvre de I'article 13a du « paquet télécom »,
premieére législation européenne a avoir inclus des obligations en matiére de cybersécurité pesant
aujourd’hui sur les opérateurs de télécommunications.

Sécurité économique vs. sécurité nationale
Imaginée par la Commission européenne au début des années 2000, 'ENISA devait, a 'origine,
répondre a la nécessaire sécurisation de I'Internet européen, afin de garantir la sécurité du marché

(1) Reéglement (CE) n°460/2004 du Parlement européen et du Conseil du 10 mars 2004 instituant 'Agence européenne
chargée de la sécurité des réseaux et de 'information (texte présentant de I'intérét pour 'EEE).

(2) Computer Security Incident Response Team.

(3) Standard Operating Procedures ou SOPs.
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unique a I'heure de sa transformation numérique. Celle-ci a ainsi été établie sur la base juridique
du marché intérieur, domaine de compétences partagées entre 'UE et les Etats membres. L’arrivée
de I'agence n’a, de ce fait, pas été sans susciter une certaine prudence de la part d’Etats habitués
a traiter seuls des enjeux de sécurité informatique via le prisme régalien de la sécurité et de la
défense nationale.

A plusieurs reprises par la suite, la question de la compétence de 'UE et du réle de 'ENISA sur
les aspects les plus sensibles de la cybersécurité s’est posée. ENISA a notamment vu son role
encadré en matiére de soutien opérationnel aux Etats victimes de cyberattaques, dont le caractére
volontaire a été trés tot consacré, a l'initiative d’Etats — dont la France - ayant considéré qu’il
incombait & chacun de se doter d’'une capacité de réponse autonome. A contrario, un modéle
centralisé au niveau européen aurait-il été privilégié a I'époque, plutét qu'un modeéle de capacités
décentralisées et de coopération, il y a fort & parier que ces capacités européennes seraient
insuffisantes pour protéger 'UE face a la menace cyber actuelle.

Un cadre de régulation en développement

La protection des infrastructures critiques

A mesure que 'enjeu de la cybersécurité a pris de 'ampleur au niveau politique européen, I'utilité
d’une action coordonnée des Etats et de 'UE pour relever le défi commun de la souveraineté
numérique de I'Europe face aux menaces pour la sécurité et la confiance numériques, s’est
progressivement imposée comme une évidence.

Apreés deux communications de la Commission européenne dédiées a la protection des
infrastructures d’information critiques (Critical Information Infrastructure Protection ou CIIP),
une étape importante a été franchie en 2013 avec la proposition de directive sur la sécurité des
réseaux et des systémes d’information («directive NIS »). Adoptée en 2016, la directive NIS a étofté
et étendu les régles de sécurité contraignantes applicables aux opérateurs de télécommunications,
a des « opérateurs essentiels au maintien d’activités sociétales et/ou économiques critiques » dans
des sept secteurs incluant Iénergie, la banque ou encore les transports : obligation de mise en
ceuvre de regles de sécurité, clarifiées dans un document de référence non contraignant adopté par
I'ensemble des Etats membres de 'UE en 2018 ) ; obligation de notifier les incidents informatiques
ayant un impact significatif sur leurs services essentiels, a leur autorité nationale compétente ou a
leur CSIRT national/gouvernemental.

La directive NIS a également établi un cadre de coopération formel entre Etats en matiere de
cybersécurité, au travers de deux enceintes respectivement de niveaux politique et technique.
Premiérement, le « groupe de coopération », réunissant des représentants des agences nationales
de cybersécurité, la Commission européenne et 'ENISA, chargé de soutenir et de faciliter la
coopération stratégique entre les Etats membres ; faciliter I'échange d’informations, renforcer
la confiance mutuelle et élever le niveau global de maturité et les capacités nationales de
cybersécurité. Deuxiémement, le « réseau des CSIRT' », premier réseau de coopération technique
et opérationnelle réunissant I'ensemble des Etats membres de 'UE et du CERT-EU, activement
soutenu dans son fonctionnement par TENISA. Lancé en 2017, ce réseau a rapidement confirmé
son utilité en ayant facilité les échanges entre CERTS nationaux de plusieurs Etats membres, dont
la France et I’Estonie, en réponse aux crises Wanna Cry et NotPetya.

(4) Directive (UE) 2016/1148 du Parlement européen et du Conseil du 6 juillet 2016 concernant des mesures destinées
a assurer un niveau élevé commun de sécurité des réseaux et des systémes d’information dans I'Union.

(5) http://ec.europa.eu/information_society/newsroom/image/document/2018-30/reference_document_security_
measures_0040C183-FF20-ECC4-A3D11FA2A80DAAC6_53643.pdf
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Peu de temps apres, le Conseil de 'UE s’est également doté d’un premier groupe informel consacré
a la cybersécurité (le groupe des amis de la présidence cyber) devenu en 2017, groupe de travail
formel, chargé de traiter des enjeux stratégiques et diplomatiques de la cybersécurité (le groupe de
travail horizontal sur les questions cyber).

Une stratégie pour 'Europe

Proposée en 2013, la directive NIS I'a été a 'occasion de la publication de premiére la stratégie
européenne de cybersécurité ©, offrant pour la premiére fois des orientations stratégiques en
matiére de cybersécurité sur 'ensemble du spectre des domaines de compétences de 'UE.

Au-dela de la cybersécurité du marché unique du numérique, pris en compte par 'ENISA et
dans la directive NIS, la stratégie a souligné I'importance d’un positionnement de 'UE sur les
enjeux cyber diplomatiques et de défense. Ce volet émergent du portefeuille cyber européen a vu
le jour dans la continuité des travaux conduits depuis plusieurs années a 'ONU, avec 'implication
de plusieurs Etats européens dont la France, sur les régles de droit international et les normes
de comportement responsables des Etats dans le cyberspace. En 2017 ), cette orientation s’est
concrétisée par 'adoption, par les Etats membres, d’une boite a outils cyber diplomatique
établissant une doctrine de prévention, de coopération et d’escalade contrélée de 'UE, pouvant
aller jusqu’a des mesures coercitives, face aux cyberattaques malveillantes dont pourraient étre
victimes ses Etats membres.

La stratégie européenne de cybersécurité a également mis au centre du débat public 'enjeu de
lautonomie stratégique de I'UE en matiere de produits et de solutions numériques et de sécurité.
Actant pour la premiére fois a ce niveau les risques de « dépendance » de 'Europe a 'égard de
solutions développées en dehors de son territoire, cet axe de travail a notamment conduit a la signature
d’'un partenariat public-privé entre la Commission européenne et I'organisation européenne
de cybersécurité (ECSO), avec pour objectif de rassembler des représentants publics, privés et
académiques en vue de stimuler le développement de I'écosystéme industriel cyber européen.

La création en 2012, peu de temps avant la publication de la stratégie européenne, d'un CERT
dédié aux institutions, agences et entités de 'UE avait également été signalé comme une décision
majeure de 'UE en faveur du renforcement de sa propre cybersécurité. Confirmé dans son rdle et
ses missions, le CERT-EU constitue aujourd’hui I'un des garde-fous pour la sécurité des données
sensibles de 'UE et celles confiées & I'UE par les Etats membres.

ne nouvelle agence, a 'aube d’'une nouvelle ére
U 11 Paube d’ 11

Le Cybersecurity Act : révolution certification

Un mandat renforcé

L’adoption en 2019 du réglement européen « Cybersecurity Act » constitue un virage pour la
cybersécurité européenne. 11 dote, tout d’abord, 'ENISA d’un nouveau mandat, désormais
permanent, confirmant le caractére incontournable de I'agence dans la prise en compte des enjeux
de cybersécurité au niveau européen. Actant, par ailleurs, son implantation a Athenes avec le
soutien des autorités grecques, le réglement tourne également une page de l'histoire de 'ENISA
qui ne s’écrira désormais plus depuis la Creéte.

(6) Communication conjointe au Parlement européen, au Conseil, au Comité économique et social européen et au
Comité des régions, « Stratégie de cybersécurité de I'Union européenne : un cyberespace ouvert, sir et sécurisé ».

(7) “Draft Council Conclusions on a Framework for a Joint EU Diplomatic Response to Malicious Cyber Activities”
(“Cyber Diplomacy Toolbox”), Brussels, 7 June 2017, 9916/17.
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Au-dela de I'établissement durable de 'ENISA dans le paysage institutionnel européen, le
Cybersecurity Act étoffe les missions principales de I'agence et lui en attribue de nouvelles. En
changeant de nom et en devenant I'« agence européenne pour la cybersécurité », TENISA entre
dans une nouvelle ére ®. Le role de TENISA en matiére de soutien a la coopération opérationnelle
des Etats en réponse aux incidents informatiques est ainsi renforcé, en permettant notamment a
I'agence de faciliter désormais, a la demande d’Etats, la gestion technique d’incidents ou de crises
dont ils seraient victimes. Active depuis plusieurs années en faveur de la sensibilisation du grand
public au risque numérique, au travers du « mois européen de la cybersécurité » ©, son action en
la matiére est érigée au rang de mission principale, au méme titre que le soutien au développement
capacitaire des Etats et le développement d’une expertise européenne en matiére de cybersécurité.

Un cadre pour la certification en Europe

Nouvelle mission majeure pour 'ENISA et véritable rupture pour I'Europe, le Cybersecurity Act
établit également un « cadre européen de certification de sécurité numérique », inspiré d'un accord
de coopération (SOG-IS) ayant réuni jusqua plus d’une dizaine d’Etats membres, qui avaient
accepté la reconnaissance mutuelle des certificats de sécurité émis dans leur pays respectifs.

Derriére I'appellation technique experte se cache une révolution en germe pour la sécurité et
la confiance numérique en Europe. Ce cadre établit des principes et mécanismes communs a
I'ensemble des Etats membres de I'UE, permettant d’évaluer et de certifier le niveau de sécurité
de potentiellement tout type de solution ou de service numérique bénéficiant d’'un schéma de
certification, a différents niveaux d’exigences de sécurité (élémentaire, substantiel, élevé). Cloud,
systémes embarqués, systemes de controle industriels... le champ des possibles est gigantesque
et permet d’entrevoir un espace numérique européen ot les citoyen(ne)s, entreprises, industriels
et administrations seront un jour en mesure de s’appuyer sur une évaluation fiable, et reconnue
partout en Europe, du niveau de sécurité des solutions numériques qu’ils souhaitent déployer.

Volontaire par conception, ce cadre de certification n’en est pas moins disponible, dans le cas ot les
législateurs européens décideraient de rendre contraignante la certification de certaines solutions
ou services, dans le cadre de futures directives ou de futurs reglements sectoriels ou spécifiques a
un domaine technologique. Le potentiel de ce cadre dépasse, en outre, le renforcement du niveau
de sécurité numérique des européen(ne)s. Dans un contexte de prise en compte croissante de
I'enjeu de la sécurité des sytemes d’information et de la protection des données, avec le réglement
général sur la protection des données a caractere personnel, 'introduction de la certification de
sécurité européenne est un nouveau signal envoyé a I'international, sur le refuge que constitue de
maniere croissante 'UE pour les données.

Une plateforme européenne pour faire passer a 'échelle le modele
de cybersécurité européen

Un défi de gouvernance
Le Cybersecurity Act constitue une étape importante pour la cybersécurité européenne et un
changement d’échelle pour 'ENISA. Il ne constitue toutefois qu’une étape dans le cheminement

(8) A titre danecdote, le nom « agence européenne pour la cybersécurité » est le résultat d'un compromis, proposé par
la France, visant a réconcilier les tenants du renoncement au concept de « sécurité des réseaux et de I'information »,
devenu obsolete et ceux qui « ne souhaitaient pas que 'ENISA fiit une “agence *de* cybersécurité” comme les autres »,
apparentant son champ de compétence a celui d'une agence nationale, alors que TENISA navait toujours pas vocation a
assurer pour des bénéficiaires directs leur cybersécurité.

(9) European Cybersecurity Month.
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vers une gouvernance et des mécanismes européens aptes a répondre a 'ensemble des défis posés
a la cybersécurité européenne.

Dans le contexte de la transformation numeérique accélérée de 'ensemble des acteurs économiques
et de la société, la capacité de I'Europe et des Etats membres a se protéger des menaces et & y
répondre, passera par un modele de coopération efficace et respectueux des compétences nationales,
qui conditionne le développement de la confiance. Au cceur de cette dynamique, 'ENISA devra
basculer d’'un modele de facilitation & un modéle de « plateforme » ouverte apte a agréger et a
diffuser le meilleur des connaissances, de expertise a I'état de I'art. Elle devra également parvenir
a faire converger, lorsque cela est nécessaire, les acteurs pertinents de I'écosystéme, comme dans
le cadre de I'élaboration des schémas de certification.

L’ENISA devenue « plateforme européenne pour la cybersécurité » devra également signifier
qu’elle est une agence apte a agir avec agilité et en tant que point de référence incontournable pour
I'ensemble des institutions, agences et entités de I'UE, de plus en plus conscientes des enjeux de
cybersécurité. Alors que les initiatives sectorielles prenant en compte le risque numérique, telles
que dans le domaine de I'aviation ou I'énergie, vont se multiplier a I'avenir, 'ENISA devra étre
garante d’une prise en compte d’exigences de cybersécurité adaptées et demeurer une conseillere
privilégiée aupres des instances européennes.

De nouveaux défis de régulation

Suite & la nomination d’une nouvelle Commission, de nouvelles initiatives devraient voir le jour
dans les mois a venir : la question de la prochaine législation consacrée a la cybersécurité se pose
d’ores et déja. Alors que la perspective d’'une version 2 de la directive NIS se fait jour, une approche
alternative ou, au moins, paralléle pourrait étre de choisir de faire peser les prochaines obligations
réglementaires européennes en matiére de cybersécurité, sur les fournisseurs de produits et
services numériques eux-mémes plutot que sur leurs utilisateurs : disponibilité des mises a jour
de sécurité, certification, sécurité par défaut, fin de vie des produits, séquestre des codes sources
en cas de cessation d’activité... sont autant de pistes a explorer pour renforcer la sécurité des
solutions déployées.

Les acteurs de supply chain numérique, tels que les intégrateurs, chargés de répercuter les mises
a jour, devraient également étre concernés. Une telle perspective confirmerait 'orientation
stratégique du cadre européen de certification, congu pour amener des solutions sécurisées
by design et par défaut aux utilisateurs, et ce faisant, accroitre leur confiance dans les usages
numériques. De surcroit, ce choix s’inscrirait en cohérence avec les principes de ’Appel de Paris
lancé en 2018 par le Président de la République en faveur de I’élaboration de principes communs
de sécurisation du cyberespace.

79



ENJEUX NUMERIQUES — N°8 — DECEMBRE 2019 — © Annales des Mines

Le cyber en assurance, un risque presque
comme les autres ?

Par Benjamin DUCOS
et Luc de LIGNIERES
AXA

Depuis plusieurs semestres, la forte croissance du nombre d’attaques cyber et la violence des
conséquences extrémes — opérationnelles, financiéres ou réputationnelles — qu’elles font peser sur
les organisations qui en sont victimes renforcent la nécessité pour ces entreprises ou institutions de
se protéger efficacement. Dans un marché de la cyber assurance estimé a moins de cinq milliards
d’euros, mais en forte croissance - on parle de 30 % par an -, les regards se tournent vers les
assureurs avec une double question : en quoi l'assureur peut-il contribuer, via des mécanismes
d’assurance cyber, a la protection de ses clients, particuliers ou entreprises ? Et comment I'assureur
se prémunit-il du risque opérationnel, c’est-a-dire du risque de ne pas étre en mesure de servir ses
assurés, face a la menace cyber ?

Le cyber €n assurance, un risgue presque comme les autres ?

Le risque cyber en assurance présente des caractéristiques d’un risque traditionnel en assurances
dommages : il est incertain et imprévisible ; il se couvre en assurances tant pour les particuliers
que pour les entreprises ; sa couverture d’assurance se définit a travers différentes garanties ; il peut
toucher un ou plusieurs assurés simultanément comme cela arrive dans tout autre événement ;
enfin, a 'instar de tout risque traditionnel, la prévention joue un role déterminant.

Pourtant le risque cyber présente des caractéristiques qui lui sont propres. Tout d’abord, il est
systémique : comme un tremblement de terre, sa propagation peut étre fulgurante, et toucher
simultanément toutes les catégories d’assurés, qu’ils soient particuliers ou entreprises. Mais a la
différence du tremblement de terre, il est potentiellement géographiquement sans limites. II est
également mal connu. La distribution du risque cyber s’apparente a une courbe qui tend vers un
« Dirac® » : au regard d’événements moyens d’impact modéré, I'événement majeur est supposé
trés rare et ses conséquences extrémes. Or, aucun événement majeur n’est survenu jusqu’a présent
qui permettrait d’en déduire des impacts ! Le cott de I'événement majeur est donc soumis aux
interprétations et estimations des parties prenantes dans la modélisation du risque (assureurs,
fournisseurs de modeles, intervenants informatiques...). Dés lors, les primes d’assurance ne
reflétent qu'imparfaitementle risque. Tant que I'événement majeur ne survient pas, lamodélisation
de la profitabilité du segment cyber reste incertaine. Enfin, il est en permanente évolution, sujet
aux progrés techniques apportés dans I'industrie informatique, que ces progres viennent des
opérateurs, des dispositifs de sécurité mis en place par les clients ou de I'ingéniosité des hackers.

L’assureur dispose d’'une double perspective sur le risque cyber : la compagnie d’assurance est
a la fois dans le fauteuil du conducteur, en tant qu’assureur expert de ce type de risque, mais
également sur le siege du passager, en tant que société majeure dans le paysage économique, et

(1) La distribution de Dirac est une fonction qui prend une valeur infinie en 0 et 0 sur le reste de la distribution.
Appliquée au cyber, cela reviendrait a dire que [événement de probabilité (quasi) nulle prend une valeur extréme alors
que les autres événements de la distribution ont un cott (quasi) nul.
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donc potentiellement cible d’attaques cyber. La stratégie cyber d’un assureur s’articule autour de
deux volets : étre capable d’offrir des protections d’assurance a ses clients contre le risque cyber
(Passureur cyber) tout en se protégeant lui-méme contre le risque opérationnel émanant du cyber.
Cest ainsi que la gestion du risque de I'information, au sens du risque opérationnel porté par
I'assureur, et les fonctions commerciales ou expertes (tarification ou mesure de I'exposition par
exemple) travaillent trés étroitement ensemble pour faire progresser la connaissance qualitative et
quantitative de ce risque.

La connaissance qualitative résulte en effet a la fois de I'observation jour apres jour des risques et
menaces qui pésent sur 'assureur, d’'un dialogue resserré entre chaque échelon de 'environnement
de controle ainsi que d’un enrichissement mutuel avec les typologies d’incidents qui affectent
les assurés. Des passerelles sont réguliérement a tirer entre les événements, afin d’accroitre
la compréhension de ces phénomeénes : il ne se passe pas une semaine sans qu'un incident ne
déclenche une investigation technique sous I'angle cyber, soit chez 'assureur en propre, soit chez
un de ses assurés. La mesure quantitative est également une dimension-clé car elle permet de
connaitre, et donc d’agir, sur le niveau d’acceptation du risque cyber. Pour cela, les assureurs
doivent identifier leur exposition au risque cyber au travers de leur activité mondiale d’assurance,
d’une part, et de leur risque opérationnel lié a I'information, d’autre part. Des travaux qui sont
menés sur ces quantifications doit découler une compréhension fine et chiffrée de I'exposition
globale de I'assureur au risque cyber.

En tant qu’institution financiére de premier ordre qui subit des attaques et qui gére ses propres
risques opérationnels, I'assureur est donc bien placé sur ce sujet : le fait d’étre a la fois une cible
et un grand acteur de la prévention et de la protection permet d’allouer a la compréhension des
ressorts du risque cyber des moyens plus importants que ne peuvent le faire d’autres acteurs. Et
cette connaissance intime peut étre partagée avec I'expertise mise a la disposition des assurés en
matiére de risque cyber.

De la couverture implicite a la couverture explicite...
deux cas de figure

Pour l'assureur comme pour I'assuré, deux cas de figure se présentent :

o soit le risque cyber est implicitement protégé dans les couvertures traditionnelles au travers
des garanties dommages aux biens ou responsabilité civile. On parle alors de « couverture
silencieuse » (silent coverage ou non-affirmative coverage).

« soit des garanties sont délivrées explicitement et spécifiquement pour couvrir le risque cyber.
Ces garanties sont regroupées sous le vocable de « couverture affirmative » (en anglais,
affirmative coverage). Les garanties se subdivisent en trois segments : pour les entreprises, les
garanties dommages propres (qualifiées de first party en anglais) couvrent les pertes subies sur
les biens de I'assuré : pertes de données, perte d’exploitation, rancon et extorsion... Toujours
pour les entreprises, les garanties de responsabilité civile (third party en anglais) qui protégent
I'assuré contre les dommages aux tiers qu’il pourrait générer, de facon similaire a I'offre des
garanties responsabilité civile : fuite de données personnelles, erreurs et omissions liées a la
réalisation du risque cyber. Pour les particuliers enfin, les garanties offertes sont relatives au vol
d’identité, au vol des moyens de paiement, a un conflit avec un commercant en ligne ou encore
a des actions de e-réputation visant a restaurer I'image sur Internet.

Nous pourrions penser que les couvertures silencieuses suffisent a protéger 'assuré contre le risque
cyber et que les couvertures affirmatives sont donc inutiles. Ce n’est pas le cas car la couverture
affirmative apporte un vrai plus en termes de garanties. Pour illustrer la différence entre couverture
silencieuse et couverture affirmative, prenons I'exemple d’une usine affectée par une attaque cyber,

81



ENJEUX NUMERIQUES — N°8 — DECEMBRE 2019 — © Annales des Mines

par exemple provoquant le déréglement d'un programme informatique. Imaginons que cette attaque
conduise a I'incendie de I'usine : la couverture silencieuse agit car le feu est couvert en dommages aux
biens ; la couverture affirmative couvrira quant a elle la perte de données consécutive a 'événement
cyber. Supposons maintenant que I'usine ne briile pas mais ne puisse plus fonctionner : la couverture
silencieuse ne peut jouer car il n’y a pas de dommages matériels (incendie ou dommage matériel
aux machines par exemple) et la perte d’exploitation consécutive @ un dommage matériel ne peut
donc s’appliquer. La garantie cyber de la couverture affirmative, outre 'indemnisation de la perte de
données, agit également au titre de la garantie perte d’exploitation first party.

Lassurance cyber, poussée par les nouveaux usages

L’assurance cyber est le fruit de son époque, et son développement est le résultat combiné de
plusieurs facteurs technologiques, réglementaires ou événementiels. Tout d’abord, I'utilisation
massive de données et la digitalisation rapide des échanges avec les usagers ou les clients
exposent les organisations aux risques de I'information (fuite, piratage, etc.) ; or, les nouveaux
usages d’informatique dématérialisée et partagée (cloud) augmentent la surface d’attaque tout
en I'étendant en dehors des frontiéres traditionnelles des organisations, par le truchement de
'externalisation. Concomitamment, ce sont les contraintes réglementaires et la judiciarisation
croissante qui ont amené le marché américain de I'assurance cyber a prendre son essor avant
le reste du monde. En effet, dés octobre 2011, la Securities and Exchange Commission (SEC) a
imposé aux sociétés faisant appel a I'épargne publique de signaler sans délai les incidents de
cybersécurité. Et de plus en plus, les législateurs, notamment européens, ainsi que les régulateurs
du marché de l'assurance, incitent les opérateurs a se doter de mécanismes de cybersécurité
robustes, ce qui les conduit a considérer 'assurance comme un levier essentiel parmi un ensemble
de moyens de gérer ce risque : ainsi la directive européenne Network and Information Security de
juillet 2016 (NIS, 2016/1148) engage les Etats membres a identifier les secteurs les plus critiques
au fonctionnement de la Nation et a promouvoir la mise en ceuvre de pratiques renforcées de
cybersécurité chez les industriels désignés. D’autres regles ne sont peut-étre pas étrangéres a
I'accélération de la demande de contrats d’assurance cyber : les nouvelles regles de protection des
données personnelles (Personal Identifiable Information, PII) comme la norme PCI-DSS @ et le
RGPD @, ont non seulement poussé les sociétés a investir pour se protéger et pour étre en mesure
de mener a bien leurs obligations déclaratives auprés des autorités, mais elles contribueront sans
doute a les inciter a se couvrir avec des garanties assurancielles de plus en plus solides. Mais la
nature internationale du risque cyber s’oppose a la logique réglementaire calquée sur des zones
d’intervention géographiquement contenues. La nature des garanties elles-mémes peut varier d'un
pays a 'autre au gré de I'évolution de la maturité des marchés domestiques ® ou en fonction des
événements qui surviennent : la garantie « rangon », jusqu’alors peu mentionnée, s’est développée
a la suite des deux grandes attaques par virus de 2017, WannaCry et NotPetya. Si la manifestation
du risque cyber peut sembler évidente lorsqu’un assuré est sujet a une cyber-attaque soudaine
et mondialement référencée (de type Wannacry), elle est plus délicate a circonscrire lorsque
l'attaque est sournoise (logiciel malveillant), progressive dans le temps et que les connexions
avec les dommages subis par I'entreprise sont difficiles a mettre en évidence. Cette difficulté est
accentuée par la nature des garanties d’assurance mises en jeu, alors que la sinistralité passée, qui
permettrait de s’appuyer sur un référentiel, est aujourd’hui rare voire absente, d’autant plus que le
client lui-méme n’est peut-étre pas prét a communiquer, par exemple, ses failles dans ses systémes
informatiques ou I’éventuelle demande de ran¢on dont il a été victime.

(2) Payment Card Industry Data Security Standard.
(3) Reglement Général sur la Protection des Données, entré en vigueur en mai 2018.
(4) Noublions pas quentre les Etats-Unis, la France ou 'Espagne, le marché dassurance évolue de 1 a 10.
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Force est de constater que si les attaques cyber sont de plus en plus fréquentes et qu’il ne se passe
pas une semaine sans qu’une entreprise ne fasse les frais de cette sophistication croissante de la
menace, il n’y a pas encore eu a ce jour de « cyber ouragan » a grande échelle®, au sens ou plusieurs
institutions ou organisations de plusieurs pays seraient massivement touchées, simultanément,
par une ou plusieurs attaques, répondant a une méme volonté. Dans un rapport de novembre
2018, I'Institut Montaigne a développé deux scénarios de cyber ouragan ot, s’appuyant sur
une quantification réalisée par les Lloyd’s of London, les pertes mondiales cotiteraient entre
4,6 milliards et 53,1 milliards de dollars (données 2017). On voit que ces scénarios sont trés volatils
et passent d’'un extréme a un autre : l'incertitude domine encore. Dans ce contexte, c’est tout un
marché qui se cherche, dans lequel I'assureur, par sa capacité a analyser les données existantes, a
modéliser le risque a venir et a supporter le sinistre le cas échéant, est indéniablement un acteur-
clé sur lequel s’appuyer.

Pour un assureur, 'évaluation du risque cyber passe en priorité par la connaissance de son
exposition a ce risque ; sa capacité a associer pour chacune des garanties qu’il délivre 'engagement
contractuel en montant est essentielle a 'appréhension du risque d’assurance cyber. En outre,
comme pour tout produit d’assurance, c’est sur cet engagement que la prime d’assurance pourra étre
évaluée. L’assureur se doit donc d’étre en mesure de connaitre ce montant par garantie, par police
d’assurance, par portefeuille d’assurance, par pays et monde entier. Cette mesure de 'exposition se
fait spécifiquement par garantie dans le cadre des couvertures affirmatives. Elle se fait via le suivi
des expositions aux garanties dommages aux biens et responsabilité civile traditionnelles dans les
couvertures silencieuses. Enfin, comme le risque cyber est en évolution constante, la collecte de
Iexposition doit étre régulierement mise a jour tant dans les montants alloués que dans la nature
des garanties offertes. La sinistralité passée est 'autre élément a suivre en priorité. A partir d’'un
historique de sinistres qui s’enrichit au fil des ans a mesure que les garanties cyber s’étoffent et que
le marché se développe, la vision du risque cyber est progressivement affinée. Toutefois, comme
précédemment évoqué, la distribution des événements cyber tend vers une distribution « Dirac » :

Cout

Distribution statistique du co(t d’assurance
d’un événement Cyber

20% a0 1 50w [ o 80% 0% 1008

Quantile

Or, la prime d’assurance résulte avant tout de la moyenne théorique attendue de tous les sinistres

qui peuvent potentiellement survenir. S’il y a peu d’expérience de sinistres connus, ce qui est le cas

ur 'assurance cyber, la moyenne historique des sinistres apporte une contribution partielle a la
our |

(5) Lire a ce sujet le rapport de novembre 2018 de I'Institut Montaigne « Cybermenace : avis de tempéte, treize
propositions pour augmenter la cyber-résilience de lensemble du tissu économique et de notre société » (2018) (https://
www.institutmontaigne.org/publications/cybermenace-avis-de-tempete).
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tarification. Et dans une courbe telle que ci-dessus, on comprend bien que I'événement extréme
contribuera fortement a la moyenne théorique, et ce, beaucoup plus que pour des produits
d’assurance traditionnels.

Par ailleurs, 'assureur doit étre en mesure de mobiliser le capital suffisant pour absorber le cotit
de cet événement extréme, capital dont la rémunération est également a répercuter dans la prime
d’assurance. On estime théoriquement que la rémunération du capital pour couvrir le risque cyber
représente plus du tiers de la prime d’assurance alors qu’elle en représente en général moins de
10 % pour une branche d’assurances dommages. L’événement extréme, par son double impact
dans la prime d’assurance, via sa contribution dans la moyenne théorique et via son impact direct
dans la rémunération du capital, devient I'élément majeur de la fixation de la prime d’assurance.
Négliger I'évaluation de I'événement extréme revient a sous-estimer de fagon certaine la prime
d’assurance associée au risque d’assurance cyber. Cela rappelle aussi I'importance du marché de
la réassurance (I'assurance des assureurs) qui permet aux compagnies d’assurance de réduire le
cott de cet événement extréme, soit en plafonnant son montant via des couvertures de sinistres
appelées « en excédent de sinistres », soit en le partageant via des couvertures de réassurance
en quote-part. D’autres couvertures, de type Catbond, peuvent également contribuer & réduire
le risque d’assurance cyber. Dans ces montages, C’est le marché financier qui supporte le risque
extréme s’il se déclare selon des conditions prédéterminées (un indice marché, un montant...) en
échange d’une rémunération de type obligataire.

Une demande d’assurance en fort développement

Les entreprises qui souscrivent aujourd’hui des polices d’assurance cyber sont principalement les
services financiers, les éditeurs de logiciels ou de solutions techniques, mais aussi 'hotellerie et
le commerce de détail, ainsi que les opérateurs de santé : tous cherchent a se prémunir contre
les pertes d’exploitation qui résulteraient d’attaques cyber, et & se protéger contre les surcofits
engendrés par les conséquences de ces attaques, tant en conseil en communication de crise
quen gestion du retour a la normale. Aux Etats-Unis ou au Royaume-Uni, une entreprise sur
deux déclare ainsi avoir souscrit une assurance cyber. Si elles contribuent utilement a couvrir
les risques des entreprises qui souscrivent leurs contrats, les compagnies d’assurance sont aussi
prudentes, rappelle AM Best © dans une étude de juin 2019 : elles veillent a ce que leur exposition
a ce risque ne dépasse ni leur appétit au risque, ni leur capacité financiére. Méme si le marché
mondial de cyberassurance est estimé ? a environ 5,3 milliards de dollars en 2018, il n’existe pas
encore de chiffre agrégé de l'activité d’assurance cyber monde entier, soit du fait de la variété des
régulateurs (EIOPA en Europe, NAIC aux Etats-Unis, OSFI au Canada, etc.), soit parce que tous
les opérateurs et notamment les captives d’assurance ne sont pas tenus a des obligations similaires
de reporting. Mais on observe un fort développement de la souscription de polices d’assurance
et dans un marché qui croit d’environ 30 % par an, les analystes ® estiment que le marché de
cyberassurance pourrait encore doubler d’ici a 2020, et passer progressivement a environ
20 milliards de dollars d’ici a 2025. Le marché américain est le plus mature et le plus ancien : il a
commencé a se développer dés le début des années 2000, et en 2017 il représentait 3,1 milliards
de dollars de primes d’assurances® ; tandis qu’en France, le marché de la cyberassurance est
relativement nouveau : il représente environ 80 millions d’euros a la fin 2018.

(6) https://www.insurancejournal.com/news/national/2019/06/18/529747 htm

(7) Etude PwC, Insurance 2020 & beyond Reaping the dividends of cyber resilience (2015).

(8) Etudes réalisées par PwC en 2015 (Insurance 2020 & beyond Reaping the dividends of cyber resilience) ou Munich Re
en 2018 (Cyber insurance market outlook).

(9) Rapport, National Association of Insurance Commissioners (aott 2018).
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Le risque cyber pour assureur AXA : servir ses clients
tout en se protégeant

Le risque cyber majeur auquel AXA peut étre exposé n’est pas de méme nature entre risque
d’assurance et risque opérationnel. En effet, le hacker, source du risque majeur, a deux fagons
d’intervenir : soit il cherche a occasionner massivement des dégats et a affecter le plus grand
nombre (premier cas) ; soit il vise spécifiquement une entreprise, dont il aura étudié au préalable
les failles technologiques, qu’il cherchera ensuite a affecter le plus sévérement possible (second cas).
A titre d’exemple, le rangongiciel WannaCry a utilisé en mai 2017 une faille de sécurité Windows,
qui avait fait I'objet d’'un correctif livré deux mois avant par 'éditeur 1 mais que de nombreuses
compagnies n’avaient pas encore installé. Le virus a donc infecté un grand nombre d’ordinateurs
parmi cette population vulnérable, générant de nombreuses pertes, mais sans cible particuliére. A
linverse, lorsque, en décembre 2013, un hacker attaque Target, la troisiéme enseigne américaine
de supermarchés, c’est précisément cette société qui est visée avec peu d’impacts collatéraux sur
d’autres assurés. Dans un scénario extréme, le risque d’assurance est maximal dans le premier cas
car le montant assuré dépend du nombre de victimes, inconnu a priori, alors que dans le second
cas, le sinistre ne peut pas dépasser la garantie contractuelle donnée a 'assuré visé. A I'inverse, le
risque opérationnel sera maximal si AXA est ciblé par l'attaque d’un hacker (second cas), alors
que les répercussions du premier cas resteront limitées car les protections demandées demeurent
« standard », et bien moindres que celles exigées dans le deuxiéme cas.

Afin de suivre le risque assurance, AXA a donc développé un modele dédié au cyber qui s’appuie
sur plusieurs étapes. La premiére étape consiste a identifier et collecter les expositions d’assurance
au risque cyber par police d’assurance au sein du groupe (nature des garanties et montants de
couverture). Dans la deuxiéme étape, des scénarios existants ou potentiels sont modélisés
« physiquement » de fagon a appréhender notamment les enjeux maximums auxquels AXA
est exposé. Enfin, la troisiéme étape aboutit a transposer statistiquement la vision par scénario
de la deuxiéme étape et & permettre ainsi d’attribuer a des périodes de retour d’événements les
cotits d’assurance induits. Chaque année, cette approche est affinée au gré des événements cyber
nouvellement survenus, de I'expérience sinistres afférente, des améliorations internes de collecte
de données et de modélisation.

On comprend bien que la seconde étape, la modélisation de scénarios, est primordiale pour
mesurer a quel risque extréme s’expose AXA. Elle repose sur trois actions principales :

o Laconstitution et la mise a jour de la bibliotheque de scénarios : quels scénarios considére-t-on
comme critiques pour AXA étant donné sa typologie de risques (catégories de clients, nature
des garanties, montants de garanties alloués, etc.) ? A quels scénarios de marché se référe-t-on ?

o Le développement du modele « physique » : a 'image d’un processus industriel, en fonction
du scénario retenu, AXA établit ses hypothéses de modélisation théorique : comment se
propage I'événement cyber ? Qui est touché ? Quelle est 'ampleur de la destruction, qui dépend
entre autres de la nature des clients affectés ? La réponse a ces questions et leur modélisation
permettent d’estimer le coit maximal théorique auquel AXA pourrait étre exposé.

o La confrontation des résultats a des experts — qu’ils proviennent du groupe AXA ou qu’ils
soient issus du monde académique - ou la comparaison avec d’autres modeéles développés sur
le marché.

Dans ce contexte, les compétences demandées pour appréhender le risque assurance sont a la fois
la connaissance assurancielle (connaissance de la mécanique d’assurance cyber et de la nature

(10) Bulletin de sécurité MS-17-010.
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des garanties), la compréhension de la nature du risque (un événement affectant I'informatique
dématérialisée et partagée (cloud) ou de type rangongiciel (ransomware) n’impacte pas le marché
de la méme maniére), et la compétence actuarielle (collecte de données et approche stochastique).
AXA développe en interne cette connaissance qui est enrichie par des recherches académiques,
notamment via une Initiative de Recherche conjointe avec I'Ecole nationale de la Statistique et de
I’Administration économique (ENSAE) et Sorbonne Université. Par ailleurs, le fonds AXA pour la
Recherche, en financgant des chaires dans ces domaines, contribue également a cet enjeu associant
recherche interne et recherche académique.

Considéré maintenant en tant que risque opérationnel pour 'assureur lui-méme, le cyber requiert
a la fois une compétence affiitée en gestion des risques ainsi qu'une vaste connaissance des
systémes informatiques. La société d’assurance va modéliser des scénarios reposant sur différentes
histoires vraisemblables o1 tout ou partie des systemes d’information sont l'objet d’attaque,
d’indisponibilité ou encore de corruption de données. Ces « histoires » sont analysées, disséquées,
et associées a des unités de valeur (cott de personnel, cott de remédiation, perte d’exploitation,
etc.) : elles permettent d’évaluer le cott réaliste d’un tel scénario. Les données proviennent de
entreprise elle-méme (parc de machine, configuration, etc.) ainsi que de son expérience réelle des
incidents récents et, dans certains cas, de données provenant de sachants extérieurs a entreprise :
cabinets de conseil, entreprises du marché ou encore associations professionnelles. Chez AXA, de
tels scénarios sont réalisés annuellement et collectés a travers toutes les entités qui constituent le
groupe : la somme de ces scénarios, ou leur corrélation, permet de calculer une charge en capital
requise dans le cadre de Solvabilité IT. Au-dela de'obligation réglementaire, ces travaux permettent
une quantification des impacts possibles d’événements majeurs et facilitent donc les discussions et
la hiérarchisation des priorités quant aux moyens d’en empécher la survenance ou d’en ralentir les
effets. Cette quantification des risques cyber ne se fait pas en silo mais participe d’une organisation
globale en lignes de défense complémentaires : si les opérationnels sont les premiers acteurs de la
gestion de leurs risques, eux-mémes appuyés par des experts de premiére ligne qui répondent a
une stratégie décidée et suivie globalement par la direction de la sécurité du groupe, notamment
en matiere de cyberdéfense, des fonctions de seconde ligne sont positionnées dans chaque entité
au sein du risk management. Celles-ci aident a anticiper les risques de I'information, en procédant
a la modélisation des risques, mais aussi en questionnant les décisions a prendre, lors de comités
stratégiques, afin d’obtenir la mise en ceuvre d’un environnement de controle fiable ; ces experts
durisque aident aussi a orienter I'allocation de moyens sur les bonnes priorités, et enfin organisent
la restitution de ces sujets au comité des risques. Une gouvernance décisionnaire de haut niveau, le
Group Information Risk Board, permet d’ailleurs d’engager le groupe dans des mesures préventives
ou curatives, elles-mémes réguliérement auditées dans un évident souci d’amélioration continue.

En conclusion

De fagon générale, I'assurance d’un risque nait de sinistres qui générent des pertes économiques
importantes et qui soulignent le besoin d’une protection d’assurance afin de permettre le maintien
de lactivité professionnelle en toute circonstance assurée (client entreprise) ou de préserver le
patrimoine privé (client particulier). L’assureur appuie alors son estimation du risque sur la base
des pertes antérieures. De son coté, le risque opérationnel, au sens de la directive Solvabilité II
de 2009, a un périmetre restreint & une entreprise et, a ce titre, la gestion du risque opérationnel
s’intéresse a anticiper les risques extrémes auxquels I'entreprise pourrait faire face, en s’appuyant
a la marge seulement sur les événements du passé. Ces deux approches ne s’appliquent pas aussi
facilement au risque cyber. Le risque cyber est nouveau en assurance et personne ne sait quantifier
les pertes antérieures, nul ne saisit pleinement le risque d’autant plus qu’il évolue sans cesse - 'une
des problématiques actuelles est par exemple l'imputabilité d’un acte de guerre réalisé au travers
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d’un piratage informatique — mais tout le monde sait que le risque cyber est potentiellement majeur
et justifie une protection d’assurance. Incité par les assurés demandeurs de protection, 'assureur
doit prendre un risque qu’il ne connait pas et dont il n’a pas pu mesurer les conséquences passées.

3

Le risque cyber est dorénavant inhérent a toute activité, qu’elle soit entrepreneuriale ou
individuelle. L’assureur se doit donc d’accompagner son client dans son activité en lui apportant
conseils en prévention et solutions de protection appropriées a ses besoins. Mais 'enjeu est aussi
de permettre que I'assureur soit toujours en capacité de servir ses clients : qu’en temps ordinaire,
il protege les données qui lui ont confiées et qu’en cas de sinistre, il assiste ses assurés. En effet, en
cas de catastrophe naturelle, chacun s’attend légitimement & ce que son assureur soit debout ; il en
va de méme pour les événements cyber, ou 'assureur doit pouvoir résister a un cyber ouragan : il
lui faut donc anticiper le risque cyber en étant toujours a la pointe de la protection et en restant
en permanence en veille. La menace cyber est ainsi faite : pour étre en mesure de proposer a ses
clients les garanties qu’ils demandent, un assureur doit viser un trés haut niveau de protection
opérationnelle. C’est un défi nouveau mais stimulant !
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Défis de la recherche scientifique
en cybersécurité

Par Claude KIRCHNER et Ludovic ME
Inria

Sécuriser un systéme d’information, c’est assurer la confidentialité, 'intégrité et la disponibilité des
ressources qui y sont stockées et des services qui y sont offerts. A cette fin, on doit a la fois protéger
ces ressources et services, mais aussi détecter d’éventuelles attaques et y réagir efficacement. Si la
sécurité des systemes et la protection des données personnelles ont globalement progressé durant
ces vingt derniéres années, beaucoup reste a faire, tant dans la mise en ceuvre opérationnelle que
dans les phases amont de recherche et développement. Dans cet article, nous nous intéressons
aux défis de recherche scientifique que lancent la protection de nos systémes d’information, la
détection des attaques contre ces systemes et la réaction a ces attaques, sans oublier les défis liés a
la connaissance de la menace, a la sécurité de certains domaines particuliérement sensibles, ou aux
aspects humains, économiques et sociétaux de la sécurité.

Le numérique et la sécurité

La numérisation générale de nos sociétés nous porte vers une cyber-civilisation globale dont
la cybersécurité est un enjeu majeur de viabilité. Cette transformation fondamentale est portée
par les avancées scientifiques, technologiques et les innovations et usages qui en résultent, en
particulier mais pas seulement dans le domaine du numérique. Paradoxalement, cette situation,
inédite a cette échelle, pose a son tour de nouvelles questions scientifiques dans les domaines
traditionnels du numérique que sont les sciences informatique, mathématique, électronique,
robotique, etc. Compte tenu de ses conséquences profondes sur ’humain et ses environnements
sociaux et environnementaus, cette situation interroge aussi les sciences du droit et de I'économie,
les sciences humaines et sociales et les sciences de I'environnement qui sont également mises au
défi de nous aider & comprendre, maitriser et assumer les évolutions en cours.

Pour mieux analyser les défis de la recherche en cybersécurité, examinons premiérement les
principales raisons de I'impact du numérique depuis le début du siécle dernier.

Le premier point, crucial, est'émergence scientifique du concept d’'information comme un concept
fondamental au méme titre que la matiére, I'énergie et le vivant : “Information is information, not
matter or energy. No materialism which does not admit this can survive at the present day”®. Cette
identification de I'information en tant que concept fondamental nous permet de comprendre
pourquoi la révolution numérique a tant d’'impact sur nous. En effet nous sommes des systemes
de traitement biologique de I'information (et nous ne sommes pas que cela bien siir) et, en tant
que tels, nous interagissons avec les systemes de traitement numérique de I'information que nous
avons créés. Ces interactions, d’élémentaires il y a quelques dizaines d’années, sont devenues
telles que ces systemes de traitement d’information biologiques et numériques se complémentent,
collaborent et maintenant se combinent avec des conséquences profondes pour 'Humain et
ses organisations. La cybersécurité ne peut pas étre considérée seulement comme traitant de la

(1) WIENER N. (1948), Cybernetics: or control and communication in the animal and the machine, 2™ revised version in
1961. The MIT Press, Cambridge, MA.
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sécurité des systémes numériques, elle doit prendre en compte 'ensemble des éléments entrant
en jeu. Nous devons en effet mieux comprendre 'impact des réseaux sociaux, les mécanismes
de désinformation, mais aussi appréhender les défenses comme les attaques sur I'ensemble des
systémes d’information. Ces attaques peuvent cibler le systéme de traitement numérique lui-méme
(on parlera alors de cyber-attaques) ; elles peuvent aussi utiliser une cyber-attaque pour affecter le
traitement d’information biologique humain (comme dans le cas de Cambridge Analytica).

Le deuxiéme point réside dans 'ampleur du déploiement des systémes numériques. Il n’est
plus de systeme ou d’organisation qui ne soit peu ou prou informatisé : processus industriels,
financiers, économiques, de transport ; systémes de santé ; systémes de production-transport-
consommation d’énergie ; villes et leurs immeubles et habitats ; véhicules automatisés ; systéme
de développement scientifique et technologique lui-méme, etc. La numérisation globale de tout
notre environnement induit une complexité jamais atteinte a toutes les échelles : personnelle,
locale, nationale, continentale, globale. La défense de cet ensemble de systémes de traitement
d’information est d’'une complexité ainsi jamais atteinte : il n’est pas étonnant que sa maitrise soit
particulierement difficile.

Le troisieme et dernier point que nous voulons souligner ici C’est la rapidité du déploiement et
des évolutions des systémes informatisés. Le rythme de I'avancement des connaissances et des
innovations qui peuvent en étre issues n’a jamais été aussi rapide de toute I'histoire de '’humanité.
Cette rapidité nécessite de mettre en ceuvre des stratégies agiles et bien informées pour permettre
une défense adaptée et jamais définitive.

Dans ce contexte complexe, intime vis-a-vis de 'humain, totalement pervasif et en évolution
rapide et profonde, la cybersécurité a un role fondamental permettant d’établir la confiance. Le
respect de la vie privée, la confiance dans nos institutions et nos modes d’organisation personnels,
familiaux, collectifs, professionnels en dépendent fondamentalement. Quels sont les défis majeurs
a relever dans les cinq a dix ans pour qu’en 2030 (demain !) nous puissions encore, et si possible
mieux, fonder nos souverainetés numériques personnelles et collectives ?

Des menaces aux défis de recherche

\

La démarche de sécurisation consiste a d’abord identifier les menaces puis a concevoir des
mécanismes de protection et de détection pour les contrer. Un mécanisme essentiel est la
cryptographie. Cependant, bien que les primitives et les protocoles cryptographiques soient des
éléments fondamentaux de la sécurité, des services de sécurité supplémentaires sont nécessaires,
tels que I'authentification et le contrdle d’acces. Ces services de sécurité, généralement fournis
par le systeme d’exploitation ou les périphériques réseau, peuvent eux-mémes étre attaqués et
parfois contournés. Par conséquent, les activités entreprises sur le systéme d’information doivent
étre supervisées afin de détecter toute violation de la politique de sécurité. Enfin, comme les
attaques peuvent se propager extrémement rapidement, les systémes de protection doivent réagir
automatiquement ou au moins se reconfigurer pour éviter de propager les attaques. Tous ces
mécanismes de sécurité doivent étre soigneusement intégrés dans les applications critiques pour
la sécurité. Ces applications doivent prendre en compte tous les systémes de traitement et de
communication d’information, qu’ils soient humains ou numériques. Outre ’humain dans toutes
ses capacités, ils comprennent les systémes informatiques traditionnels, mais aussi les systémes
industriels et les nouvelles infrastructures distribuées dont en particulier I'informatique en nuage
(Cloud) et I'Internet des Objets (IoT) dans des déploiements dont la taille va bientdt dépasser le
millier de milliards d’objets (tera-objets).
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Chaque étape de 'amélioration de la sécurité pose des défis spécifiques. Dans cet article, nous nous
intéressons aux défis scientifiques auxquels fait face le monde de la recherche pour chacune de ces
étapes, sans prétendre a I'exhaustivité. Les défis que nous présentons ici reprennent en partie des
éléments du Livre blanc Inria sur la sécurité numérique .

Connaitre la menace

Rechercher et analyser systématiquement les vulnérabilités

La compromission de la cybersécurité est avérée et malheureusement bien plus profonde que ne le
laisse apparaitre le sommet de I'iceberg que représentent les attaques détectées. Elle peut avoir des
conséquences dramatiques pouvant aller jusqu’a des impacts 1étaux massifs (qui n’ont pas encore
été observés, mais dont on sait qu’ils sont possibles) et des destructions irréversibles a court (cinq
ans) ou moyen terme (vingt ans) sur les ouvrages humains et plus globalement 'environnement.
Les attaques sont de plus en plus sophistiquées en conception, en moyens déployés pour leur
exécution et en capacité destructive.

Connaitre son ennemi est un défi toujours aussi important. Une implication plus massive du
monde académique des sciences dures comme des sciences humaines et sociales, dans tous les
éléments de compréhension et de conception d’attaques existantes ou nouvelles, est souhaitable.
L’étude géostratégique des conditions de la cybersécurité présente et & venir (dans les vingt
prochaines années) pourra éclairer les décisions politiques a prendre. Cette implication renforcée
doit permettre le développement de sciences expérimentales dans le domaine de la cybersécurité,
appliquant des méthodologies scientifiques appropriées (éthique, reproductibilité, partage).
Quelques laboratoires académiques en haute sécurité informatique existent de maniére similaire
aux laboratoires P3 et P4 en biologie. Les renforcer sera déterminant pour notre capacité en
cybersécurité a observer, mesurer, attribuer, auditer, certifier et contribuer le cas échéant a la
standardisation ou la normalisation.

Attaquer le matériel a partir de logiciels

Une catégorie d’attaques relativement nouvelles et évoluées se développe. Elle consiste a
exploiter ou produire des vulnérabilités dans les éléments matériels des systemes de traitement
d’information, en commengant par les processeurs. Ces attaques se basent typiquement sur les
propriétés physiques de la matiére et exploitent I'utilisation dans les processeurs modernes de
mécanismes d’optimisation pour gérer les caches, prédire les branchements ou exécuter du code en
avance de phase afin de gagner du temps (exécution spéculative). Rowhammer et Spectre en sont
des exemples récents. Rowhammer exploite les interactions électriques entre des cellules voisines
pour inverser des bits de la mémoire pendant la lecture ou I'écriture d’une autre cellule. Spectre
exploite la prédiction de branchement et 'exécution spéculative pour exfiltrer des informations au
travers d’'un canal caché basé sur 'accés au cache. Ces attaques sont particuliérement dangereuses
puisqu’elles permettent d’atteindre les matériels a distance.

Ces attaques reposent sur une cause commune : 'abstraction. Typiquement, quand on propose
un mécanisme de sécurité a un niveau donné d’abstraction, on a tendance a considérer que les
niveaux inférieurs sur lesquels on s’appuie sont corrects et siirs, ce qui n’est évidemment pas
toujours le cas. Les attaques portent ainsi de plus en plus sur des niveaux d’abstraction de plus
en plus proches des aspects physiques, allant des applications vers I'OS, le noyau, le firmware et
maintenant le matériel.

(2) Coordonné par S. Kremer, L. M¢, D. Rémy et S. Roca, ce Livre blanc, publié en janvier 2019, dresse un tableau
global de la sécurité numérique, identifie des défis scientifiques et présente les contributions des équipes-projets Inria :
https://files.inria.fr/dircom/extranet/LB_cybersecurity_ WEB.pdf
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La prévention de ce type d’attaque est particulierement cotiteuse puisqu’elle passe par exemple
par la limitation de la réduction de la surface des composants ou le rafraichissement périodique
des cellules par des opérations de lecture ou d’écriture. La détection de ces attaques est elle-méme
difficile du fait de I'absence de trace disponible au niveau de 'OS ou des applications.

Les défis sont donc ici particuliérement difficiles et aujourd’hui largement ouverts. Ils consistent
a élaborer une typologie claire de ces attaques, a obtenir une meilleure compréhension de leur
modus operandi, et a concevoir des contremesures implantées au niveau logiciel ou au niveau des
composants matériels. Ce travail se fera dans un contexte difficile qui peut demander de revisiter
des optimisations cruciales et utilisées depuis longtemps telles que I'exécution spéculative.

Protéger

Renforcer continiiment la confiance dans le chiffrement

La confiance dans le chiffrement est centrale. Elle repose bien entendu sur la maitrise des primitives
cryptographiques, mais aussi trés largement sur la crypanalyse. Pendant de la cryptographie
(science dela conception des primitives cryptographiques), la crypanalyse est la science de I'attaque
de ces primitives. C’est par une recherche duale en conception et en attaque, s’enrichissant I'une
lautre, que la confiance peut se renforcer.

Le défi est ici d’'une part d’organiser la recherche de nouvelles attaques sur les algorithmes de
chiffrement, conduites avec des moyens de calcul classiques ou quantiques, en se basant en
particulier sur des mesures physiques corrélées aux secrets manipulés algorithmiquement ; d’autre
part d’établir formellement des propriétés de robustesse des algorithmes et de leur implantation.

Prouver les protocoles cryptographiques

Les protocoles cryptographiques permettent, par échanges d’informations chiffrées, d’établir
des propriétés de sécurité, comme par exemple I'authenticité de 'identité déclarée d’une entité
agissant sur le réseau. La sécurité de ces protocoles, qui sont utilisés par exemple pour valider
les transactions bancaires effectuées depuis un téléphone portable, est particuliérement délicate.
Ces preuves sont en effet longues et complexes, faisant intervenir des interactions multiples
entre différents cas. Les preuves réalisées « a la main », méme par des informaticiens ou des
mathématiciens confirmés, peuvent ainsi contenir des erreurs. La formalisation des protocoles et
des propriétés a prouver, associée a 'automatisation des preuves, est la seule maniére de parvenir
a des preuves sans erreur et donc a un haut degré de sécurité.

Le défi estici a composantes multiples. La premiére consiste a spécifier formellement les protocoles
au niveau d’abstraction approprié. Ceci nécessite de modéliser I'environnement dans lequel
s’exécute le protocole et le niveau d’abstraction, par exemple au niveau langage machine ou au
niveau symbolique. Par ailleurs, il faut aussi modéliser les capacités de I'attaquant, son influence
sur I'environnement dans lequel le protocole s’exécute, ses connivences éventuelles avec d’autres
entités malveillantes. Ce travail permet de détecter et de corriger des erreurs de conception dans les
protocoles et éventuellement dans leurs implémentations. Il apparait aujourd’hui particulierement
important de le conduire dans le contexte de la 5G.

Calculer sur les données chiffrées

L’utilisation pervasive de I'informatique en nuage améne en particulier a considérer 'utilisation
du chiffrement homomorphe. Ce dernier permet, par exemple pour 'opération d’addition, de
rendre compatible cette opération avec une fonction de chiffrement au sens ou la somme des
chiffrés est exactement le chiffré de la somme des opérantes. Le chiffrement homomorphe permet
donc de travailler directement sur les données chiffrées et d’éviter d’avoir a transmettre ou a
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mettre a disposition sur le cloud des données non chiffrées. Toute la confiance réside donc dans la
qualité de I'algorithme de chiffrement.

La difficulté principale dans ce contexte est de mettre au point des primitives de chiffrement
homomorphes qui soient aussi universelles que possible au sens ot elles sont homomorphes pour
toutes les opérations utiles ou imaginables : on parle alors de chiffrement homomorphe universel
ou complet. On sait aujourd’hui construire de telles primitives, mais elles sont de performances
(en temps et en espace) faibles si bien qu’il n’est pas réaliste de les utiliser sur les machines et
réseaux actuels.

Le défi majeur ici, difficile mais crucial pour renforcer la confiance dans 'utilisation des clouds,
est de découvrir des primitives cryptographiques homomorphes fiables et efficaces en temps et en
espace pour de larges classes d’opérations, si ce n’est universelles.

Chiffrer a ’heure de lordinateur quantique

Le passage du modele de calcul classique de von Neumann a celui du calcul quantique peut
changer la complexité de I'exécution d’'un programme implantant dans chacun de ces deux
modeles une fonction donnée. Les algorithmes tels que RSA, dont la complexité est exponentielle
lorsqu’il s’exécute sur un modele de calcul classique, sont de complexité polynomiale sur une
architecture quantique. Dés que des machines quantiques disposant de suffisamment de qubits
seront disponibles, RSA ne sera définitivement plus utilisable et les secrets mémorisés aujourd’hui
avec RSA deviendront facilement lisibles.

De nouvelles primitives cryptographiques, dites post-quantiques, d'une complexité suffisante
pour les deux modeles de calcul, ont été découvertes. Elles reposent sur différentes difficultés
mathématiques, comme trouver un vecteur de faible dimension dans un réseau euclidien, ou
encore décoder un code linéaire arbitraire.

Le défi est ici aussi particuliérement clair et important. Il consiste a trouver, a analyser et a faire
les preuves de complexité pour ces nouvelles primitives cryptographiques. Il faudra aussi gérer
en amont le fait que dans les vingt prochaines années (2040 dans le meilleur des cas), la plupart
des primitives cryptographiques actuelles devraient ne plus étre utilisables, si bien que toutes les
informations chiffrées par ces moyens et actuellement conservées deviendront alors vulnérables.

Notons aussi qu’indépendamment du modele de calcul quantique, I'utilisation de canaux de
communication quantiques permet la communication de secrets dont la stireté repose sur les
propriétés quantiques de la matiére, ce qu'on considere actuellement comme inviolable. Le défi
est ici différent, la capacité a mettre en ceuvre de tels protocoles de communication « parfaitement
strs » étant aujourd’hui opérationnelle sur des distances de moins de 100 km, par exemple entre
certaines banques suisses. Le défi, en particulier pour les physiciens, consiste a passer sur des
distances plus importantes, par exemple pour communiquer entre le sol et les satellites ou entre
sites terrestres éloignés de plusieurs milliers de kilomeétres.

Formaliser et prouver pour sécuriser stirement les systémes

Actuellement, la sécurité des systemes d’information repose principalement sur des approches
d’ingénierie classiques, non formelles. Cette approche a bien entendu fait ses preuves, mais
elle montre aussi des limites, comme les nombreuses attaques rendues publiques le prouvent.
Les méthodes formelles apparaissent donc clés pour la mise en ceuvre du concept de « sécurité
a la conception ». Il s’agit de s’assurer par construction et de prouver de maniere formelle et
automatisée que telle ou telle propriété de sécurité (par exemple le fait que I'information contenue
dans tel ou tel fichier ne puisse étre lue que par tel ou tel utilisateur) est garantie par le systéeme
et les mécanismes de sécurité qui y sont déployés. Le systeme contient bien entendu a la fois des
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dispositifs de traitement et de transport de I'information. On note d’ailleurs que ces dispositifs
tendent a se confondre de par la virtualisation de plus en plus poussée des mécanismes réseau
(Software defined Network, SDN).

Peut-étre encore plus dans ce contexte que dans un autre, les défis sont ici importants et difficiles.
Les méthodes formelles ont montré leur efficacité pour prouver la correction des protocoles
cryptographiques, comme nous I'avons indiqué ci-dessus. Pour prouver le fonctionnement correct
de logiciels (systeme d’exploitation complet, superviseur et hyperviseur, mécanisme réseau, etc.),
il reste cependant encore beaucoup a faire. Un point résidera dans le passage a I'échelle, puisque
des codes trés volumineux et particuliérement complexes devront étre validés. En outre, il faudra
étre capable de prouver toute la « pile » informatique, depuis les applications jusqu’au hardware
(on I'a vu, les attaques ciblent de plus en plus les couches basses), en tenant compte aussi, bien
entendu, des interactions entre les différentes couches. Les mécanismes de sécurité préventifs
et réactifs (voir paragraphe suivant) devront eux-mémes étre prouvés. Pour ne donner qu'un
exemple, on peut imaginer prouver qu’un systeéme de détection d’intrusions assure la détection de
telle ou telle classe d’attaque. Ce travail complexe aura un cott, qui reste a évaluer précisément, et
a mettre en regard du cotit de I'insécurité. Ce n’est qu'ainsi que les méthodes formelles pourront
s'imposer, 4 moins que la régulation ne rende leur usage obligatoire, au service de la sécurité et de
la protection des données, en particulier personnelles, comme cela est le cas pour la disponibilité
de service dans les environnements critiques.

Détecter, diagnostiquer et endiguer les attaques

Détecter intrusions et anomalies

Comme expliqué précédemment, les activités réalisées sur un systtme d’information doivent
étre supervisées afin de détecter les atteintes a la sécurité de ce systéme. Deux approches sont
actuellement utilisées : la détection de symptomes connus d’attaques connues (on parle alors de
détection d’intrusions) et la détection de déviations d’usage des services informatiques offerts
par le systéme, déviations qui pourraient étre un marqueur d’attaques connues ou inconnues (on
parle alors de détection d’anomalies). De tels mécanismes sont aujourd’hui largement déployés et
utilisés, dans les antivirus, les IDS (Intrusion Detection Systems) ou les EDR (Endpoint Detection
and Response). Cependant, 'efficacité de ces mécanismes reste souvent médiocre. D’une part,
rien ne garantit que toutes les attaques seront détectées (risque de faux négatifs), d’autre part
(et surtout), les retours d’expérience terrain montrent que des fausses alertes (faux positifs)
sont émises, parfois tellement nombreuses qu’elles noient les vraies alertes qui deviennent alors
difficiles a identifier par 'administrateur du systéme.

Actuellement, la détection d’intrusions s’appuie principalement sur I'analyse, paquet par paquet,
du trafic réseau. Cette approche est insuffisante. En effet, chaque paquet pris indépendamment est
trop pauvre en informations, ce qui limite I'efficacité de la détection, méme si divers mécanismes
d’agrégation d’informations ont été proposés. En outre la proportion de trafic chiffré augmente (les
évaluations existantes laissent a penser que, déja, de 50 a 80 % du trafic serait chiffré), ce qui rendra
a terme obsoléte une approche basée sur la recherche de patterns dans du trafic en clair. Dans ce
contexte, deux défis sont a explorer : d’'une part en s’appuyant sur les possibilités que pourrait
offrir le calcul sur les données chiffrées (voir ci-dessus), envisager un traitement directement sur
le trafic réseau chiffré. D’autre part en considérant que I'information n’est plus disponible sur
le réseau, envisager d’autres sources d’information, par ailleurs plus riches sémantiquement, au
niveau des applications ou des systémes d’exploitation par exemple.

La détection d’anomalies est moins utilisée que la détection d’intrusions, méme si divers
mécanismes ont été proposés pour construire des modéles de référence du comportement du
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systéme d’information. Les activités réalisées sur le systeme sont confrontées a la référence et
une alerte est émise en cas de non-concordance. Il apparait ici que les approches a succes de
l'apprentissage statistique (machine learning) sont susceptibles de révolutionner ce domaine,
comme elles ont pu révolutionner par exemple celui du traitement d’image. Cependant,
I'application de ces techniques aux données a traiter en sécurité n’est pas triviale. Définir
précisément ce qui peut étre fait et ce qui est hors de portée est un défi en tant que tel. En outre,
deux difficultés apparaissent : d’une part, les données qui permettraient de réaliser 'apprentissage
sont rarement publiques ; d’autre part, nombre d’approches (deep learning, par exemple) souffrent
d’un défaut considéré comme majeur en sécurité : on ne sait pas expliquer aujourd’hui les résultats
quelles livrent. Ces deux difficultés devront étre contournées. Une piste de recherche orthogonale
serait d’éviter au contraire tout apprentissage : le modéle de référence serait alors fixé, par exemple
via les spécifications des services offerts, ou via la spécification de la politique de sécurité. On
analyserait alors la conformité des activités observées par rapport a ces spécifications.

Le test des mécanismes de détection, voire éventuellement leur certification, pose aussi des défis
importants. Sur un plan trés pratique, il n’existe pas aujourd’hui de plateforme de test librement
accessible par les acteurs académiques pour tester leurs idées et les confronter a celles des autres.
Une telle plateforme reste donc a construire, ce qui n’est pas simple. Sa disponibilité rendra les
expérimentations reproductibles, alors qu’elles ne le sont généralement pas aujourd’hui (on
dispose tres rarement du code de détection et des données de test utilisées). Nous avons évoqué
précédemment la possibilité de prouver les mécanismes réactifs, par usage des méthodes formelles.
Les propriétés a certifier pourront par exemple étre que telle classe d’attaque est détectable ou, plus
généralement, que tel mécanisme est apte a détecter toute violation de telle politique de sécurité.

Par définition, analyser toutes les activités des utilisateurs est potentiellement attentatoire a leur
vie privée. Un dernier défi de recherche en lien avec la détection est relatif a la conception de
mécanismes de détection respectueux de la vie privée.

Diagnostiquer les violations de sécurité

Aujourd’hui, des Security Operation Centers (SOC) recoivent des alertes (dont beaucoup de fausses,
comme mentionné ci-dessus) que des opérateurs humains tentent de caractériser et d’enrichir. Ils
utilisent pour ce faire la corrélation d’alertes, fonction importante des SIEM (Security Information
and Event Management), qui permet par exemple de regrouper dans une méme méta-alerte les
informations disponibles sur une méme attaque qui aurait été détectée par plusieurs outils de
détection. Cette forme de corrélation (en fait de fusion d’informations) est utile mais n’offre pas
une analyse fine de I'attaque avec reconstruction des étapes du scénario d’attaque et identification
des objectifs réels de I'attaquant.

Pour parvenir a ce niveau d’analyse, il est important de prendre en compte, d’'une part la nature
méme du systeme surveillé (les machines, leurs liens, les services offerts, les outils de sécurité en
place et leur configuration, les vulnérabilités connues mais qui n’ont pas pu ou pas encore pu étre
corrigées, etc.), d’autre part des informations plus globales telles qu'un activisme observé dans
telle ou telle partie du monde ou la recrudescence de telle ou telle forme d’attaque. Par ailleurs,
le corrélateur doit aussi disposer de la description de scénarios d’attaques possibles, tels que
donnés par exemple par une analyse de risque sous la forme d’un arbre d’attaque. Disposant de
I'ensemble de ces informations, un défi de recherche important consiste a concevoir un mécanisme
automatique de raisonnement sur le flux d’alerte, en mettant par exemple en ceuvre des approches
relevant de I'TA symbolique.

De maniére complémentaire, il estimportant de conduire des travaux de recherche sur la visualisation
de 'ensemble des informations relatives a la sécurité, dont les alertes, bien entendu. Ces informations
sont de nature trés diverses et sont fortement structurées, certaines étant beaucoup plus importantes
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que d’autres. Il faut donc proposer a 'opérateur humain une image la plus pertinente possible de ce
qui est en train de se passer sur le systéme. Il faut en outre lui permettre de naviguer efficacement
dans ces données, qui sont extrémement volumineuses. Au-dela du travail de visualisation, une
recherche des bonnes formes d’interaction est donc aussi nécessaire.

Automatiser le déploiement des contre-mesures

Comme les attaques peuvent se propager extrémement rapidement, les systemes de protection
doivent réagir automatiquement ou au moins se reconfigurer pour éviter la propagation des
attaques. Les mécanismes existants aujourd’hui permettent par exemple la fermeture automatique
d’un port sur un firewall (afin de bloquer une source d’attaque) ou encore la terminaison d’'un
processus systéme (la encore, pour stopper une attaque en cours via ce processus). Il n’y a pas
d’évaluation de I'impact de la contre-mesure et, surtout, pas de raisonnement global sur la
politique de sécurité et la maniére dont il conviendrait de la modifier.

Si une attaque a réussi, Cest que la configuration des outils préventifs était incorrecte, auquel cas
cette configuration doit étre revue. Typiquement, la politique de sécurité elle-méme était incorrecte
ou incompleéte, auquel cas cette politique doit étre amendée et de nouvelles configurations des
mécanismes de sécurité préventifs déployés. On a donc deux types de réactions possibles, 'un
portant sur les configurations des mécanismes de sécurité, 'autre sur la politique et ces mémes
configurations. Le défi de recherche est ici d’étre capable de diagnostiquer trés rapidement
incident en cours (voir paragraphe précédent), pour déclencher la réaction au plus vite. Un autre
défi est de prouver, d’'une part que les propriétés de sécurité que la police est censée garantir sont
effectivement atteintes, tant au niveau de la politique qu’a celui de son implémentation, d’autre
part que les modifications proposées ne perturbent pas les services offerts par le systeme. En
outre, il serait bien entendu intéressant de pouvoir générer automatiquement I'implémentation
de la politique (la configuration des outils de sécurité préventifs) a partir de son expression. Pour
I'ensemble de ces travaux, les méthodes formelles apparaissent comme l'outil indispensable a la
construction de systémes capables de se défendre eux-mémes et de s’adapter automatiquement a
I'évolution des menaces, dans une forme d’autonomic computing que I'on préférera nommer ici
« sécurité autonome ».

Notons pour conclure ce paragraphe que nous n’abordons pas ici une autre forme de réaction :
la contre-attaque. Les enjeux éthiques, techniques et géopolitiques soulevés sont ici extrémement
délicats. En T'état actuel des connaissances et des capacités techniques, la contre-attaque
automatique n’est absolument pas souhaitable et la présence d’humains « dans la boucle »
indispensable.

Protéger les données personnelles et la vie privée

Mettre en ceuvre le RGPD

Le Réglement général pour la Protection des Données (RGPD) est une avancée fondamentale
européenne qui promeut des concepts et objectifs fondamentaux, en particulier pour le respect de
la vie privée et la protection des données personnelles, incluant notamment les données de santé.
Mais leur implémentation doit encore étre développée trés largement pour passer de 'énoncé de
la régulation a sa mise en ceuvre : trop de services et de dispositifs se comportent actuellement
comme des boites noires, manquant ainsi I'objectif de transparence voulu par le Réglement. Par
ailleurs les utilisateurs manquent d’informations et d’interfaces appropriées pour exprimer leur
consentement ou leur opposition.

Les défis de recherche qui en résultent consistent premierement a élaborer des outils d’analyse des
risques de mise en cause du respect de la vie privée, et a élaborer des cadres formels permettant
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de garantir la correction et I'auditabilité des solutions mises en ceuvre. Ils consistent ensuite a
concevoir les moyens permettant aux individus de maitriser leurs données personnelles tout en
permettant de gérer I'équilibre délicat entre utilisabilité, partage et respect de la vie privée. Cela
implique en particulier de créer de nouveaux moyens, en particulier automatisés, pour exprimer
les consentements ou refus et ce, de maniere robuste et ergonomique.

Anonymiser les données personnelles

Le respect des données privées repose sur la gestion sécurisée de leur politique d’acces. Leur acces
direct doit étre préservé ; on retombe la sur les techniques de sécurisation par chiffrement ou
par l'utilisation de politiques de sécurité appropriées. Cependant, ces données peuvent aussi étre
dévoilées indirectement, soit du fait de leur communication a des fins d’exploitation (on aura
alors recours a des techniques d’anonymisation reposant typiquement sur la k-anonymisation ou
sur la differential privacy), soit encore du fait de leur utilisation pour entrainer des algorithmes
de reconnaissance basés sur I'apprentissage machine (les données d’entrainement peuvent
étre dévoilées, au moins partiellement, en ayant accés a l'algorithme de classification issu de
Ientrainement initial ou continu).

On aboutit alors a des défis de recherche concernant la conception de techniques d’anonymisation
robustes. Le sujet est difficile compte tenu de la diversité des données disponibles permettant des
recoupements multiples. Par ailleurs, la distribution des données, évitant a priori le bénéfice pour
les attaquants d’un acces centralisé, impose de trouver des stratégies de distribution minimisant le
cotit de 'acces aux données pour les algorithmes d’apprentissage ou d’exploitation.

Assurer la sécurité des contextes sensibles

Nous avons choisi d’illustrer ici 'importance de prendre en compte les spécificités de certains
contextes applicatifs sensibles au travers des trois exemples de I'Internet des Objets, des systémes
industriels et des systéemes a base d’intelligence artificielle. Il va cependant de soi que d’autres
contextes sensibles sont aussi a considérer, comme celui de la santé ou celui, transverse, de la
robotique.

Sécuriser 'Internet des Objets (IoT)

Les attaques contre les dispositifs relevant de I'IoT (les objets connectés) sont relativement
faciles, essentiellement car la sécurité n’est généralement pas prise en compte dés la conception
de ces objets et des fonctionnalités qu’ils offrent. En outre, le nombre des objets démultiplie les
possibilités d’attaques, qui peuvent avoir des conséquences particulierement graves, tant pour les
données personnelles que sur le monde physique, car les objets connectés sont déja et seront de
plus en plus présents dans tous les aspects de nos vies et dans tous les contextes dans lesquels nous
évoluons (maison, bureau, voiture, ville, usine, hopital, etc.).

Les défis de recherche sont ici nombreux. En premier lieu, il faut absolument prendre en compte
la sécurité des la conception des objets, de leur matériel, de leurs systemes d’exploitation, de leurs
capacités de communication courte distance et basse énergie. Comme les ressources de calcul
disponibles sur ces objets sont restreintes, la frugalité et la légéreté des mécanismes de sécurité sont
essentielles. Ceci vaut bien entendu pour les mécanismes cryptographiques, dont il faut étudier
des versions adaptées. Un point particulierement délicat réside dans la possibilité de mise a jour
des logiciels s’exécutant sur les objets (par exemple, suite a la découverte d’une faille de sécurité)
et a la sécurisation de ces mises a jour, qui doit certainement s’appuyer sur la cryptographie.
Enfin, comme dans les contextes informatiques plus classiques, 'indispensable prévention sera
sans doute insuffisante. Il faut donc étudier comment la supervision de I'ToT pourra étre réalisée
de manieére efficace mais légere et autonome (de nombreux contextes d’usage ne disposent pas
d’administrateur), afin de permettre la détection d’attaques ou de comportements anormaux de
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certains objets de maniére plus au moins massive, des centaines de millions d’objets pouvant étre
impliqués dans les attaques.

Sécuriser les systémes industriels

Les systémes industriels reposent de plus en plus, en particulier pour des raisons économiques,
sur des mécanismes logiciels et des standards ouverts. Ils peuvent donc étre attaqués, comme
n’importe quel autre systeme d’information. Le contexte est bien entendu extrémement sensible,
les conséquences d’une attaque pouvant étre catastrophiques. En outre, certains dispositifs actuels
seront utilisés encore de longues années, alors qu’ils n’ont pas été sécurisés a la conception. Ils
offrent peu de ressources de calcul, ce qui rend difficile voire impossible I'ajout de mécanismes
cryptographiques de protection des échanges, par exemple. Leurs spécifications ne sont pas
toujours publiques, ce qui rend les dispositifs de sécurité standards (firewalls, détecteurs
d’intrusions) incapables de traiter leurs flux réseaux.

Les défis de recherche sont bien entendu liés a 'adaptation des mécanismes de sécurité a ce contexte
trés spécifique, qui nécessite notamment un fonctionnement en temps réel. La coexistence entre
des dispositifs modernes sécurisés et des dispositifs anciens qui n’auront pas pu étre modifiés doit
étre soigneusement étudiée ; les protocoles de communications sont particuliérement concernés,
car il faudra assurer I'interopérabilité. Enfin, dans un contexte ou il sera difficile d’intégrer de
nouveaux mécanismes et dispositifs, la supervision apparait essentielle : 'étude de mécanismes
de détection efficaces et spécifiques, aptes a étre déployés dans ce contexte sans le perturber, est
donc cruciale.

Sécuriser en présence dapprentissage machine

Les systemes dits d’intelligence artificielle s’appuient souvent aujourd’hui sur I'apprentissage
statistique. Deux grandes menaces sont apportées par ces systémes. La premiére est relative a la
protection des données personnelles : quelles informations sur les données d’apprentissage est-il
possible de tirer d’'un réseau de neurones entrainé sur ces données, selon que l'attaquant ait ou
n’ait pas accés aux valeurs internes de ce réseau ? La seconde menace est relative a la confiance que
I'on peut avoir dans les sorties de ces systémes. On sait en effet que I'ajout a une image d’un bruit
soigneusement choisi et indiscernable a I'ceil nu peut entrainer une classification incorrecte de
cette image et ainsi conduire & une prise de décision erronée (on parle d’apprentissage antagoniste,
ou adversarial learning).

Un défi de recherche pour s’assurer de la protection des données d’apprentissage consiste a étudier
comment ces données peuvent/doivent étre modifiées avant stockage et utilisation. Bien entendu,
cette modification ne doit pas (trop) impacter les éléments indispensables a I'apprentissage et
donc a la réalisation de la tiche que I'on attend du réseau entrainé. On peut aussi noter ici de
manieére connexe qu'une autre piste de recherche consiste a étudier une forme d’apprentissage
distribué, afin de ne pas avoir a stocker toutes les données d’apprentissage au méme endroit et, par
la méme, de limiter les conséquences d’une attaque potentielle.

La lutte contre I'apprentissage antagoniste nécessite dans un premier temps de comprendre les
faiblesses des stratégies d’apprentissage, afin de déterminer précisément les attaques possibles,
leur mode opératoire, puis la maniére de les contrer. Il convient également d’étudier comment
la supervision des interactions internes entre les couches d’'un réseau permettrait d’observer et
de caractériser d’éventuels artefacts illégitimes. Une telle étude permettra aussi de comprendre
comment rendre ces interactions entre couches plus robustes.
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Prendre en compte ’humain et ses organisations

Dans les interactions intégrant humains et machines, ’humain comme la machine peuvent étre
attaquant, le vecteur ou la victime. Comme nous le décrivons dans l'introduction, il est donc
crucial de maitriser les interactions, coopérations, combinaisons entre les syst¢tmes humains de
traitement de I'information et les systémes numériques. Les défis de la recherche sont ici multipliés
par la diversité des champs disciplinaires concernés, allant des sciences dures aux sciences douces,
comme les nomme Michel Serres. Nous présentons ici succinctement quatre défis qui nous
semblent importants.

En lien avec la maniére dont '’humain traite les informations, un premier défi concerne la
compréhension des interactions sociales humaines dans le contexte d’évolution continuelle du
média numérique et d’encapacitation numérique globale de la société. Par ailleurs, comme des
biais cognitifs peuvent étre induits (c’est-a-dire engendrés par manipulation) a 'aide des systemes
d’information numériques, linstillation de dis-informations (souvent appelées fake news)
constitue un champ d’étude. L’adaptation fine de ces dis-informations aux cibles humaines visées
s’appuie en particulier sur 'usage des réseaux sociaux. Le scandale Cambridge Analytica en est un
exemple avéré. Détecter et analyser ces phénomeénes est important, mais les contre-mesures seront
difficiles a prendre. Elles pourront s’appuyer en particulier sur les avancées issues des points que
nous traitons ci-dessous.

Le deuxiéme défi concerne la compréhension et l'anticipation des impacts géopolitiques,
économiques et sociétaux de la cybersécurité. Ces éléments sont bien élaborés par le monde anglo-
saxon, moins voire beaucoup moins dans les pays latins et en particulier en France. Des travaux
existent, mais il faut aujourd’hui savoir se préparer pour élaborer des stratégies au niveau national
et savoir ensuite les défendre au niveau international, en cohérence avec nos alliés. La défense de
nos valeurs, mais aussi de nos savoir-faire et de nos entreprises, est a cette condition. Avoir une
représentation francaise étoffée, préparée et cohérente dans les instances de standardisation et de
normalisation est un défi en soi.

Le troisiéme défi important, c’est 'éducation. Les utilisateurs, trop peu conscients des enjeux, sont
en conséquence souvent le maillon faible de la chaine globale de cybersécurité. Une seule réponse
technique est insuffisante ; elle doit étre accompagnée de la construction d’une culture forte de
la cybersécurité. L’éducation en est donc une composante essentielle. Des efforts importants de
sensibilisation et de diffusion des connaissances doivent donc étre faits, et ce, a destination de tous
les publics : citoyens (y compris les enfants et adolescents), techniciens, ingénieurs, experts en
sécurité et décideurs économiques ou politiques. Le déficit de compétence en cybersécurité est un
handicap majeur pour les souverainetés nationale, numérique, entrepreneuriale et individuelle.
Des I'école, chacun devrait étre initié aux bases de 'informatique et de la cybersécurité. Tout au
long de la vie, chaque citoyen devrait étre (re-)sensibilisé aux « bonnes pratiques » et a la « cyber-
hygiéne ». Bien entendu chaque utilisateur professionnel devrait étre capable d’appréhender
les risques liés aux cyber-attaques dans son contexte de travail et devrait connaitre les parades
possibles ; il devrait donc étre formé en conséquence. Les administrateurs systémes devraient
quant a eux étre régulierement formés aux nouvelles menaces et aux nouvelles parades. Enfin, le
pays et 'Europe ont besoin de davantage d’experts en cybersécurité : méme si des formations sont
aujourd’hui proposées par de nombreuses institutions publiques ou privées, des efforts majeurs
doivent encore étre faits.

Dernier défi évoqué ici, le développement multidisciplinaire d’interactions homme-machine de
qualité. Sila technique seule est insuffisante, comme nous venons de le souligner, elle est cependant
indispensable. Elle doit étre rendue la plus simple d’utilisation possible, les erreurs humaines étant
I'une des principales sources des problemes de sécurité. Ces erreurs sont aussi souvent imputables
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a la médiocrité des interactions et des interfaces humains-machines. Ces derniéres devraient
toujours étre congues pour éviter les erreurs involontaires et s’assurer que l'utilisateur est bien
conscient des conséquences de ses actions. La conception de tels systtmes demande encore des
travaux de recherche interdisciplinaires entre experts informaticiens et en sciences cognitives.

Conclusion

Il n’y a pas de petit défi en cybersécurité : la solidité de la chaine est celle de son maillon le plus
faible. Pour autant, les défis scientifiques liés a chacun des maillons sont de difficultés et de
conséquences tres variées. Par exemple, I'utilisation de techniques dites d’intelligence artificielle
ou de calcul quantique induisent et induiront des disruptions particuliérement importantes et
visibles.

Concernant spécifiquement la recherche scientifique, la France a un systéme académique
contribuant au meilleur niveau international a I'avancée des connaissances pour la cybersécurité.
Clest tout particuliérement vrai dans les domaines de la cryptologie et des méthodes formelles ®.
Les avancées qui en sont ou en seront issues irriguent un tissu trés riche d’entreprises petites,
moyennes ou grandes, trés bien reconnues internationalement pour leur compétences et leurs
savoir-faire. Un défi organisationnel et culturel consiste a ce que les compétences académiques et
les compétences d’innovations qui en sont issues collaborent et s’inter-stimulent plus efficacement
et facilement, et a ce que les entreprises, les centres de recherche, les écoles et les universités
collaborent et innovent ensemble.

A plusieurs reprises nous avons évoqué les valeurs sous-jacentes a notre société. Un défi global,
concernant chacun des éléments mentionnés ici, est le développement des réflexions éthiques sur
tous les aspects de la cybersécurité. Un tel travail devra puiser ses réflexions aux niveaux individuel,
entrepreneurial, local, régional et national et se coordonner au niveau d'un CCNE (comité
consultatif national d’éthique) des sciences, technologies, usages et innovations du numérique ®.
Il devra aussi irriguer les réflexions européennes et internationales dans une démarche permettant
a toutes ces entités d’expliciter leurs hiérarchies de valeurs et permettant en particulier aux usages
et innovations de s’appuyer sur des corpus de réflexions éthiques partageables et, si possible,
consistants.

La réflexion que nous avons conduite dans cet article est, par essence de 'exercice, courte et
nécessairement schématique et incompleéte. Elle s’appuie, outre sur le Livre blanc d’Inria déja cité,
sur de nombreuses feuilles de route dont les lecteurs intéressés pourront continuer a s’enrichir ©.
Enfin, concluons en notant qu’au niveau européen, des projets comme SPARTA © visent a batir
une vision synthétique globale, intégrant notamment I'analyse de feuilles de route au niveau
mondial.

(3) https://www.allistene.fr/files/2018/03/VF_cartographie_2017-06-13.pdf

(4) Voir les travaux de la CERNA sur « La souveraineté a lére du numérique. Rester maitres de nos choix et de nos
valeurs » http://cerna-ethics-allistene.org/digital Assets/55/55708_AvisSouverainete-CERNA-2018.pdf

(5) Par exemple : www.ecs-org.eu/working-groups/wg6-sria-and-cyber-security-technologies, https://it-security-map.
eu, etc.

(6) “Re-imagining the way cybersecurity research, innovation, and training are performed in the European Union’,
https://www.sparta.eu
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La confiance numérique, une condition
sine qua non du succes de Padoption du cloud

Par Marc DARMON

Directeur général adjoint, Thales

Systémes d’Information et de Communication sécurisés

et Olivier KERMAGORET

Directeur du Segment Services managés, Infrastructures critiques et Cloud

Le Cloud Computing est devenu, en l'espace d’une dizaine d’années, une véritable réalité
économique et opérationnelle. Ainsi, selon le rapport « Cloud et Sécurité » (CXP, 2018), 40 %
des infrastructures informatiques en France utilisent une architecture Cloud, un quart d’entre
elles étant déployées dans une version publique. Pour autant, le Cloud reste encore un univers
en fort développement, comme le montre une récente étude réalisée conjointement par Thales
et Pierre Audoin Consultants qui fait état d’une croissance de 33 % en 2018. Ces différents types
de Cloud, qu’ils soient publics, privés ou hybrides, ont désormais atteint un niveau de maturité
suffisant pour nous permettre d’avoir du recul sur leurs avantages mais également d’apprécier les
difficultés auxquelles il faut faire face lors d’un projet de migration d’une informatique dédiée vers
un Cloud ™.

Le Cloud, un levier indispensable de la transformation numérique

Diminution des cotts, flexibilité, agilité, réduction du time to market, etc. De nombreux facteurs
expliquent le succes du Cloud. Mais son atout majeur reste sans doute sa capacité a projeter
I'entreprise dans 'automatisation de la production informatique de fagon sécurisée (processus de
type DevSecOps @), tout en proposant des services complets de type SaaS (Software as a Service)
grace auxquels les entreprises bénéficient de fonctions métiers mutualisées et a forte valeur ajoutée
(CRM, outils et messageries collaboratifs, RH...). Le SaaS$ est devenu de fait le mode privilégié de
consommation du Cloud, puisqu’il représenterait désormais 54 % du marché ®.

Par voie de conséquence, le Cloud est devenu un levier indispensable de la transformation
numérique, au centre de la compétitivité des entreprises. Pour BPIfrance, une entreprise sur cinq
est condamnée a disparaitre si elle n’entame pas sa transformation d’ici trois ans. En effet, le Cloud
est indispensable aux applications numériques, notamment lorsqu’elles s’appuient sur le big data,
I'Internet des Objets ou lintelligence artificielle, qui nécessitent des infrastructures hautement
et instantanément évolutives. Il offre aussi la possibilité de tester ces nouvelles applications
rapidement avec un investissement tres faible.

La cybersécurité, le facteur « confiance » du Cloud

De ce fait, la cybersécurité du Cloud est un enjeu crucial, une impérative nécessité pour une
transformation numérique réussie. Aujourd’hui, les chiffres parlent d’eux-mémes : 95 % des failles

(1) « HySIO Flex : le cloud de Thales, Une expérience de dix ans riche denseignements ».
(2) De DevOps a DevSecOps, modeles de maturité.
(3) http://blog.markess.com/2018/07/tendances-cloud-computing-2020/
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de sécurité dansle Cloud sont liées a son utilisation par les entreprises (déploiement d’architectures
non sécurisées), 15 millions d’attaques sur les connexions ont eu lieu sur le premier semestre 2019
pour 400 000 réussies, 85 % des organisations ont été spécifiquement ciblées par des attaques et
45 % d’entre elles ont eu au moins un compte compromis dans le Cloud®. Le rapport de référence
Symantec ), basé sur les informations collectées par 123 millions de capteurs consignant chaque
seconde des milliers d’incidents liés a des menaces dans cent cinquante-sept pays et territoires, fait
état des grandes tendances suivantes :

o Lesattaques de formjacking (ou piratage de formulaire) ont grimpé en fléche, avec en moyenne
4800 sites web compromis chaque mois.

o Les ransomwares délaissent les particuliers pour cibler les entreprises, dont les infections ont
augmenté de 12 %.

o Plus de soixante-dix millions de fichiers ont été dérobés dans des compartiments S3 mal
configurés, conséquence directe de 'adoption rapide du Cloud.

o Les chaines logistiques restent des cibles faciles, avec une hausse de 78 % des attaques.

o Enceinte connectée, reine des cyberattaques : les appareils IoT constituent un point d’entrée
majeur pour les attaques ciblées ; la plupart des appareils connectés sont vulnérables.

Malheureusement, la sécurisation des systémes d’information est encore parfois per¢ue comme
un colt, un mal nécessaire dont 'apport de valeur resterait a prouver. La cybersécurité est
devenue, au gré d’attaques aux conséquences parfois dramatiques et de régulations toujours plus
exigeantes, une condition sine qua non du succes des solutions numériques. Qui peut imaginer
une voiture connectée et pilotée depuis un Cloud d’entreprise, vulnérable a n’importe quelle
attaque ? La confiance que les utilisateurs portent a une solution numérique est un élément
déterminant de son acceptation. Il n’y a pas de solution numérique sans confiance et il ne peut y
avoir de conflance sans cybersécurité. En ce sens, la cybersécurité est devenue un différentiateur
qui conditionne le succes de la transformation numérique. Gardons bien a I'esprit que les systémes
informatiques, désormais massivement interconnectés, sont attaqués en permanence. Plus les
systémes informatiques regorgent de données et de traitement, plus ils représentent un intérét
pour les attaquants, quelles que soient leurs motivations. La question n’est plus de savoir si ces
systémes seront attaqués un jour, mais quand et comment ils le seront, et quelle sera leur résilience.

On pourrait penser qu'il n’y a la rien de nouveau et que la cybersécurité dans le Cloud n’est jamais
qu’un prolongement de la cybersécurité dans des environnements classiques. Certes, les familles
de menaces sont les mémes mais les caractéristiques du Cloud introduisent un changement de
paradigme :

o La volatilité des ressources dans le Cloud rend nécessaire le déploiement automatique et
instantané de dispositifs de cybersécurité (par exemple, la mise en place d’un outil de filtrage
comme un firewall).

o Il est facile et rapide pour des utilisateurs de souscrire a des services Cloud, de développer et
déployer des applications, mais les responsables sécurité ont besoin de garder la maitrise de
leurs systémes et d’avoir une visibilité exhaustive et en temps réel des services utilisés.

o La surface d’attaque augmente, en particulier lorsque les services de Cloud sont accessibles
directement via des adresses publiques.

o Laresponsabilité est partagée : une partie de la cybersécurité est assurée par le fournisseur de
services de Cloud, alors que l'autre partie, souvent importante, reste sous la responsabilité de
Putilisateur. Il est impératif de maitriser cette cartographie des responsabilités.

(4) https://www.proofpoint.com/us/threat-insight/post/cloud-attacks-prove-effective-across-industries-first-half-2019
(5) https://resource.elq.symantec.com/LP=6863%inid=symc_threat-report_istr_to_leadgen_form_LP-6863_ISTR-
2019-report-main&cid=70138000001QvLeAAK
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o Lutilisation du Cloud impose des processus et des outils spécifiques qui ne soient pas sous
le contrdle de I'opérateur de Cloud et qui permettent de gérer la sécurité des données et des
acces (chiffrements, gestion d’identité, gestion des clés...). Dans ce cadre, il est essentiel pour
les entreprises de désigner un tiers de confiance capable de les accompagner dans le choix et la
gestion de ces outils.

o La nécessaire « hyper-connectivité » pour accéder aux services Cloud peut ouvrir de nouvelles
failles via les réseaux d’interconnexion et de nouvelles dépendances.

Multi-Clouds : une approche pragmatique

Il est maintenant clair que le marché s’oriente vers des solutions de Cloud hybrides, multi-Clouds,
mixant Clouds privés et publics. La plupart des entreprises choisissent cette stratégie pour deux
raisons simples : d’'une part, la solution unique qui répond a tous les besoins n’existe pas, et,
d’autre part, elle ne permet pas de prendre en compte le niveau de sensibilité des données et les
contraintes de conformité associées.

Sur ces questions, le pragmatisme doit prévaloir. Des compromis sont nécessaires pour prendre
en compte les enjeux et le rapport risque/bénéfice de chaque solution, avec quatre critéres de
décision : l'attrait du modeéle d’affaire du Cloud, l'attrait de I'offre technique et fonctionnelle du
Cloud, la dépendance a un fournisseur et la souveraineté des données.

Les deux premiers points figurent souvent parmi les préoccupations des organisations, méme si
les risques d’indisponibilités ne sont pas toujours identifiés. En effet, si les principaux fournisseurs
de services de Cloud proposent des mécanismes pour assurer la disponibilité des applications,
'application elle-méme doit étre congue pour mettre en ceuvre ces mécanismes et s’intégrer dans
les solutions de Edge Computing fournies par les opérateurs de Cloud. Par ailleurs, bien que les
fournisseurs de Cloud public annoncent quelques niveaux de service (performance, disponibilité,
temps de réaction et de résolution des incidents...), leur engagement est, dans les faits, trés limité
puisque les pénalités en cas de défaillance sont faibles voire nulles et les marges de négociation
inexistantes. Les architectures doivent donc étre congues dans ce sens.

La deuxieme grande question que doivent se poser les organisations en construisant leur feuille
de route Cloud est la dépendance aux fournisseurs, le risque de Vendor Lock-in. Les plus grands
Clouds publics offrent aujourd’hui un catalogue de services de haut niveau, les fameuses APIs,
inégalées... et propriétaires ! Ces APIs sont un formidable accélérateur des nouveaux projets
mais elles créent aussi une dépendance de fait avec un fournisseur. Avec leur utilisation, la
réversibilité devient trés théorique parce que trés onéreuse. L'un des risques est la dépendance
vis-a-vis d’acteurs qui modifient unilatéralement leurs grilles tarifaires ou leur modéle d’affaire.
Ici, 'importance et la durée de vie du logiciel seront déterminantes. On n’aborde pas de la méme
maniere un logiciel stratégique et un logiciel qui ne I'est pas, un logiciel d’utilisation temporaire et
un logiciel qui durera plus de vingt ans.

Enfin, le dernier point, trop souvent sous-estimé par naiveté ou manque de sensibilisation, est
certainement le plus crucial : il s’agit de celui de la souveraineté.

La souveraineté des données est entendue ici au sens du contréle qu'une organisation, quelle
qu’elle soit, doit avoir sur ses propres données. Il faut bien entendu penser souveraineté nationale,
mais également souveraineté d’entreprise !

Traiter toutes les données de la méme maniére, avec un niveau de protection équivalent quelle
que soit leur valeur ou leur sensibilité, n’a pas de sens. Un niveau de protection trés important
de toutes les données peut s’avérer contreproductif, car cela ne permettra pas a I'organisation
concernée de bénéficier de tous les avantages du Cloud. A I'inverse, un niveau global de protection
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faible fera peser bien trop de risques sur des données sensibles. L’analyse et le classement des
données en fonction de leur sensibilité permettent donc de choisir des solutions de Cloud adaptées
et de définir les justes mesures de protection. Ainsi, la richesse et la rapidité de mise en ceuvre des
solutions de Cloud publics sont séduisantes, mais elles peuvent étre incompatibles avec le niveau
de sensibilité de certaines données.

Les exemples de piratages massifs de données personnelles ou confidentielles sont quasi
quotidiens car le Cloud offre, de fait, un large effet d’échelle en cas de vol de données. Des mesures
de protection multiples peuvent permettre d’apporter une réponse globale efficace. Elles sont
a la fois d’ordre organisationnel (définition et exécution d’une politique de sécurité, adoption
de bonnes pratiques par les concepteurs, développeurs de solution, opérateurs en production,
adoption d’une approche DevSecOps ©) et d’ordre technique.

Parmi ces derniéres, on peut citer en particulier le chiffrement systématique de toutes les données.
Plusieurs solutions existent, par exemple VeraCrypt, orienté pour les besoins des particuliers, ou
Vormetrics, que propose Thales a destination des entreprises. L’algorithme de chiffrement doit
étre suffisant pour résister aux attaques et les clés de chiffrement doivent étre gérées dans une
infrastructure de confiance indépendante du fournisseur de Cloud. Ainsi, le Chief Technology
Officer de AWS, Werner Vogles, a indiqué, lors du AWS Summit de Berlin, en février 2019, la
nécessité de ce chiffrement et d’une gestion indépendante des clés de chiffrement par la mise en
place de solutions permettant le Bring your own key (BYOK). L’authentification des utilisateurs
et la gestion de leurs droits doivent étre assurées et l'activité tracée et supervisée de maniére a
détecter les tentatives d’accés non autorisées. Toutefois, le chiffrement des données n’est pas
toujours possible, notamment dans les phases d’exploitation de ces données par des applications
(modele SaaS). L’anonymisation est une solution possible pour répondre en partie a ce défi.

Parmi les premiéres protections des environnements de Cloud figurent également la gestion
d’identité et le controle d’acces (tel que le permet I'offre Saf