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La responsabilité au coeur
de la protection des données :
ce que les données disent de I'étre

humain
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L'accélération des innovations rend indispensable une réflexion sur les enjeux sociétaux, éthiques et
juridiques liés a I'exploitation des données, en particulier sur la notion de responsabilité. La conception
de garde-fous interdisciplinaires et de systémes d’évaluation et de suivi, ainsi que la définition d’'une
gouvernance adaptée aux valeurs sociologiques, éthiques et juridiques des différents pays émergent
actuellement dans le monde entier. C'est autour de la nécessité de s’accorder sur la notion de responsabi-
lité sociale que, par exemple, se construit la neuroéthique appelée de ses vaeux par le Conseil de 'OCDE
a travers sa recommandation n°0457 de 2019 sur l'innovation responsable dans les neurotechnologies.
Dans la réflexion sur la notion de responsabilité, la philosophie peut apporter un éclairage non négligeable
sur cette question. C’est donc en convoquant Hans Jonas et Hannah Arendt, mais également en utilisant
I'éthique de la recherche et la neuroéthique ainsi que les lois et les recommandations existantes, que ce
travail autour de la responsabilité sociale concernant les données s’est dessiné.

L’éthique pour parler des données,
quel vaste programme...

Aborder la question de la protection des données a la
lumiere de I'éthique de la recherche, de l'intégrité scien-
tifique, de I'épistémologie et de la neuroéthique n'est
pas chose aisée.

Cette derniére contribution qui clét ce numéro est une
invitation a se questionner sur ce que les données
disent de 'homme.

Qu'est-ce que cela change dans notre compréhen-
sion de I'humain ? Quels sont les enjeux et les limites
de I'exploitation de ces données ? Quelles sont les
guestions et les craintes qu’elle pourrait susciter pour
les futures générations ? Comment concevons-nous
nos responsabilités individuelles et collectives face aux
enjeux éthiques, économiques, politiques, sociétaux
et scientifiques que recouvre [I'exploitation des
données ?

Paul Ricoeur parle de [I'éthique comme étant
« le mouvement méme de la liberté qui cherche une
vie bonne, dans la sollicitude envers autrui et dans un
juste usage des institutions sociales. »

Réfléchir sur les enjeux éthiques nécessite de s’interro-
ger, de s’ouvrir a la démarche de questionnement sur
les valeurs et les finalités de nos actions, les principes
et les normes qui les encadrent, les contextes et les

conséquences de celles-ci, a des moments ou nos
actions sont ambigués, en tension, voire en conflit avec
notre environnement.

Une telle réflexion est essentielle a I'innovation respon-
sable qui requiert un temps de réflexion pour que sa
concrétisation dans la société soit slre et respectueuse
des valeurs universelles des droits de 'homme, des
principes de dignité, de bienfaisance, d’autonomie, de
responsabilité, de liberté de penser et de choix, et ce
en prenant appui sur I'engagement volontaire des ultili-
sateurs pour en assurer sa réussite.

Les données issues de la finance, des assurances, de
la recherche toutes disciplines confondues, de la santé,
de l'agroalimentaire, des métiers de I'information et du
journalisme, pour ne citer que ces domaines, mais aussi
tous les contenus sur Internet et les réseaux sociaux,
et informations relatives a l'identité des citoyens et a
nos déplacements sont toutes des données précieuses
et qui racontent beaucoup de choses sur ce que nous
sommes. Le revers de la médaille est la surveillance
de la vie des individus, ce qu’ils font et ce qu’ils sont ;
il est donc important de garder I’humain au centre des
préoccupations que suscite I'exploitation des données.
L'urgence est certes de la réguler juridiquement, et c’est
laraison d’étre de I'action de la Commission européenne
(au travers notamment du RGDP), de 'OCDE, de la
CNIL et de 'AMF, mais aussi de comprendre ce que
signifient ces données pour chacun de nous.
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Dans un monde hyper-connecté, comment concilier les
enjeux éthiques et épistémologiques que recouvrent les
données avec l'innovation et I'accélération des projets
d’entreprise et de recherche dans le numérique ?

Car certes, favoriser l'usage, le partage et la réutilisation
des données, s'interroger sur les modeles économiques
de valorisation de celles-ci, faire confiance a I'innova-
tion sont, en 2022, des enjeux cruciaux, dont I'attrac-
tivité de la France dépend. Certes, l'intérét suscité par
les données et les investissements qui y sont consa-
crés a conduit a la naissance de nombreuses entre-
prises et a de nombreux projets de recherche francais,
européens et internationaux visant a faire progresser la
connaissance. Mais cette accélération des innovations
rend indispensable les réflexions sur les enjeux socié-
taux, éthiques et légaux qu’elles soulévent, ainsi que
sur la conception interdisciplinaire de certifications, de
normes, d’autorisations, de systemes d'évaluation, de
surveillance et de cadres de gouvernance des données
qui soient adaptés aux valeurs sociologiques, éthiques
et juridiques de la France et de I'Europe.

Des protections appropriées des données, quelles
que soient leur origine et leur catégorie — données de
la recherche ou propriété des entreprises ; données
cérébrales, identitaires, comportementales, financieres,
de santé ou métadonnées de contenus —, doivent étre
mises en ceuvre avec pour finalité de nous aider dans
notre compréhension des droits de I’homme qui s’y
attachent.

Car les données modifient nos conceptions philoso-
phiques et éthiques traditionnelles en apportant des
informations sur le fondement biologique de notre
comportement moral, nos pensées, nos décisions, nos
godts, nos positions, nos fragilités et nos prédisposi-
tions.

La captation des données est une mine dor pour
certaines entreprises, pour leurs commerciaux, mais
aussi pour les banquiers, les assureurs soucieux de ne
pas perdre d’argent ; ces derniers vont-ils vous assurer
en fonction de vos prédispositions génétiques ou de vos
risques de développer telle ou telle pathologie ? Les
guestions de discrimination des personnes a travers leur
profil génétique sont déja trés actuelles dans certains
pays, mettant en évidence des situations de possible
vulnérabilité : fichages policiers, fichiers d’empreintes
génétiques et de microbiotes, reconnaissance faciale,
recherches généalogiques... Nous sommes tous fichés
pour contribuer a un monde qui se veut meilleur pour la
santé, la recherche et notre sécurité.

Mais a quel prix ? Les usages détournés de I'utilisation
de I'’ADN, hors contexte médical, sont une intrusion dans
la vie des personnes pouvant entrainer des confron-
tations a des risques de discrimination, de controle
social, de manipulation... Il se peut également que des
personnes mal attentionnées se saisissent sans votre
consentement de vos données pour les vendre sur le
dark Web ? Qu’en feront-ils, me direz-vous ? Peut-étre
s’en serviront-ils pour s’approprier votre identité ou vous
manipuler, pour prendre le contrdle sur votre personne,
pour exercer sur vous des chantages, vous excroquer ?

Un des exemples d'utilisation des données est celui du
nudge. Ce « coup de pouce » est un concept issu des
sciences du comportement ; il est utilisé pour inciter
un individu ou un groupe de personnes a changer de
comportement, pour les influencer au regard de leurs
motivations ou de leurs prises de décisions, sans les
mettre sous contrainte ni les soumettre a une obliga-
tion, et sans que cela n’implique aucune sanction. Les
données récoltées peuvent étre utilisées pour mesurer
les émotions, l'anxiété, l'attention, la motivation, la
vigilance, sans qu'il y ait de véritable consentement
éclairé de l'usager. Il ne s’agit plus de convaincre,
mais de comprendre, par exemple, les ressorts d’'une
décision d’achat...

Quelle place donnent les sociétés contemporaines
a la vulnérabilité humaine face aux technologies
numériques ? L'étre humain doit étre au centre des
enjeux de la protection des données. L'accompagne-
ment des entreprises, des organismes de recherche,
des chercheurs, mais aussi des citoyens est un enjeu

crucial.

La vulnérabilité nous permet d’entrer en relation avec
autrui. C’est une lecon d’humilité, la comprendre
permet de prendre soin les uns des autres, dans une
juste interdépendance, en assumant une autonomie
relationnée. L'important serait d’accepter notre vulné-
rabilité d’étre humain au sein d’'une société appelant a
une constante « augmentation » de nous-méme, ce qui
n’est pas chose simple en 2022.

Ce qui est donc en jeu, c'est la confidentialité de ce
gue nous sommes en tant qu’étre humain singulier. La
collecte des données interroge sur la notion de consen-
tement et sur les finalités des recherches, mais égale-
ment sur la vulnérabilité, I'intérét et la sécurité de la
personne et de la nation, qui doivent étre au cceur de
ces questionnements éthiques.

Pour une recherche et une science
fiables

L'éthique en matiére de données, par construction,
interroge nos actes, nos décisions, nos intuitions, nos
choix de recherche, de société, et simpose dans le
champ des innovations responsables. Une recherche
responsable, intégre et ouverte est une recherche qui
a pour but d'établir des connaissances et de générer
des données honnétes, démontrées et reproductibles.

La science et la recherche, en France et en Europe,
sont des espaces de discussion, et pour des raisons
multiples et de conflictualité, elles s’exercent dans le
cadre des lois, de déclarations, de recommandations
et de codes de bonne conduite. Elles sont constitutive-
ment plurielles et conflictuelles par essence ([1] et [2]).
Les acteurs de la recherche s’organisent en commu-
nautés disciplinaires et écrivent de belles histoires
rythmées par la conflictualité, la critique, et qui sont
empreintes de la pluralité de la recherche, mais tout en
créant un fonds commun, qui peut s’identifier par des
paliers d’adhésion ou de consensus.
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L'appel a une fiabilit¢ de la science vient de l'idée
que celle-ci doit étre digne de confiance ([1], [3], [4],
et [B]). Cest-a-dire qu’elle doit se situer dans un
rapport dynamique et se construire sur des valeurs
épistémiques et non épistémiques, autour des
idées :

» de robustesse, laquelle ouvre sur le chemin du plura-
lisme de la recherche a travers la reproductibilité des
données, mais passe également par le respect des
normes, des lois, des protocoles, des techniques et des
méthodes. Ces valeurs épistémiques sont des normes
de validité internes au monde de la recherche.

* de la pertinence d'une approche responsable
vis-a-vis de la société. Ces valeurs non épistémiques
sont des normes de validité externes au monde de la
recherche. Cela correspond a la prise en considéra-
tion par la recherche de la temporalité, des attentes de
la société. Les conséquences des recherches et la mise
a disposition des données dans des contextes précis
seront fonction des cultures sociétales de chaque

pays.

Comment pouvons-nous définir la
notion de responsabilité a la lumiére
de la philosophie ?

Parler des enjeux éthiques liés aux données nécessite
de prendre un peu de temps pour comprendre ce que
signifie « étre responsable ». Le détour par la philoso-
phie nous apprend a prendre de la hauteur, a regar-
der les données et les enjeux qu’'elles soulévent avec
un peu plus de recul. Il nous est deés lors possible de
deéfinir I'éthique de la recherche, l'intégrité scientifique
et la responsabilité sociale des sciences a la lumiéere de
la philosophie.

La responsabilité signifie étre responsable de ses
actes. C’est étre en mesure d’en revendiquer la pater-
nité. L'approche juridique du mot « responsabilité »
évoque l'idée d’'obligation et de devaoir.

Ce mot vient du latin Respondere, qui veut dire
« se porter garant, répondre de ses intentions et de
ses actes devant autrui ou soi-méme ». Ces actes sont
fonction du role joué par une personne, sontdes charges
gu’elle doit assumer et dont elle doit en supporter toutes
les conséquences. Ce mot est également apparenté a
celui de Sponsio, qui veut dire « promesse », conférant
au mot « responsabilité » I'idée de devoir assumer ses
promesses.

C’est donc l'obligation de répondre du passé et la
volonté ou, a tout le moins, la possibilité d’assumer les
conséquences futures d’'un acte, une intention que I'on
exprime, une décision que I'on prend, dans lesquelles
la personne s’engage au nom de certaines valeurs
gu’elle partage et en vue d'une finalité déterminée
qgu’elle s’est fixée.

La responsabilité est donc I'expression d’'une volonté,
un engagement, mais aussi un devoir, une obligation de
répondre, de rendre des comptes. Elle suppose enfin
de disposer d’un pouvoir, d’'une liberté.

Dans le « Principe responsabilité »® d’Hans Jonas,
publié en allemand en 1979, la responsabilité émerge
comme un principe moral avec toutes ses caractéris-
tiques.

Dans son ouvrage, Jonas se demande dans quel
sens la technologie et la technique moderne sont un
questionnement pour I'éthique. Pour lui, du bien peut
émerger le mal, ’homme a désormais les capacités de
s’autodétruire en peu de temps a travers le perfection-
nement de la technologie.

Cette définition introduit le concept de responsabi-
lité des générations actuelles vis-a-vis des généra-
tions futures. Y est mis I'accent sur la nécessité d'aller
jusqu’a interdire les technologies si la préservation des
générations futures est compromise ; ce n'est plus
une responsabilité tournée vers le passé mais vers
I'avenir de I’humanité et de notre planéte, la Terre. Ce
concept de responsabilité est a la base des principes
de développement durable et de précaution aujourd’hui
en vogue.

Quelle décision prendre dont je puisse répondre et donc
étre responsable, compte tenu des lois, des régles et
des cadres relatifs aux données ? Comment prendre
une décision ou apprécier ma responsabilité quant a
l'usage, I'utilisation, la collecte des données ? Qui a le
pouvoir et la responsabilité de décider ce qu’elles signi-
fient et comment les protéger ?

Ces questions expriment la dimension politique du mot
« responsabilité ».

Cela m'améne a convoquer Hannah Arrendt pour les
deéfinitions qu’elle a proposées, lesquelles ont une
portée plus politique de la responsabilité collective et
individuelle, de la liberté et des visions qu’elle a de la
technologie. Dans « Responsabilité et jugement »@ et
« Condition de 'homme moderne »®, deux ouvrages
parus en 1958, elle dénonce la perte de sens liée aux
évolutions en particulier techniques, comme l'automa-
tisation du travail. Pour elle, la responsabilité trouve
tout son sens dans une démarche politique. C’est une
mutation du concept de responsabilité sociale.

En résumé, l'approche juridique que recouvre le
« étre responsable » consiste a assumer les consé-
quences de ses actes. L'approche éthique du mot
« responsabilité » nécessite une mise en débat au
niveau des parties prenantes. L'éthique de la recherche
devient alors le pivot réflexif entre la responsabili-
té sociale et lintégrité scientifique. Cette approche
tient compte des contextes et des conséquences, en
fonction des principes et valeurs qu’elle sous-tend et
des finalités des actions et des décisions.

C’est la sagesse pratique de Paul Ricoeur, un équilibre
réfléchi entre conviction/désirs et morale/obligation.

@ JONAS Hans (1998), Le principe responsabilité, une éthique
pour la civilisation technologique, Paris, Flammarion, collections
« Champs », 450 pages.

@ ARENDT Hannah (2005), Responsabilité et jugement, collec-
tion « Petite Bibliothéque Payot », Editions Payot, 368 pages.

® ARENDT Hannah (1958), Condition de 'hnomme moderne,
Paris, Calmann-Lévy.
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Les infrastructures de données :
I'exemple des neurosciences

La qualité des données est le nerf de la guerre pour
les entreprises et la recherche aussi bien académique
que privée. En outre, le volume de ces données est
aujourd’hui colossal ; leur combinaison peut donner lieu
a des données devenant sensibles.

Afin de traiter, restituer, stocker et (ré)utiliser les
données des clouds, des entrepdts et des hubs francais
et européens ont été créés, répondant par la méme a
des enjeux stratégiques de souveraineté numeérique et
d’'indépendance.

Ces infrastructures ont pour role de favoriser le partage
et la circulation des données tout en les protégeant,
et ce afin de permettre a l'innovation d’avancer et de
prendre toute sa place dans notre vie quotidienne, de
permettre aux citoyens et aux chercheurs d'accéder
aux données des recherches en cours dans le but de
faire avancer la science et la recherche.

Prenons I'exemple des neurosciences et des neuro-
technologies : qu’en est-il des données cérébrales hors
du contexte médical ? Vont-elles étre la aussi utilisées
au regard de la relation étroite qui existent entre le
cerveau et les capacités cognitives propres a l'iden-
tité humaine, notamment la capacité singuliere de la
personne humaine a agir et a rendre compte ?

Les différents projets internationaux actuellement
menés, comme le Human Brain Project®, I'Interna-
tional Brain Initiative® ou le NIH Brain Initiative®,
mettent I'accent sur le développement des neurotech-
nologies, en particulier celles non invasives qui visent
a mieux comprendre et a intervenir sur les fonctions
cérébrales. Dans le but de faire progresser les neuro-
sciences et les innovations, est intervenue la création
de plateformes nationales et internationales spéci-
fiques aux données cérébrales issues de la recherche.
Ces plateformes visent a faciliter les échanges entre
les chercheurs et ont permis a de nombreuses collabo-
rations de voir le jour depuis quelques années, comme
Health DATA Cloud® d’EBrains® ou le projet européen
Human Brain Project.

Le développement de neurotechnologies non invasives
qui sont ainsi créées devient plus complexe, ce qui peut
conduire a les considérer au regard de leur statut sur
le plan moral, compte tenu de leur capacité a enregis-
trer et & moduler I'activité cérébrale en intervenant sur
le fonctionnement neuronal, mais aussi a modifier les
personnalités, les états affectifs, les comportements,
'autonomie, la cognition et les facultés d’action. Elles
mettent en jeu la conception que nous avons de
nous-mémes en tant que personne libre et respon-
sable, entrainent des conséquences profondes sur
l'identité humaine et bouleversent la compréhension
des comportements.

4 https://www.humanbrainproject.eu/en/

9 https://www.internationalbraininitiative.org/
® https://braininitiative.nih.gov/

" https:/lwww.healthdatacloud.eu/

8 https://ebrains.eu/

L'utilisation des données issues de l'activité cérébrale
des utilisateurs de ces neurotechnologies, sans leur
consentement éclairé et sans les avoir informés des
effets de celles-ci, souléve un certain nombre de
guestions concernant la responsabilité ([6] [7] [8] [9] et
[10]).

Par exemple, elles pourraient étre utilisées pour corri-
ger les erreurs de comportement prédites ou constatées
ou permettre de savoir comment une personne réagira
dans une situation donnée et évaluer les performances
de cette personne dans une équipe. Ces questions
pourraient étre au coeur des préoccupations de recrute-
ments et de gestion des ressources humaines.

Les données cérébrales et 'encadrement de leur utili-
sation sont aujourd’hui une vraie préoccupation inter-
nationale. C’est l'ultime refuge de la privaticité : le
cerveau, les pensées, la liberté d’agir, de décider, de
choisir, de penser...

C’est la raison pour laquelle le brainjacking souléve des
questions au regard des garanties apportées en termes
de protection efficace de la personne, notamment
lorsque 'on procéde a un enregistrement des données
cérébrales de celle-ci sans gu'il existe aujourd’hui un
statut juridique bien défini pour ces données. Cette
pratique pose la question du consentement éclairé, et
du cadre normatif en vigueur : obligation ou non d'infor-
mer ['utilisateur, existence ou non de garanties en
matiére de liberté individuelle et collective, de penser,
de conscience...

La neuroéthiqgue va nous aider a comprendre les
enjeux éthiques des neurotechnologies, lesquelles se
placent & lintersection entre les sciences humaines
et les neurosciences et qui invitent a discerner
— dans les transformations engendrées par les neuro-
technologies — entre ce qui est souhaitable et ce qui
I'est moins. La neuroéthique incarne I'approche pluri-
disciplinaire indispensable a I'essor de toute innovation
responsable touchant les neurosciences. Elle exige de
nous que I'on comprenne comment les connaissances
et les recherches sur les neurotechnologies peuvent
affecter le futur de la société. Actuellement, la défini-
tion de garanties est en cours de discussion au niveau
de I'OCDE®, autour du concept émergent de neuro-
droit®® [11], que ce soit en Europe, au Chili [12] ou aux
Etats-Unis®,

Les enjeux de la science ouverte

Comment peut-on définir les régles de partage des
données ? Comment fédérer les acteurs de la recherche
et les entreprises autour des enjeux des données ?
Comment valoriser de facon intégre, responsable
et éthique les données de la recherche, tout en les
ouvrant a la société ? Comment promouvoir I'innova-
tion ? Comment mettre en place une bonne protection

© https://legalinstruments.oecd.org/en/instruments/OECD-LE-
GAL-0457

9 https://neurorightsfoundation.org/

) https://en.unesco.org/courier/2022-1/chile-pioneering-protec-
tion-neurorights
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des données de santé, en particulier dans le contexte
d’une utilisation de plus en plus simple de I'lA ?

Ces questions montrent l'importance de penser
les notions de partage des données et de science
ouverte, de penser I'éthique de la recherche et l'inté-
grité scientifique au prisme de la responsabilité indivi-
duelle et collective des chercheurs, des industriels, des
décideurs et des utilisateurs.

L'ouverture de données de la recherche, via le mouve-
ment de la science ouverte® ¢ @3 est aujourd’hui
devenue incontournable, mais est surtout un véritable
defi. Cette notion d’ouverture et d’acces libre renvoie a
de multiples problématiques. Parmi les enjeux a relever
figure la définition de ces données, car les données de
la recherche recouvrent de multiples formes selon les
disciplines : quels statuts leur donner ? Quelle gestion
et législation pour ces données ? Comment les anony-
miser ? Comment les valoriser et les protéger dans un
monde d’innovation en profonde mutation ?

La recherche est mondiale ; les données transitent
donc de pays en pays, de laboratoires en laboratoires,
des laboratoires vers les entreprises. C'est lidée
méme des sciences qui « s’ouvrent », ce qui renvoie
a des pratiques de mise en culture des sciences,
d’'une présence des sciences dans un grand nombre
d'espaces sociaux et sociétaux. Le monde de la
recherche, autant privé qu'académique, et celui des
entreprises sont-ils capables de rester autonomes et
indépendants, tout en travaillant conjointement pour le
bien commun et en interdépendance avec la société, et
sont-ils préts a ouvrir largement leurs données ?

La science ouverte suppose également de repenser les
pratiques de recherche ; la mise a disposition en libre
acces des données massives et la participation de la
société a la recherche bouleversent la production du
savoir.

En conclusion

Réfléchir sur les enjeux éthiques, juridiques, socié-
taux et économiques des données est une invitation
a assumer nos responsabilités face a ces enjeux.
L'éthique est fondée sur la pratique ; elle s’apprend,
évolue, vise une transformation des actions et peut étre
évaluée.

Il va donc falloir prendre en considération les contextes
et les conséquences de la recherche et interroger les
finalités de cette collecte massive de données, ainsi
que le rapport entre les sciences et les valeurs impor-
tantes a défendre qui seront a identifier. La collecte de
données peut refléter une certaine réalité a apprécier
au prisme d’autres réalités parfois cachées.

(2 https://www.ouvrirlascience.fr/accueil/
(3) https://www.unesco.org/en/natural-sciences/open-science

Les données sont des biens communs, elles présentent
donc un intérét collectif. Il est donc nécessaire d’en
prendre soin, et cela commence au sein méme du
monde de la recherche, dés le départ, en amont des
protocoles, en s’interrogeant sur le champ des possibles
qui s’ouvre, sur le futur de la société ; c’est ce que l'on
peut appeler I'éthique de I'anticipation®®.

Hannah Arendt soulignait I'idée que notre liberté nous
permettait de donner du sens et une raison a notre
action. La vie se vit en commun, en société ; nous
avons besoin de l'autre, d’agir vers I'autre pour nous
déployer pleinement et prendre part a la vie en société.
Nous apportons tout ce que nous sommes en tant que
personne a nos actions et c’est notre liberté d'étre qui
nous permet de nous mettre en action. Mais aller vers
l'autre, cela nous bouscule, nous confronte a autrui,
nous contraint aussi et, de fait, nous fait réagir.

L'utilisation des données demande de reconnaitre ma
liberté mais aussi la liberté de l'autre, ce qui nécessite
conscience et responsabilité.
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