Réduire la probabilité et les
conséquences de tout accident
technologique est Iobjectif
affiché de la maitrise des risques.
Mais les progres accomplis
rendent exigeants, et nous
sommes scandalisés par des
accidents comme AZF, le

« Prestige », voire la crise de la
vache folle. Un nouvel enjeu
consiste a mettre en place des
politiques de « défense en
profondeur » garantissant que les
conséquences de tout accident, si
accident il y a, restent dans des
limites acceptables. Le respect
des exigences de sécurité ne
devrait plus étre vécu comme
une contrainte de production
mais comme une véritable liberté

d’action.

par Jean-Louis Nicolet
Expert en matirise des risques

uelle est la gravité de l'incident
qui vient de se produire dans cet
atelier fabriquant du phosgene
sachant qu’il n’y a ni mort ni blessé ? A
quoi sert d’analyser les incidents qui se
produisent si I'on ne peut mettre en

La défense en profondeur

place des dispositifs de protection
fiables et stirs 2 Parmi ces dix incidents
quels sont ceux qui ont fait courir un
réel danger a mes opérateurs ¢ A qui
incombe la responsabilité de I’accident
qui vient de se produire ? A celui qui en
est la cause ? A l'organisation ¢ A la
défaillance des dispositifs de protection
en place ? Que vaut mon systeme de
défense et de sauvegarde ? L'organi-
sation en place est-elle capable de pré-
venir les différents dangers qui peuvent
se produire au sein de mon usine ? La
formation de sécurité que je viens de
donner a mes agents est-elle adaptée,
opérationnelle ? Parmi toutes les exi-
gences arrétées lors de la conception de
cet atelier chimique quelles sont celles
qui doivent étre impérativement
connues et respectées par mes respon-
sables tant en conduite qu’en mainte-
nance ? Comment mesurer, au fil des
restructurations et des départs a la
retraite qui se sont produits durant ces
trois dernieres années, la dégradation
des dispositifs de sécurité mises en
place ?

Tout manager, avant de se lancer dans
un investissement de quelque ampleur
qu’il soit, souhaite connaitre les béné-
fices qu’il va en retirer. Pourquoi faire
des études de prévention, de retour
d’expérience, de fiabilité humaine,
d’analyse systémique si ['on n’a pas, au
moins, une idée de I'ordre de grandeur
des gains espérés, tant économiques
qu’humains ?

Zéro défaut, zéro risque

« Si I"automobile a joué un réle pion-
nier dans ces campagnes de rappel des
produits, celles-ci touchent en réalité
tous les pans de I’économie ; cauche-
mar des industriels, de telles cam-
pagnes se paient de plus en plus cher.
Le colt en est technique, juridique,
financier, sans parler des pertes d'image

ou comment limiter les dégats

qui peuvent s’avérer catastrophiques.
Aux yeux des consommateurs, apparait
de plus en plus I'écart grandissant entre
le discours des entreprises sur la quali-
té, le zéro défaut et les produits appa-
remment de plus en plus défaillants mis
sur le marché » [1].
Trois raisons majeures expliquent cet
état de fait.
La premiere tient au fait que « la per-
ception du risque par le public a radi-
calement changé. Le seuil de tolérance
aux risques tend vers zéro. Surinformé,
averti de ses droits, mieux éduqué, le
consommateur du XXI* siecle devient
treés exigeant d’autant qu’il est devenu
le centre de I’économie » [1].
« La seconde raison résulte de I'extréme
sophistication et de l’accélération du
cycle de conception, réalisation, com-
mercialisation des nouveaux produits et
services. Engagées dans un processus
de mondialisation, les entreprises multi-
plient les lancements, tentent de se
doubler dans une course folle a la
conquéte de nouveaux marchés, alors
que la conception des produits devient
de plus en plus complexe du fait des
performances recherchées et des
normes de plus en plus séveres » [1].
La troisieme raison a pour nom « exter-
nalisation ». Pour des raisons écono-
miques et fiscales, les entreprises sont
amenées a transférer une part croissan-
te de la valeur ajoutée de leurs produits
dans des pays a faible co(t de main
d’ceuvre ou a fiscalité plus intéressante.
Ce phénomene d’externalisation crée
des ruptures de contrdle et, plus grave,
de responsabilité, sans parler des
incompréhensions dues aux différences
culturelles. Les cas de « I'Erika » et du
« Prestige », et aussi celui de I’AZF,
illustrent combien le recours a des
sous-traitances et a des personnels
d’origines variées diluent les responsa-
bilitds au point qu’elles ne peuvent
méme plus étre identifiées.
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Dans un tel contexte, concilier produc-
tivité, rentabilité, qualité et sécurité
devient pour tout manager un impératif
majeur ; la maitrise des risques doit étre
considérée comme « un processus de
prévention et de protection permettant
a une entreprise, un réseau ou une enti-
té donnée, placée dans un contexte de
compétitivité, de prendre toutes les
décisions qui s’imposent en vue d’opti-
miser son activité (industrielle et com-
merciale) sans subir ou faire subir a ses
clients et a son environnement des
dommages technologiques, écono-
miques et humains qui mettraient en
péril de facon durable et irréversible sa
pérennité ». [2]

La dualité :

qualité-sécurité

Les deux démarches de qualité et de
sécurité se sont longtemps ignorées,
chacune ayant suivi son chemin propre,
tatonné, forgé son vocabulaire, acquis
ses certitudes. Essayons de comprendre
comment, sous la contrainte de la pro-
duction, est apparue cette dualité et
comment la qualité a pris peu a peu le
pas sur la sécurité, qui est vécue
comme une contrainte peu suppor-
table.

Le cycle de la qualité, comme I'expli-
quent Bernard et Danielle Averous [3],
repose sur quatre piliers fondamentaux,
a savoir :

- la qualité attendue par le client, qui
amene les hommes de I'entreprise a
chausser les lunettes du client, du
consommateur et leur permet de
remettre en cause leurs propres
logiques de travail ;

-la qualité voulue par lentreprise,
résultat d’un arbitrage entre les attentes
des clients et ce qu’a décidé de faire
I’entreprise, compte tenu des possibili-
tés techniques et technologiques du
marché et de ses propres contraintes
économiques et sociales ;

- la qualité réalisée par I’entreprise, qui,
de fait, mesure I'écart entre la qualité
qu’elle a voulue et le niveau de perfor-
mance réellement atteint (les rappels de
produits sont un exemple de cet écart) ;
-la qualité pergue par le client qui
mesure son degré de satisfaction par
rapport a ses attentes (voir la figure 1).
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Fig. 1.- Qualité-Siireté

Le processus de maitrise de la sécurité,
bien que similaire, procéde d’un autre
esprit. Avant de réaliser ou faire
construire un nouveau systéme, un
nouvel équipement, tout maitre d’ou-
vrage se doit de rédiger un cahier des
charges dans lequel il fixe les caracté-
ristiques des produits et services qu’il
désire mettre sur le marché en précisant
les niveaux de risques qu’il juge accep-
tables, le risque zéro n’existant pas.
Pour certaines industries telles le
nucléaire, I’aéronautique, le ferroviaire,
une autorité de tutelle fixe au préalable
les normes a respecter, puis s’assure
tout au long de la réalisation du projet
que celles-ci le sont bien et que les
risques encourus resteront bien a I'inté-
rieur des limites réglementaires fixées
par elle-méme et les instances interna-
tionales. A ce stade, nous parlerons de
« sécurité exigée ». Ce peut étre, par
exemple, la nécessité de confiner tout
gaz toxique, ou la résistance de tel type
de process a un séisme force 5 sur
I’échelle de Richter...

La conception étant un processus itératif,
le maitre d’ouvrage doit identifier, a
chaque étape du développement du pro-
jet, tous les dangers que le futur systeme
risque d’induire pour les hommes et
I’environnement, tout en précisant pour
chacun d’eux la probabilité d’occurren-
ce et la gravité. Les risques identifiés, il
doit mettre en ceuvre une politique de
sécurité permettant de réduire chaque
danger a des valeurs socialement accep-
tables, par exemple en modifiant les pro-

cess initialement envisagés et en pré-
voyant des systemes de sauvegarde ne
présentant pas de modes communs...
c’est le cas de la tour de neutralisation et
de la torchere prévue sur I'usine chi-
mique implantée a Bhopal en Inde par
Union Carbide. Sur la base des spécifi-
cations fournies par le maitre d’ouvrage,
I'ingénierie, les équipementiers, les
ensembliers doivent concevoir, fabri-
quer, monter, tester des dispositifs de
sécurité, les fonctions de sauvegarde et
les barrieres technologiques nécessaires
pour que les objectifs de sécurité fixés
soient respectés. L'ensemble des exi-
gences arrété a la fin de ce processus ité-
ratif constitue ce que nous appellerons la
« sécurité spécifiée ». Elles constituent
autant de parameétres, de facteurs que
I’exploitant devra prendre en compte et
respecter. C'est ainsi qu’a Bhopal il était
prévu, par exemple, que sur les trois
cuves de stockage en service, une
devrait toujours étre vide pour permettre,
en cas de besoin, de transférer le conte-
nu d’une autre cuve. De méme, un cer-
tain nombre d’essais devaient étre faits
périodiquement pour tester I'aptitude a
fonctionner des systemes de sauvegarde
mis en place.

En phase d’exploitation, ces exigences
ne sont pas toujours respectées : tel fut
le cas a Bhopal ou les essais pério-
diques n’étaient plus réalisés depuis
longtemps, au motif que I'usine ne pro-
duisait pas et que cela permettait de
réaliser des économies. On parlera ici
de « sécurité constatée ».



Utilisant les produits et services mis a
leur disposition, les clients, les consom-
mateurs, peuvent subir certains désa-
gréments, certains dommages, sans
parler des riverains des usines a risques
(1). On parlera alors de «sécurité
vécue». La figure n° 1 schématise ces
deux boucles : qualité-sécurité.

La maitrise des risques au sein de nos sys-
temes et réseaux socio-techniques repose
essentiellement sur le respect des exi-
gences fixées, que celles-ci concernent la
construction proprement dite du systeme
(par exemple : respect des normes anti-
sismiques), la conduite (par exemple :
respect d’une plage de pressions) et la
maintenance (par exemple : remplace-
ment au bout d’un temps donné de cer-
taines pieces). Il est donc essentiel que la
recherche d’une meilleure qualité, ou
d’une augmentation momentanée de la
production, ne conduise pas a remettre
en cause la sécurité. Force est de consta-
ter que les impératifs de qualité et de
rapidité prennent souvent le pas sur les
exigences de sécurité.

Pour obtenir une véritable synergie
entre qualité de service et sécurité, il est
donc essentiel que le maitre d’ouvrage
et I'exploitant précisent aux concep-
teurs et aux constructeurs, dés la phase
de lancement du projet, la nature et la
spécificité des services a fournir aux
clients. En retour, I"équipe projet devra
indiquer avec précision a l'exploitant :
- les caractéristiques techniques du sys-
teme ;

- les exigences de sécurité a respecter ;
- les dispositifs de « défense en profon-
deur » et de sauvegarde a mettre en
place ;

- et les dispositifs de controle quotidien.
Ce n'est qu’a ce prix que le risque rési-
duel jugé acceptable peut étre garanti.
En d’autres termes, pour que toute exi-
gence de service s’efface devant une
exigence de sécurité, encore faut-il que
celle-ci soit connue de I’exploitant.

La maitrise des risques

Maitriser les risques a toujours été une
préoccupation de tous ceux qui congoi-
vent et exploitent I'ensemble des sys-
temes et réseaux technologiques
indispensables. Au fil des années, suite
aux conséquences des accidents et
catastrophes survenues, de nouveau

process, de nouvelles architectures,
technologies, méthodes, organisations
ont vu le jour et ont été affinées. Ainsi,
la recherche des responsabilités, lors de
tout dysfonctionnement technologique
grave, a conduit a la mise en place de
services d’Inspection chargés d’identi-
fier lors de toute séquence accidentelle
tous les écarts significatifs par rapport
aux procédures en vigueur puis, en
fonction de I'importance de ceux-ci, de
sanctionner les contrevenants. Dans le
méme esprit, mais a titre préventif, ont
été créés des services d’audit ayant
pour missions de détecter toutes les
dérives susceptibles d’engendrer des
incidents, voire des accidents graves.
Si la sanction est dissuasive vis-a-vis des
hommes, elle est de bien peu d’effet sur
les composants technologiques défail-
lants , encore moins sur une organisa-
tion déficiente. Comprendre comment
la séquence accidentelle redoutée s’est
produite 2 Quelles en étaient les
causes ? Comment celles-ci se sont-elles
enchainées ? Ainsi est né le «retour
d’expérience ». Si, au début, les ana-
lystes ne s’intéressaient qu’a la fiabilité,
la « maintenabilité » et la disponibilité
des composants technologiques, il est
ensuite apparu nécessaire de s’intéresser
a ’homme, a ses caractéristiques phy-
siques, physiologiques, psychologiques
pour mieux comprendre ses réactions
face aux différentes situations aux-
quelles il était soumis. Avec I'augmenta-
tion continue des énergies mises en jeu,
I"utilisation de produits de plus en plus
sophistiqués et nocifs, le nombre crois-
sant de passagers embarqués, la nature
des risques, leur nombre - sans parler de
leur gravité - n’a fait que croitre, au
point que ceux-ci ne sont plus toujours
assurables.
Pour étre a méme de mieux évaluer,
quantifier, comparer, hiérarchiser les
différents événements redoutés qui peu-
vent survenir au sein d’une entreprise
ou de son environnement, une premie-
re approche, devenue classique bien
que délicate, consiste a associer a cha-
cun d’eux un niveau de risque défini
comme le produit de deux variables
caractéristiques, la probabilité d’occur-
rence de I"événement redouté (Pr) par
la gravité de ses conséquences ou de
son impact (C) :

R=PrxC.

Des barrieres emboitées

Comment éviter que les matieres radio-
actives mises en ceuvre dans les réac-
teurs civils et militaires ne contaminent
plus ou moins gravement les hommes et
I’environnement immédiat ¢ Comment
limiter I'impact d’une irradiation ou
d’une contamination dans des limites
ne mettant en cause la vie des opéra-
teurs et des riverains ? Comment étre en
mesure de garantir le respect de ces
seuils en cas de dysfonctionnement
d’un ou plusieurs équipements ? Telles
étaient, entre autres, les questions aux-
quelles étaient confrontés les hommes
du nucléaire a son début. Progres-
sivement, ils sont arrivés a la conclu-
sion qu’il fallait mettre entre I'agent
agressif (la matiére nucléaire) et les
cibles sensibles (les hommes et I'envi-
ronnement) un certain nombre de bar-
rieres technologiques concues en
fonction des dangers a maitriser, s’'em-
boitant comme les pelures d’un oignon
et capables de s’opposer a la propaga-
tion des matieres radioactives et d’arré-
ter des rayonnements émis.

C’est ainsi que la premiere barriere était
constituée d’une gaine métallique a
base de zirconium contenant la matiere
nucléaire. La seconde était matérialisée
par I'enveloppe en inox du réacteur,
renfermant les éléments combustibles
gainés, eux-mémes immergés dans une
eau présentant des caractéristiques chi-
miques draconiennes. La troisieme bar-
riere était constituée par une enceinte
de confinement. Parallélement, d’autres
dispositifs de sécurité et de sauvegarde
étaient mis en place pour limiter les
conséquences du développement non
controlé de toute réaction nucléaire,
comme, par exemple, le dispositif per-
mettant de faire chuter automatique-
ment un certain nombre de barres
capables d’absorber les neutrons émis
par le cceur du réacteur et, donc, de
ralentir la réaction en chaine, ou le dis-
positif d’injection d’eau sous pression
dans le coeur du réacteur en cas de rup-
ture d’une tuyauterie primaire.

A chaque barriere était associé un cer-
tain nombre de dispositifs de mesure

(1) A Bhopal, du fait du non-respect d’un certain
nombre d’exigences d’exploitation et de mainte-
nance, il y eut plus de 2500 morts et des milliers
d’intoxiqués.
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permettant aux opérateurs de savoir,
directement ou indirectement, si elle
était ou non opérationnelle. Ce point
est essentiel, car il permet a I’exploitant
de connaitre en permanence |'état des
lignes de défense mises en ceuvre et
donc d’engager sans délai, en fonction
de la perte de telle ou telle barriere, les
actions qui s'imposent pour maintenir
la menace a l'intérieur des seuils fixés.
Cette approche a caractere déterministe
implique de décrire le processus de
danger et les dispositions prises pour le
contenir dans des limites acceptables et
acceptées au moins par les autorités de
tutelle. Elle permet, en outre, de mieux
mettre en évidence les conséquences
de la défaillance de telle ou telle bar-
riere. A l’exception de l’accident de
Tchernobyl, ayant pour cause la viola-
tion plus ou moins consciente de six
consignes de slreté, ce concept s’est
avéré d’une remarquable efficacité
pour le parc électronucléaire mondial.
Du fait de son efficacité, ce concept de
défense en profondeur a donc été repris
par nombre d’industries a risques.
Comme nous venons de le voir, la mise
en place d’une défense en profondeur
implique de définir, des la phase de
conception, un ensemble architectural de
lignes de défense composées de barrieres
de natures différentes, capables d’annuler
et de limiter les effets des agresseurs
recensés a des valeurs objectives fixées au
départ. Ces lignes de défense sont essen-
tiellement technologiques.

Or I'expérience prouve que sur la plu-
part des unités de production nombre
de systemes de défense et de sauvegar-
de prévus par les concepteurs, tombent
en désuétude : en I"absence d’accident,
la mémoire collective et individuelle
oublie, au fil des mutations et transfor-
mations de I’entreprise, pourquoi ces
systemes avaient été installés, quelles
étaient leurs fonctions et leurs roles
opérationnels !

A l'image de I’archéologue, nous nous
sommes efforcés, au cours de ces der-
niéres années, notamment lors d’études
de retour d’expérience suite a des inci-
dents fréquents ou d’accidents graves,
de dégager de leur gangue ces défenses
oubliées, de leur redonner leur sens ini-
tial, d’en montrer les limites dans le
contexte actuel et de les faire évoluer
pour leur rendre toute leur efficacité.

C’est ainsi que progressivement nous
avons été amenés a définir un certain
nombre de caractéristiques technolo-
giques, organisationnelles et humaines
auxquelles devrait répondre toute ligne
de défense pour assurer pleinement son
role, inventaire que nous présentons
rapidement ci-aprés et dont nous avons
pu mesurer |'efficacité opérationnelle,
notamment sur un grand réseau ferro-
viaire.

Barrieres statiques
et dynamiques

D’une fagon générale, toutes les bar-
rieres envisageables peuvent étre
regroupées en deux grandes catégories :
- les barrieres statiques ou passives, qui
défendent en permanence le systeme
face a ses agresseurs, comme par
exemple les murs antisismiques d’une
centrale nucléaire ou un heurtoir absor-
beur d’énergie situé en bout de ligne
ferroviaire ;

- les barrieres dynamiques, qui ne sont
activées qu’une fois I’événement redou-
té ou le danger détecté : ce peut étre un
automatisme qui coupe le courant sur
une ligne des qu’un court circuit est
enregistré ou une batterie de sprinklers
qui inonde un local dés qu’un feu ou
une fumée est détecté.

A noter que les barriéres statiques, a
I'inverse des barrieres dynamiques, ne
tombent pas en panne, mais se dégra-
dent au fil du temps en I’absence d’en-
tretien adéquat.

Toute barriére dynamique peut prendre
trois états a savoir :

- un état, dit de réussite, qui traduit le
fait qu’apres avoir été sollicitée la bar-
riere a été capable de controler, de mai-
triser le danger qui lui était associé,
c’est-a-dire d’éviter qu’il atteigne la ou
les cibles sensibles ;

- un état, dit d’échec, qui traduit le fait
que la barriere en cause a été incapable
pour différentes raisons de résister aux
assauts des éléments redoutés qui ont
pu ainsi atteindre leur cible ;

- un état, dit de panne, qui traduit le fait
que la barriere n’est plus en mesure
d’agir ou de répondre aux sollicitations
de danger pour laquelle elle est prévue.
Selon leur nature, les barrieres peuvent
présenter des fiabilités tres différentes.

Deux catégories principales sont a
considérer :

- les barrieres technologiques compo-
sées uniquement de composants méca-
niques, électriques, électroniques,
comme, par exemple, un systeme d’ar-
rét automatique des trains dés franchis-
sement d'un signal fermé; selon leur
conception et les technologies mises en
ceuvre, elles peuvent avoir des taux de
défaillance extrémement faibles qui
peuvent avoisiner les 10°/ an ;

- les barrieres mixtes composées d’élé-
ments technologiques, procéduraux et
humains dont la fiabilité est beaucoup
plus faible, leur taux de défaillance
étant de l'ordre de 10°; dans de tels
ensembles, ’homme doit agir confor-
mément aux instructions qui lui sont
données par des procédures ou des
modes opératoires, des qu’il est mis en
alerte par un signal ; c’est le cas du
mécanicien conduisant un TGV qui doit
actionner son systeme de freinage des
qu’il percoit un signal de ralentissement
ou d’arrét, mais ce peut étre aussi une
directive européenne qui peut s'avérer,
pour des raisons d’éthique (fraude), de
peu d’efficacité, par exemple a propos
de la crise de la vache folle.

Pour étre efficace, toute barriere doit
étre capable de détecter les dangers
qu’elle est chargée de maitriser. Cette
détection peut et doit porter sur les dif-
férents éléments caractéristiques du
risque a maitriser. Par exemple, dans le
cas de la protection d’espacement des
trains, le danger est matérialisé par
I’énergie cinétique du train qui arrive
en amont d’'un autre qui circule plus
lentement ou qui est arrété. Pour déter-
miner si celui-ci est ou non agressif par
rapport aux autres, il est nécessaire de
localiser tous les trains dans les diffé-
rents cantons de la ligne et de vérifier si
les distances entre chaque couple de
mobiles sont ou non suffisantes pour
que le mécanicien du train agresseur
soit en mesure d’arréter son convoi
compte tenu des dispositifs de freinage
dont il dispose. Cet exemple montre
que la conception de toute barriere
implique une analyse tres fine et pous-
sée du systeme socio-technique consi-
déré.

Pour contenir un risque donné a des
niveaux de probabilité tres inférieurs a
10°/an, il est généralement nécessaire



de mettre en place plusieurs barrieres
successives, les premieres étant mixtes
(par exemple : signal, mécanicien, pro-
cédure) et les dernieres technologiques
(par exemple : dispositif type KVB).
Apres avoir détecté le danger potentiel,
la barriére doit étre en mesure de rame-
ner, avec la rapidité nécessaire, le syste-
me dans un état shr. Pour ce faire, elle
doit agir selon les spécificités du syste-
me et de son environnement sur |'élé-
ment agresseur, par exemple, en
présentant au conducteur du train
agresseur un signal d’arrét impératif
sachant qu’il dispose d’un systeme de
freinage efficace et adapté.

Concevoir et mettre en place des bar-
rieres est bien, encore faut-il savoir si,
une fois sollicitées, celles-ci ont pu ou
non remplir le ou les roles qui leur
étaient assignés. Il est donc important
que toute barriere de sécurité mise en
place puisse, sans délai, signaler a I'ex-
ploitant, qu’elle vient, suite a une solli-
citation, de mettre le systtme dans un
état sr ou qu’elle est tombée en panne
en cours de fonctionnement, cas qui
doit s’avérer extrémement rare compte
tenu des fiabilités recherchées et rete-
nues. De facon plus générale, toute bar-
riere doit étre congue pour étre en
mesure de signaler qu’elle n’est plus
opérationnelle, par exemple suite a la
défaillance soudaine de I'un ou I'autre
de ses composants. Informé, I'exploi-
tant peut alors prendre les mesures de

sécurité qui s'imposent, par exemple
arréter momentanément |’installation,
le temps de la remise en état de la bar-
riere défaillante. Une question se pose
pour les barrieres mixtes : faut-il ou non
prévoir systématiquement une barriere
supplémentaire, a caractere technolo-
gique, pour pallier une éventuelle
défaillance humaine dont la probabilité
est de l'ordre de 1072 De fait, tout
dépend de la nature des dangers et du
niveau de risque accepté et acceptable.

Conception d’une défense
en profondeur

Comme nous venons de le voir, en
fonction des dangers a maitriser et plus
précisément de leur impact, il peut étre
nécessaire de mettre en place, non pas
une barriere mais plusieurs en série. De
leur fiabilité individuelle dépendra I'ef-
ficacité de la défense mise en place.
Celle-ci dépendra pour I'essentiel des
architectures retenues et des technolo-
gies mises en ceuvre. Dés lors, on com-
prend I'importance de la diversification
des méthodes, par exemple en évitant
d’alimenter toutes les barrieres d’une
ligne de défense a partir d'une méme
source d’énergie.

Voyons maintenant comment une ligne
de défense composée par exemple de
deux barrieres successives fonctionne.
La premiére barriere est activée des que
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Fig. 2.- Le risque : illusirations

M a

la ou les situations dangereuses sont
détectées.

De deux choses I'une :

- ou la barriere réussit a contenir |"évé-
nement redouté et a ramener le systeme
dans un état sar différent de I’état de
fonctionnement normal ;

- ou la barriere échoue et I'événement
redouté devient réalité.

Dans le premier cas, le danger est mai-
trisé, le systeme étant dans un état sir.
Il ne restera a I’exploitant qu’a remettre
son installation en service. Dans le
second cas, nous sommes face a un
événement potentiellement dangereux.
Heureusement que la deuxieme barrie-
re existe ! La encore, de deux choses
I"'une :

- soit la deuxiéme barriere, une fois
activée, résiste a I’événement redouté et
le danger sera a nouveau maitrisé ;

- soit elle est mise en échec et le danger
n’étant plus maitrisé, nous allons droit a
|’accident, sauf si, au dernier moment,
un homme qui se trouve 13, par hasard
ou non, interrompt la séquence inferna-
le et stabilise le systeme dans un état
dégradé stable en effectuant une action
positive, non prévue ; on parlera, dans
ce cas, de presque incident et de
boucle de rattrapage humaine.

Dans tous les cas, il appartiendra aux
opérateurs de ramener le systeme dans
un état de fonctionnement normal en
suivant les procédures en vigueur. S’en
affranchir peut s’avérer catastrophique !
La figure 2 explicite le processus de
fonctionnement qui vient d’étre décrit.

La mise en place de toute politique de
défense en profondeur implique de res-
pecter les étapes suivantes :

- identifier tous les événements redou-
tés propres au systeme considéré, en
précisant, pour chacun d’eux, le dan-
ger, le type d’agresseur, les cibles
potentielles, les scénarios possibles et
les caractéristiques de |’environne-
ment ;

- évaluer la probabilité d’occurrence
des différents scénarios envisageables ;
- définir la stratégie de défense retenue,
par exemple rendre I'élément agresseur
inoffensif, insensibiliser la cible, mettre
en place une ligne de défense ;

- déterminer le nombre et la nature des
barrieres a mettre en place ;

- fixer la valeur du risque résiduel
acceptable ;

3



- expliciter, pour chaque barriere, les
exigences de conception, de conduite
et de maintenance a respecter ;

- former I"ensemble du collectif de tra-
vail sur la nature et les caractéristiques
des lignes de défense mises en place ;
- suivre en permanence les causes et la
fréquence de mise en échec des diffé-
rentes barrieres composant les diffé-
rentes lignes de défense ;

- engager les actions qui s'imposent tant
en conception qu’en exploitation pour
atteindre les objectifs de sécurité
recherchés.

Potentiel de gravité
des incidents précurseurs

Ne pouvant apprécier le potentiel de
criticité de chaque incident, il nous est
apparu utile de classer ces derniers par
rapport au nombre de barriéres res-
tantes. Pour un risque donné, franchir
une barriere dans une ligne de défense
qui en comporte trois, n‘est pas tres
grave. A l'inverse, franchir la derniere
signifie que I'ensemble de la ligne de
défense en place a failli et que les
risques encourus ne sont plus maitrisés,
sauf si les bons génies du systeme inter-
viennent a temps. Mais peut-on faire
toujours confiance a ces bons génies ?
La catastrophe évitée, I'incident précur-
seur est vite oublié, minimisé, et I'ex-
ploitation reprend ses droits jusqu’a
I"alerte suivante qui, malheureusement,
n’est pas plus prise au sérieux jusqu’au
jour ou la catastrophe survient.
Identifier tous les événements potentiel-

lement dangereux qui ont pu se déve-
lopper sans trouver en face d’eux des
barrieres mixtes et technologiques
fiables est un objectif prioritaire pour
tout manager ; encore faut-il mettre a sa
disposition des indicateurs spécifiques
et significatifs.

Pour commencer, nous recommandons
de présenter les incidents précurseurs,
sous forme d’histogramme en les clas-
sant suivant leur niveau de dangerosité.
Au niveau A, nous classons les inci-
dents au cours desquels une seule bar-
riere a été franchie dans une ligne de
défense qui en comporte au moins
trois. Au niveau B, nous classons les
incidents au cours desquels plusieurs
barrieres ont été franchies mais qui
n‘ont été arrétés que par la derniere ; a
I’évidence de tels incidents sont beau-
coup plus graves que ceux de la classe
A, car la sécurité du systeme n’a reposé
que sur la résistance de la derniére bar-
riere. Enfin, les incidents au cours des-
quels toutes les barrieres de la ligne de
défense ont été franchies seront classés
C. Ici, le risque est maximum. Seule
une intervention adéquate de derniére
minute, par un agent se trouvant la,
conscient des risques encourus, a pu
éviter que la situation ne tourne au
drame. Si les incidents de la classe A
peuvent relever de la responsabilité des
chefs d’unité, ceux de classe B
devraient
départements et ceux de classe C faire
systématiquement |'objet d’une infor-
mation de la direction générale. Bien
entendu, il appartient a chaque échelon
la responsabilité d’engager les actions

remonter au niveau des

qui s'imposent pour éviter que de telles
situations ne se reproduisent et risquent
de compromettre gravement la vie de
I’entreprise.

Une source de liberté

Loin d’étre une contrainte supplémen-
taire a la production, la mise en place
d’une défense en profondeur efficace,
stire, doit étre considérée par tous les
acteurs de I’entreprise, qu’il s’agisse de
la direction générale, des financiers,
des chefs de départements et d’unités,
des opérateurs, des agents de mainte-
nance, comme une source de liberté
permettant a chacun d’exercer pleine-
ment ses responsabilités.

Car, comme le dit Jean-Pierre Dupuy
[4] : « En vérité, il n'y a pas d’action
qui exprime plus hautement la liberté
de I’homme que de fixer des limites a sa
capacité individuelle d’agir, sous forme
d’impératifs, de normes et de regles a
validité universelle et de s’y tenir. Car
c’est par cette autolimitation que les
individus deviennent des personnes
autonomes entrant en communication
les uns avec les autres ». L
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